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The paper proposes parallel and vector algorithms for performing full-word addition of long unsigned integers 

with carry propagation. Due to the latter, parallel and vectorized addition have long been considered impractical be- 

cause of data dependencies between elements of two long addends. The presented algorithms are based on parallel and 

vectorized detection of carry origins within the digits of the addends, consequent construction of corresponding bit 

masks which, in turn, are added up to yield an adjustment to add to the vector sum of the addends using a generalization 

of the Kogge-Stone method upon arbitrary granularity of data as well as size of the problem. This solves the problem 

of poor generality of adders presented in literature which is well-known and described in multiple sources. Unlike the 

existing adders, the algorithms described in this paper are based upon a machine word based representation of data, 

rather than bit representation, and are agnostic to a definition of a word as well as size of addition. Therefore, the paper 

presents a formal theoretical and experimental justification of parallel and vectorized implementation of carry- 

lookahead adders applied to an arbitrary granularity of data of arbitrary size. The described approach is noticeably 

beneficial for implementation of high-performance adders using manycore, CUDA and SIMD-based parallelism, par- 

ticularly using AVX-512 mask registers and the respective instructions, it significantly outperforms existing adders 

such as one implemented in the GNU Multiprecision Library built with the respective vectorization flags. 

Keywords: long arithmetics, full-word arithmetics, carry-loookahead adders, SIMD, CUDA, parallel arithme- 

tics, vectorization, AVX-512, high-performance computing 

 

Введение. Использование длинной арифметики востребовано во многих областях науки и тех- 

нологий, таких как криптография, обработка цифровых сигналов и высокоточные научные вычис- 

ления. Операции сложения предоставляют основание для большинства других операций длинной 

целочисленной арифметики. Вместе с тем аддитивные операции с переносом известны слабой рас- 

параллеливаемостью вследствие наличия зависимостей по данным, обусловленным переносами 

между разрядами длинных сумм. В частности, это препятствует векторизации сложения и реализа- 

ции длинного сложения (например, библиотеки произвольной точности GNU Multiple Precision 

Arithmetic Library версии 6.2.0) предпочитают скалярное последовательное сложение (например, 

инструкции ADD/ADC в случае x86 и x86-64 архитектур) в пользу SIMD. Количество операций, 

требующихся, чтобы правильно переносить разряд и учитывать флаг переноса после сложения каж- 

дого элемента слагаемых, как минимум равно количеству элементов в слагаемых, и таким образом 

векторизация и распараллеливание могут не давать никаких улучшений производительности. 

Однако вычисление разрядов операндов, которые при сложении генерируют установленный бит 

переноса, может быть частично выполнено параллельно, что предоставляет возможность увеличить про- 

изводительность и энергоэффективность сумматоров ценой увеличения сложности реализации. 

Подробный обзор методов создания сумматоров, основанных на битовой логике, приведен 

в [1]. Наиболее простой способ реализации сложения длинных целых основан на сумматоре с по- 

следовательным переносом, который складывает разряды слагаемых, поочерёдно перенося раз- 

ряды. Большое количество реализаций полагаются на этот метод, потому что он простой, его легко 

реализовать как в виде программы, так и в виде системы логических элементов с минимальным 

количеством связей и соответствующих задержек. Этот сумматор легко может обойти по произво- 

дительности другие более сложные методы, особенно при малых размерах операндов. 

Однако обнаружение разрядов, которые оказываются источниками установленных бит переноса, 

распараллеливается относительно просто. Общий подход к такой операции показан в [2] и [3], в обеих 

работах приведены алгоритмы, широко известные как сумматоры с опережающим переносом. Эти 

сумматоры заранее вычисляют суммы без переноса разрядов, а затем выполняют параллельное умень- 

шение, циклически корректируя результат, чтобы учесть перенос разрядов. Такой подход широко ис- 

пользуется в реализации сложения, когда важны производительность и энергоэффективность [4–6]. 

Недостатком методов с опережением переноса является сложность их реализации. Например, 

в [8] авторы совмещают два подхода, т.е. Когге – Стоуна [2] и Брент – Кунга [3], чтобы сбалансиро- 

вать разреженность первого подхода с задержками второго, вызванными увеличенным количеством 

последовательных операций. Другим способом   поиска баланса   между   производительностью 

и сложностью реализации сложения является использование древоподобной структуры алгоритма 

сложения, который при условии создания младшими разрядами ненулевого переноса исправляет 

соответствующие разряды суммы, полученной без учета переносов; если младшие разряды не со- 

здают такую необходимость, то исправление можно пропустить [6], и в этом случае может иметь 

место прирост производительности. Сумматоры с переключением переноса работают подобным об- 

разом, осуществляя параллельное вычисление суммы и ее инкрементированное значение и затем 

выбор одного из двух значений на основе значения вовремя поступившего бита переноса. В работах 

[9] и [10] предлагается метод реализации таких сумматоров с основной целью снижения схемотех- 

нической сложности сумматоров. 

Другим подходом к реализации параллельного сложения является выражение суммы в избы- 

точной системе счисления, в которой данное значение может быть представлено больше, чем одним 

способом. Такими являются сумматор с сохранением переноса [1] и сумматор с сохранением заёма 
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[12] , оба похожи с точки зрения производительности. Они позволяют выполнять сложение без вза- 

имосвязи между разрядами при условии, что представление хотя бы одного слагаемого и суммы 

остаётся в соответствующей избыточной системе счисления. Хотя они сами по себе быстрые и мас- 

штабируемые, преобразование между избыточной и неизбыточной системами счисления в лучшем 

случае сделает их производительность равной одному из сумматоров с последовательным сложе- 

нием, потому что преобразование требует корректировки разрядов в неизбыточной системе счисле- 

ния, что имеет сложность 𝑂(𝑛), а также дополнительной памяти (и операций ввода/вывода) для хра- 

нения значений в избыточной системе счисления. 

Сумматоры, описанные в литературе, реализуются аппаратно с помощью логических венти- 

лей, и для повышения производительности/энергоэффективности используют битовый паралле- 

лизм. Кроме этого, описанные в литературе существующие сумматоры работают с операндами до- 

статочно (до 1 КиБ) ограниченной битовой длины, а реализации для данных произвольной длины 

описаны скудно [11]. Представленные в настоящей статье алгоритмы, напротив, не привязаны 

ни к длине, ни к машинному слову нижележащей вычислительной архитектуры, таким образом 

предоставляя возможность реализации параллельных и векторных полнослововых сумматоров 

с опережающим переносом для широкого набора вычислительных систем, используя набор распро- 

страненных арифметических инструкций, выполняемых над скалярами размером в машинное слово 

или векторными операндами фиксированного размера. 

Для этого данная статья формализует и представляет два алгоритма параллельного сложения 

длинных полнослововых беззнаковых целых, используя широко распространённые скалярные много- 

ядерные процессоры и векторизацию. Результатом является обобщение сумматоров с опережением 

переноса, в особенности сумматора Когге – Стоуна, чтобы складывать числа, представленные векто- 

рами произвольной длины, состоящими из машинных слов при допущении того, что пара слов может 

быть сложена аппаратно за постоянное время. Также исследованы функциональные требования к век- 

торному процессору, чтобы реализовать такое сложение с приростом производительности. 

На протяжении всей статьи использованы следующие обозначения. Векторы, которые пред- 

ставляют длинные целые длиной в 𝑛 слов, находятся в группе 〈𝑍𝑊, +〉, изоморфной 〈ℤ𝑊, +〉. В част- 

ности, каждый скаляр 𝑣𝑖(0 ≤ 𝑖 < 𝑛) может быть либо беззнаковым целым из 〈ℤ𝑊, +〉, либо знако- 
вым целым в дополнении до 𝑊. Также представлен алгоритм без ветвлений, с помощью которого 
возможно обнаружение переноса для целых со знаком, который опирается на битовое представле- 
ние 𝑣𝑖. В этом (и только в этом) случае предполагается, что 𝑊 является степенью числа два. 

Дополнительно представленными алгоритмами использованы раздельные b-битовые скаляры 
для выполнения переносов. Следовательно, предполагается, что лежащая в основе платформа предостав- 

ляет способы реализации целочисленной b-битовой арифметики, т. е. сложения в 〈ℤ𝐵, +〉, где 𝐵 = 2𝑏. 
В этой статье использованы три операции сложения: обычное скалярное сложение «+», опре- 

делённое в аддитивной группе 〈ℤ, +〉; побитовое исключающее «или», обозначенное как ⊕, элемен- 

тов в 〈ℤ2𝑛,⊕〉 (т. е. сложение, гомоморфное полиномиальному сложению в {𝑝 ∈ ℤ2[𝑥] | deg(𝑝) < 𝑛}) 
и векторное сложение ⊞ векторов длины n в 𝑍𝑛 (с соответствующими скалярами, складываемыми 

по модулю 𝑊), образующее аддитивную группу 〈𝑍𝑛 ,⊞〉. 
Обнаружение источников переноса. Началом алгоритма сложения является получение бито- 

вой маски, содержащей набор флагов переноса в результате сложения элементов векторов. Обнару- 

жение легко выполняется путём сравнения значений векторов. Для этого необходимо рассмотреть 

два случая с учётом знакового и беззнакового сравнений, предоставляемых векторными процессо- 

рами. Например, SIMD расширения Intel AVX-512 и ARM предоставляют инструкции (к примеру, 

VPCMPUD и CMHS) для беззнакового сравнения. С другой стороны, некоторые процессоры позво- 

ляют сравнивать только знаковые целые, как в случае с SSE-SSE4.2 и AVX2. 

Сложение двух беззнаковых скаляров x и y вызывает переполнение тогда и только тогда, когда 

∀𝑥, 𝑦 ∈ 𝑍𝑊: 𝑥 + 𝑦 < 𝑥 (где сложение выполняется по модулю 𝑊). Так как нет никаких других зависи- 
мостей кроме зависимости между x и y, то обнаружение, применённое к многослововым целым, может 
быть выполнено параллельно с применением поэлементного беззнакового сравнения. То есть, имея 

пару n-элементных векторов 𝑉𝑇   = (𝑣0 ⋯ 𝑣𝑛−1)𝑇 и 𝑈 = (𝑢0 ⋯ 𝑢𝑛−1)𝑇, а также функцию CMPGT(𝑉, 𝑈) = 
((𝑣    > 𝑢  ) ⋯ (𝑣         > 𝑢       ))  , которая отображает (𝑍𝑛  )2 → ℤ𝑛, обнаружение флага переноса выпол- 

0 0 𝑛−1 𝑛−1 𝑊 2 

няется с помощью вызова 𝐶(𝑉, 𝑈) = CMPGT(𝑉, 𝑉 + 𝑈) (или 𝐶(𝑉, 𝑈) = CMPGT(𝑈, 𝑈 + 𝑉)). 

В случае сравнения знаковых векторов, обнаружение немного более сложное, так как оно тре- 

бует рассмотрения трёх случаев (рис. 1). Как указано выше, далее в настоящем разделе предполага- 

ется, что элементы векторов представлены в виде набора битов. При выполнении этого условия 

можно поступить следующим образом. Во-первых, если самые старшие биты обоих слагаемых x и y 

сбрасываются, то их сложение никогда не даст установленного флага переноса, потому что сложе- 

ние младших разрядов даст перенос не более 1. Будучи добавленной к нулю самого старшего бита 
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Вернуть Вернуть x + y ≥ 0 Вернуть 

Скалярные знаковые целые слагаемые 

x, y 

суммы, эта единица никогда не даст нового ненулевого переноса. Во-вторых, если самые старшие 

биты обоих слагаемых установлены, то их арифметическая сумма всегда будет или 2 (двоичное 10), 

или 3 (двоичное 11) с левым битом, становящимся значением бита переноса, и с правым битом, 

равным значению переноса, получаемого в результате сложения младших бит. В противном случае, 

т. е. когда старшие биты x и y отличаются, получаемый флаг переноса всегда будет равен флагу, 

получаемому в результате сложения младших разрядов, а также противоположен сумме старших 

бит по модулю 2. Действительно, если самый старший бит одного из операндов установлен, а самый 

старший бит другого операнда сброшен, то результат арифметической суммы будет равен единице 

плюс флаг переноса более младших битов, т. е. 1 (двоичное 01) или 2 (двоичное 10) с левым битом, 

становящимся новым флагом переноса, значение которого противоположно правому биту. Полагая, 

что самый старший бит является битом знака, последняя проверка может быть совершена арифме- 

тическим сравнением суммы с нулём. Чтобы избежать ветвления, это обнаружение может быть 

представлено битовыми операциями над x и y: для знаковых целых x и y значение флага переноса 

равно ((0 > 𝑥) 𝖠 (0 > 𝑦)) ∨ ((0 > 𝑥) 𝖠 (𝑥 + 𝑦 ≥ 0)) ∨ ((0 > 𝑦) 𝖠 (𝑥 + 𝑦 ≥ 0)) ≡ (0 > 𝑥 𝖠 0 > 𝑦) ∨ 

(¬(0 > 𝑥 + 𝑦) 𝖠 ((0 > 𝑥) ∨ (0 > 𝑦))). Аналогично случаю с беззнаковым целым, эти битовые опе- 

рации не создают зависимостей данных и таким образом могут быть применены к векторам SIMD. 

В этом случае, имея аналогично заданное векторное сравнение CMPGT (но для целых со знаком), 

𝐶(𝑉, 𝑈) = (𝑐1 𝑉𝐴𝑁𝐷 𝑐2) 𝑉𝑂𝑅 (𝑐𝑠 𝑉𝐴𝑁𝐷𝑁(𝑐1 𝑉𝑂𝑅 𝑐2)), (1) 

где 𝑐1 = 𝐶𝑀𝑃𝐺𝑇(𝑂, 𝑉); 𝑐2 = 𝐶𝑀𝑃𝐺𝑇(𝑂, 𝑈); 𝑐𝑠 = 𝐶𝑀𝑃𝐺𝑇(𝑂, 𝑉 + 𝑈); O – нуль-вектор; VAND, VOR 
и VANDN – соответственно, поразрядные битовые И, ИЛИ и И-НЕ. И-НЕ дополняет первый опе- 
ранд и вычисляет побитовую конъюнкцию результата со вторым операндом. 

 
 

Рисунок 1 – Обнаружение флага переноса во время выполнения сложения целых со знаком в дополнении до двух 

 

Реализация переноса. Основной проблемой, которая препятствует эффективному распарал- 

леливанию и векторизации сложения, является необходимость переноса разрядов, потому что сло- 

жение раздельных пар разрядов может вызвать появление дополнительных переносов, что создает 

зависимость данных старших разрядов от результата сложения младших. 

Тем не менее как только переносы, вытекающие из сложения элементов векторов (а также, 
возможно, перенос, возникший в результате предыдущего сложения младших частей исходных 
длинных целых, части которых представлены векторно) определены, можно использовать следую- 

щий подход, чтобы заменить n проверок и приращений элементов векторов на ⌈𝑛⁄𝑏⌉ операций 

накопления битов, созданных функцией 𝐶(𝑉, 𝑈) (дана выше) в целочисленное значение, хранящееся 

в регистрах размером b бит, позволяющих выполнять арифметическое сложение и вычитание. 

Для этого могут быть использованы любые регистры общего назначения (или регистры битовых 
масок K0-K7 из AVX-512). 

Для краткости в этом разделе предполагается, что ⌈𝑛⁄𝑏⌉ = 1, что справедливо для многих век- 

торных процессоров. В противном случае, например, в параллельной реализации сложения, может 

быть использован метод Когга – Стоуна [2] для параллельной редукции b-битовых значений, как 

показано в разделе «Распараллеливание». 
Так как результат сложения любого количества более младших разрядов числа никогда не даст 

значение больше, чем 1 (доказательство этого факта может быть найдено во многих классических 

источниках, например, в [13]), то битовая маска, созданная функцией 𝐶(𝑉, 𝑈), никогда не будет 
иметь биты, установленные в тех же позициях, что и элементы векторной суммы, которые нужно 
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′ ′ 0′ 

ℤ 

 

 

инкрементировать в процессе учета переноса. Это позволяет объединить (используя битовое ИЛИ) 

маску, получаемую от 𝐶(𝑉, 𝑈), побитово сдвинутую на один бит влево, с маской, соответствующей 
позициям элементов суммы, которые создают флаги переноса в результате переноса разрядов, и при 
этом не будет возникать потеря данных. 

Для этого нужно сначала определить те элементы векторной суммы 𝑉 + 𝑈, разряды которой по- 
лучены в результате целочисленного переполнения, то есть которые могут создать переносы. Так как 

максимальное значение переноса равно единице, такие элементы имеют значение 𝑊 − 1. Следова- 

тельно, векторизованное сравнение суммы с вектором 𝐼 = (𝑊 − 1 ⋯ 𝑊 − 1)𝑇 с использованием под- 

хода, аналогичного использованному выше, может быть применено здесь, чтобы получить маску 
𝐼(𝑉, 𝑈) = 𝐶𝑀𝑃𝐸𝑄(𝑉 + 𝑈, 𝐼), (2) 

где ∀𝑉, 𝑈 ∈ 𝑍𝑛 : 𝐶𝑀𝑃𝐸𝑄(𝑉, 𝑈) = ((𝑣   = 𝑢 ) ⋯ (𝑣 = 𝑢 ) 𝑇 𝑛. 
𝑊 0 0 𝑛−1 𝑛−1 )    ∈ ℤ2 

В целях задания формальной связи между скалярными значениями и их векторными эквива- 
лентами мы вводим биекцию ν𝑛 : ℤ𝑛 → ℤ 𝑛 (вместе с ее инверсией ν−𝑛) между соответствующими 
натурально изоморфными множ𝑚ест𝑚вами, 𝑚а также инъекцию 𝛾𝑛: ℤ𝑛 → 

𝑚 
𝑛 . 

Теорема 1. Сумма 𝑆 = ∑𝑛 𝑠  𝑊𝑘   двух  беззнаковых  це𝑚лых2 𝜈𝑛  ( 
𝑚
) ∑𝑛−1 𝑣  𝑊𝑘   и  𝜈𝑛  (𝑈)  = 

𝑘 𝑉   = 𝑘 ∑𝑛−1 𝑢  𝑊𝑘, заданных векторам𝑘и=0 𝑛 𝑛+1, где  𝑊𝑘   –  степень𝑊 основан𝑘и=я0системы  с𝑊числе- 
𝑘 𝑉, 𝑈 ∈ ℤ ⊂ ℤ 

𝑘=0 𝑊 𝑊 

ния, задающая значимость разряда длинного скаляра, а также бита 𝜁 ∈ ℤ2, равна 
𝑆 = 𝜈𝑛 (𝑉) + 𝜈𝑛 (𝑈) + 𝜁 = 𝜈𝑛+1 (𝑉 ⊞ 𝑈 ⊞ (𝛾𝑛+1 ∘ 𝜈−(𝑛+1))(𝜀)), (3) 

𝑊 𝑊 𝑊 𝑊 2 

где 
𝜀 = (𝑖 + 2𝑐 + 𝜁) ⊕ 𝑖 ∈ ℤ2𝑛+1, (4) 

𝑖 = 𝜈𝑛(𝐼(𝑉, 𝑈)) и 𝑐 = 𝜈𝑛(𝐶(𝑉, 𝑈)). 
2 2 

Доказательство. Положим в качестве базы индукции 𝑛 = 1. Тогда, чтобы учесть возможный флаг 
переноса, положим, что 𝜈1  (𝑉) = 𝑣0 и 𝜈1 (𝑈) = 𝑢0 находятся во множествах ℤ𝑊 × {0} ⊂ ℤ𝑊 × ℤ2. 1 ( ) 𝑊 𝑊 
Тогда сложение 𝜈 𝑉 и 𝜈1 (𝑈) даёт сумму 

𝑊 𝑊 
𝑣0 + 𝑢0 (𝑣0 + 𝑢0) 𝑚𝑜𝑑 𝑊 

𝑆′ = 𝜈1 (𝑉) + 𝜈1 (𝑈) = 𝑣0 + 𝑢0 = (𝑣0 + 𝑢0) mod 𝑊 + ⌊ ⌋ 𝑊 == 𝜈2   ( 𝑣0 + 𝑢0 ) 
𝑊 𝑊 

2 0 

𝑊 𝑊 ⌊ ⌋ 
𝑊 

= 𝜈𝑊 (𝑉 ⊞ 𝑈 ⊞ (
𝑐

)), 

в которой вектор (0 𝑐)𝑇 = (𝛾2 ∘ ν−2) (2𝜈1 (𝐶(𝑉, 𝑈))). 
𝑊 2 𝑊 

Тогда прибавление 𝜁 к сумме даёт 
′ 2 0 𝜁 

𝑆 = 𝑆  + 𝜁 = 𝜈𝑊 (𝑉 ⊞ 𝑈 ⊞ (
𝑐

) ⊞ ( 

 
 
 

 
)), (5) 

𝑖′ 
где 𝑖′ является битом переноса, получаемого при прибавлении 𝜁 к первому элементу 𝑠′ ∈ ℤ𝑊 из 𝑆′ 
и равно 𝜁 𝖠 (𝑠 = 𝑊 − 1) ≡ 𝜁 𝖠 𝑖. Здесь 𝑐 + 𝑖′ ∈ ℤ2, так как или 𝑐 = 1, т. е. 𝑠 < 𝑣0 и 𝑠 < 𝑢0, или 𝑖′ = 1, т. е. 0

( ′ ), потому что в ℤ не существует значений больш0их, чем 0 , 
𝜁 𝖠 𝑠 = 𝑊 − 1 𝑊 

0 
𝑠′ = 𝑊 − 1 

0 

т. е. 𝑐 𝖠 𝑖′ = 𝑐 𝖠 𝑖 = 0. 
Следовательно, 

 
0 𝜁 𝜁 𝜁 

( 
𝑐

) ⊞ (
𝑖

′) = (
𝑐 ⊕ 𝑖

′) = (
𝑐 ⊕ (𝜁 𝖠 𝑖)

). (6) 

Фиксируя имеющиеся значения 𝑠′ и W (и таким образом 𝑖 = (𝑠′ = 𝑊 − 1)), рассмотрим адди- 
0 0 

тивную группу 𝐺1 с множеством 

{𝑡|(∃𝜁, 𝑐 ∈ ℤ2)[¬(𝑖 𝖠 𝑐) 𝖠 (𝑡 = (𝑖 + 2𝑐 + 𝜁) ⊕ 𝑖)]} ⊆ ℤ22 , 
дополненным групповой операцией – битовой суммой по модулю 2. 

Заметим, что 
( ) ( ) 

(𝑖+2𝑐+𝜁)⊕𝑖 
( )

 
 

𝑖+2𝑐+𝜁 
∀𝑐, 𝜁, 𝑖 ∈ ℤ2 𝖠 ¬ 𝑖 𝖠 𝑐 : 𝑖 + 2𝑐 + 𝜁 ⊕ 𝑖 = ⌊ ⌋ ⋅ 2 + ( 𝑖 + 2𝑐 + 𝜁 

2 
⊕ 𝑖) 𝑚𝑜𝑑 2 = 

⌊ ⌋ ⋅ 2 + ((𝜁 ⊕ 𝑖) ⊕ 𝑖) = (𝑐 ⊕ 𝜁 𝖠 𝑖) ⋅ 2 + 𝜁. 
2 

Поэтому операция замыкает 𝐺1: 

((𝑖 + 2𝑐 + 𝜁) ⊕ 𝑖) ⊕ ((𝑖 + 2𝑐 + 𝜁) ⊕ 𝑖) = ((𝑐1 ⊕ 𝜁1 𝖠 𝑖) ⋅ 2+𝜁1) ⊕ ((𝑐2 ⊕ 𝜁2 𝖠 𝑖) ⋅ 2+𝜁2) = 

((𝑐1 ⊕ 𝑐2) ⊕ (𝜁1 ⊕ 𝜁2) 𝖠 𝑖) ⋅ 2 + (𝜁1 ⊕ 𝜁2) = (𝑖 + 2(𝑐1 ⊕ 𝑐2) + (𝜁1 ⊕ 𝜁2)) ⊕ 𝑖, 

где (¬(𝑖 𝖠 𝑐1) 𝖠 ¬(𝑖 𝖠 𝑐2)) ⇒ ¬(𝑖 𝖠 (𝑐1 ⊕ 𝑐2)), и таким образом 𝐺1 изоморфна группе 𝐺2 линейных 

полиномов из ℤ2[𝑥] с множеством 
{𝑡|(∃𝜁, 𝑐 ∈ ℤ2)[¬(𝑖 𝖠 𝑐) 𝖠 (𝑡 = (𝑐 ⊕ 𝜁 𝖠 𝑖)𝑥 + 𝜁)]} ⊆ ℤ2[𝑥] 

и отображением 𝐺1 → 𝐺2: 𝑎 ⋅ 2 + 𝑏 ↦ 𝑎𝑥 + 𝑏, которое является биективным гомоморфизмом, 

потому что (𝑎1𝑥 + 𝑏1) + (𝑎2𝑥 + 𝑏2) = (𝑎1 ⊕ 𝑎2)𝑥 + (𝑏1 ⊕ 𝑏2) ↦ 2(𝑎1 ⊕ 𝑎2) + (𝑏1 ⊕ 𝑏2), а нули 
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  0 0  

𝑊 

𝑊 𝑊 

0  0 0 = (𝐶    0 0 

𝑖0+2𝑐0+𝜁 

возможны только, когда c и ζ оба равны нулю, потому что (𝑐 ⊕ 𝜁 𝖠 𝑖)𝑥 + 𝜁 = 0 ⟺ (𝜁 = 0) 𝖠 

((𝑐 ⊕ (𝜁 𝖠 𝑖)) = 0) ⟺ (𝜁 = 0) 𝖠 ((𝑐 ⊕ 0) = 0) ⟺ (𝜁 = 0) 𝖠 (𝑐 = 0)      и     (2𝑐 + 𝜁 + 𝑖) ⊕ 𝑖 = 0 ⟺ 

2𝑐 + 2(𝑖 𝖠 𝜁) + 𝜁 = 0 ⟺ 𝜁 = 0 𝖠 𝑐 = 0. 
Следовательно, применение биекции 𝜈−2 = 𝛾2 ∘ 𝜈−2 к 𝜀 в (4) даёт (5), и таким образом (3) спра- 

2 2 2 

ведливо для 𝑛 = 1. 
Тогда из (5)   и   (6)   следует,   что   𝑆 mod 𝑊 = (𝑣 + 𝑢 + 𝜁) 𝑚𝑜𝑑 𝑊 = 𝜈1 (𝑉 ⊞ 𝑈 ⊞ 𝜁), 

и ⌊𝑆⁄𝑊⌋ = 𝑐 ⊕ (𝜁 𝖠 𝑖) = ⌊
𝑖+2𝑐+𝜁

⌋ ∈ ℤ . 
 

2 2 

0 0 𝑊 

Теперь, если 𝑛 > 1, доказательство может быть получено с помощью индукции: если (3) и (4) 

справедливы для n, то они также справедливы для 𝑛 + 1. 
Представление слагаемых 𝜈𝑛+1(𝑉) и 𝜈𝑛+1(𝑈), соответственно, как 𝑣1𝑊 + 𝑣0 и 𝑢1𝑊 + 𝑢0 (где 

𝑊 𝑊 

𝑣0, 𝑢0 ∈ ℤ𝑊 и 𝑣1, 𝑢1 ∈ ℤ𝑊𝑛), даёт сумму 𝑆 = (𝑣1 + 𝑢1)𝑊 + (𝑣0 + 𝑢0 + 𝜁) = (𝑣1 + 𝑢1 + 

⌊
𝑣0+𝑢0+𝜁

⌋) 𝑊 + (𝑣 + 𝑢   + 𝜁) 𝑚𝑜𝑑 𝑊 = (𝑣   + 𝑢   + ⌊ 𝑖0+2𝑐0+𝜁⌋) 𝑊 + (𝑣 + 𝑢   + 𝜁) 𝑚𝑜𝑑 𝑊, где 𝑖   = 
 

𝜈1(𝐼𝑊(𝑣  , 𝑢  )) и 𝑐   
0    

𝜈1  
0  

(𝑣  , 𝑢  )). 
1 1 2 0 0 0 

2 2 
𝑛 𝑛 𝑛+1  0 0 𝑛+1 0 

Заметим, что ∀𝑣 ∈ ℤ𝑊 [𝜈𝑊(𝑣) ⋅ 𝑊 = 𝜈𝑊 (
𝑣

)], и ∀𝜀 ∈ ℤ2𝑛: ((𝛾𝑛 ∘ 𝜈−𝑛)(𝜀)) = 𝛾𝑊 ( 
𝜈

−𝑛( 𝜀)) = 

(𝛾𝑛+1 ∘ 𝜈−(𝑛+1))(2𝜀).  
𝜔 2  2

 
𝑊 2 

Тогда, на основании индукционного предположения и доказательства начального случая при 
𝑛 = 1,𝑆 = 𝑊 ⋅ 𝜈𝑛+1 (𝜈

−(𝑛+1)
(𝑣 ) ⊞ 𝜈

−(𝑛+1)
(𝑢 ) ⊞ (𝛾𝑛+1 ∘ 𝜈

−(𝑛+1) 
𝑖 +2𝑐 +𝜁 

⌋) ⊕ 
𝑊 𝑊 1 𝜔 1 𝑊 2 ) ((𝑖1 + 2𝑐1 + ⌊ 

2
 

𝑖1)) + 𝜈1 (𝜈−1(𝑣0) ⊞ 𝜈−1(𝑢0) ⊞ (𝛾1 ∘ 𝜈−1) (((𝑖0 + 2𝑐0 + 𝜁) 𝑚𝑜𝑑 2) ⊕ 𝑖0)) = 
𝑊 𝑊 𝑊 𝑊 2 

 

𝜈−1(𝑣 ) 𝜈−1(𝑢 ) 𝜈−1 (((𝑖0 + 2𝑐0 + 𝜁) ⊕ 𝑖0) 𝑚𝑜𝑑 2) 
𝑛+2 l 𝑊 0 𝑊 0 𝑛+2 2 

) = 
𝜈𝑊 (

𝜈−(𝑛+1)(𝑣 )
) ⊞ (

𝜈−(𝑛+1)(𝑢  )
) ⊞ 𝛾𝑊 ( −(𝑛+1) 𝑖0+2𝑐0+𝜁 

𝑊 1 
𝗁 

𝑊 1 𝜈2 ((𝑖1 + 2𝑐1 + ⌊ 
2 

⌋) ⊕ 𝑖1) 
) 

𝜈𝑛+2  (𝑉  ⊞ 𝑈 ⊞ (𝛾𝑛+2  ∘ 𝜈−(𝑛+2)) (2 ((𝑖    + 2𝑐 + ⌊
𝑖0+2𝑐0+𝜁

⌋) ⊕ 𝑖  ) + (((𝑖 + 2𝑐 + 𝜁) ⊕ 
𝑊 𝑊 2 1 1 2 1 0 0 

𝑖0) 𝑚𝑜𝑑 2))). (7) 

Так как ∀𝑎, 𝑏, 𝑘 ∈ ℕ0: (𝑎 ⊕ 𝑏) ⋅ 2𝑘 = 𝑎 ⋅ 2𝑘 ⊕ 𝑏 ⋅ 2𝑘 и ∀𝑎, 𝑏 ∈ ℕ0, ∀𝑑, 𝑐 ∈ ℤ2𝑛, ∀𝑘 ≥ 𝑛: (𝑎 ⊕ 
𝑏) ⋅ 2𝑘 + (𝑐 ⊕ 𝑑) = (𝑎 ⋅ 2𝑘 + 𝑐) ⊕ (𝑏 ⋅ 2𝑘 + 𝑑), последняя часть (7) может быть перегруппирована: 

((𝑖   + 2𝑐   + ⌊ ⌋) ⊕ 𝑖 ) ⋅ 2 + ((𝑖 + 2𝑐   + 𝜁) ⊕ 𝑖 ) 𝑚𝑜𝑑 2 = (2𝑖   + 2 ⋅ 2𝑐 + 
1 1 2 1 0 0 0 1 1 

2  ⌊
𝑖0+2𝑐0+𝜁

⌋  + (𝑖    + 2𝑐 + 𝜁)  𝑚𝑜𝑑  2) ⊕ (2𝑖 + 𝑖  ) = (2𝑖 + 𝑖  ) + 2(2𝑐 + 𝑐  ) + 𝜁) ⊕ (2𝑖 + 𝑖  ) = 
 

2 0 0 1          0 1          0 1 0 1         0 

(𝑖 + 2𝑐 + 𝜁) ⊕ 𝑖. 
Подстановка этого результата в (7) даёт (3). 
Вычисление (3) предоставляет способ распараллеливания сложения, как описано в следующих 

разделах. Это может дать прирост производительности, если, во-первых, вычисление 𝜈𝑛+1 ненакладно 

(например, когда отображение является простым (пере-)представлением тех же данных и не включает, 
например, копирований и операций ввода-вывода, что может быть накладно, например, как в случае 
с CUDA), и, во-вторых, если вычисления 𝜀 и (𝛾𝑛+1 ∘ 𝜈−(𝑛+1))(𝜀) эффективны. Влияние этих вычисле- 

𝑊 2 

ний существенно определяет общую эффективность сумматоров, как показано ниже. 
Распараллеливание. Используя (3), можно следующим образом сложить два длинных целых 

параллельно. 

Сложение двух целых 𝑋, 𝑌 ∈ ℤ𝑊𝑛 при 𝑊 > 2 и 𝑛 > 0, включает в себя параллельное сложение 

без переносов 𝜈−𝑛(𝑋) ⊞ 𝜈−𝑛(𝑌) с использованием T потоков со временем выполнения 𝑂(𝑛/𝑇). Да- 

лее перенос разрядов должен быть выполнен с применением (4). Вычисление 𝜀 ∈ ℤ𝐵 (где 𝐵 = 2𝑏) 

также требует возможно длинного сложения битовых масок 𝑖 и 2𝑐 + 𝜁 с последующим битовым 

суммированием по модулю два с 𝑖. Последнее является сложением двоичных цифр без переносов, 

которое не требует отдельных усилий для распараллеливания. Сумма 2𝑐 + 𝜁 также не требует пере- 

носа, потому что 𝜁 является однобитовой, а вычисление 2𝑐 достигается простым битовым сдвигом 

влево (по направлению к самому старшему разряду) на одну позицию, следовательно, 2𝑐 + 𝜁 = 
(𝑐 ≪ 1) ⊕ 𝜁. Но вычисление суммы 𝑖 + (2𝑐 + 𝜁) опять-таки требует переноса, что, в свою очередь, 

тоже может быть выполнено с помощью (3). Получается, что исходное сложение чисел размера 𝑛 
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⌉ = 𝑂 ( ), (9) 

𝑂 (𝑇 (log   𝑊) (

 )1−log 𝑊 

 

 

уменьшено до сложения чисел 𝑖 и 2𝑐 + 𝜁 размера ⌈𝑛 log𝑊 2⌉. Аналогично этому сложение 𝑖 и 2𝑐 + 𝜁 
уменьшено до сложения ⌈𝑛(log𝑊 2)2⌉ = 1. Это уменьшение продолжается до тех пор, пока размер 

сложения не достигнет 1, что требует одного скалярного сложения в ℤ𝑊, то есть ⌈𝑛(log𝑊 2)max 𝑘⌉ = 1 
для max 𝑘 ∈ ℕ0. Следовательно, общее количество слов, представленных в системе счисления по ос- 
нованию 𝑊, которые нужно сложить, равно 

2 ∑max 𝑘 ⌈ 𝑛 ⌉ = 𝑂 (
𝑛 log2 𝑊−1

). (8) 
𝑘=0 (log2 

𝑊)𝑘 

Для всех 𝑘 таких, что 𝑘 < max 𝑘, то есть ⌈ 
𝑛

 
(log 2𝑊)𝑘 

log2 𝑊−1 

 

⌉ > 1 , поэтому 

max 𝑘 = ⌈log 
 

log2 𝑊 
𝑛⌉ = ⌈

   log2 𝑛     
⌉. 

log2 log2 𝑊 

 

 
Рисунок 2 – Сложение 𝑋 и 𝑌 из ℤ𝑊𝑛 по модулю 𝑊𝑛 с использованием (3) и параллельной редукции 

 

Так как параллельное сложение (без учета 𝜀) может быть выполнено параллельно 𝑇 потоками, 

и один и тот же алгоритм параллельного сложения выполняется для слагаемых для каждого 𝑘, 

то общее время, требуемое для выполнения сложения 𝑇 потоками, может быть оценено как 
∑max 𝑘 

  𝑛  𝑛 log2 𝑊−1   

 
потому что 

𝑘=0 
⌈ 

𝑇(log2 

𝑊)𝑘 

𝑇(log2 𝑊−1) 

∑max 𝑘 ⌈ 𝑛 ⌉ = 𝑂 (∑max𝑘 𝑛 
) = 𝑂 (

𝑛 (log𝑊 2)max 𝑘+1−1 (log2 𝑊)max 𝑘+1

) =
 

   

𝑘=0 
𝑇(log2 

𝑊)𝑘 

𝑘=0     
𝑇(log2 

𝑊)𝑘 

𝑇 log𝑊 2−1 (log2  𝑊)max 𝑘+1
 

𝑛 1−(log   𝑊)max 𝑘+1
 ) = 𝑂 (𝑛 1−(log 𝑊) ⌈loglog2 𝑊 𝑛⌉+1 𝑛 1−(log2 𝑊)loglog2 𝑊 𝑛+1

 
 

 2 2  
2 max 𝑘 2 𝑇 ⌈loglog   𝑊 𝑛⌉ ) = 𝑂 (𝑇 

log 𝑛 
(log  𝑊) 

) = 
(1−log  𝑊) 

𝑂 (𝑛   1−𝑛log2 𝑊  
) = 𝑂 (

𝑛 log2 𝑊−1   
).

 
𝑇 𝑛(1−log2 𝑊) 𝑇(log2 𝑊−1) 

(log2 𝑊) 2 (1−log2 𝑊) 2 2 

Следует заметить, что для достижения (9) следует исключить состояние гонки и ограничить 

использование блокирующей синхронизации потоков, получающих доступ к различным частям сге- 

нерированных 𝑖 и 𝑐. Это может быть достигнуто выбором (возможно увеличением) значений 
⌊       𝑛       ⌋, кратных размеру слов, из которых составлены 𝑖 и 𝑐. В частности, если 𝑖 и 𝑐 реализованы 

𝑇(log2 𝑊  𝑘) 

в виде векторов из ℤ𝑛 , то ⌊ 
𝑛 ⌋ должно быть кратно ⌈log 𝑊⌉ для каждого потока, устанавли- 

 

𝑊 𝑇(log2 𝑊)𝑘 2
 

вающего биты в наборе его собственных слов. 

Изложенный выше вывод также может быть применён к (8) с 𝑇 = 1 для оценки требований 

к памяти. Конкретнее, пространство, требуемое этим алгоритмом, исключая 3𝑛 слов слагаемых 

и суммы (то есть пространство, требуемое для хранения значений 𝑖, 𝑐 и 𝜀 mod 2n), может быть оце- 

нено верхней границей 

log2 𝑊 
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𝑚 

2 

max 𝑘 𝑛 max 𝑘   𝑛 + (log   𝑊)𝑘 − 1 max 𝑘 𝑛 − 1 
3 ∑ ⌈ ⌉ = 3  ∑  ⌊

 2 
⌋ 3 (max 𝑘 +  ∑  ⌊ ⌋) 

 
𝑘=1 

(log2 
𝑊)𝑘 

 
𝑘=1 

(log2 
𝑊)𝑘 

 
𝑘=1 

(log2 𝑊)𝑘 

max 𝑘 𝑛 − 1 𝑛 − 1 (log 2)max 𝑘 − 1 

≤ 3 (max 𝑘 +   ∑ 
𝑘=1 

 
 

(log2 
𝑊)𝑘 

) = 3 (max 𝑘 +
 𝑊 

) 
log2 𝑊 log𝑊 2 − 1 

≤ 3 (max 𝑘 + ⌈ 
𝑛 − 1 (log𝑊 2)max 𝑘 − 1 

log2 𝑊 log𝑊 2 − 1 

= 3 (max 𝑘 + ⌊1 + 
((log𝑊 2)max 𝑘 − 1)(𝑛 − 1) − 1 

⌋) 
1 − log2 𝑊 

((log2 𝑊)max 𝑘 − 1)(𝑛 − 1) − (log2 𝑊)max 𝑘 
= 3 (max 𝑘 + ⌊1 + 

(log
 

𝑊)max 𝑘+1 − (log2 𝑊)max 𝑘 ⌋) 

= 3 (max 𝑘 + ⌊1 + 
𝑛 − 2 

 
 

log2 𝑊 − 1 

𝑛 − 1 
− ⌋) 

(log2 𝑊)⌈loglog2 𝑊 𝑛⌉(log2 𝑊 − 1) 
𝑛 − 2 𝑛 − 1 𝑛2 − 3𝑛 + 1 

≤ 3 (max 𝑘 + ⌊1 + 
log2 𝑊 − 1 

− 
𝑛(log 

⌋) = 3 (max 𝑘 + ⌊1 + 
2 𝑊 − 1) 𝑛(log 2 𝑊 − 1)

⌋).
 

Векторизация. Как показано в данной статье, скалярные операции над битовыми масками 
𝑖 и 𝑐, как если бы эти маски были обычными целыми размером в машинное слово, дают возможность 

увеличить производительность векторизованного сложения и обогнать в производительности суще- 
ствующие скалярные реализации с последовательным переносом. 

Это зависит от способности параллельной (векторной) платформы эффективно реализовывать 

оба отображения, использованных в утверждении теоремы, т. е. 𝜈𝑛 (и инверсию 𝜈−𝑛) и 𝛾𝑛 (или 
композицию 𝛾𝑛   ∘ 𝜈−𝑛). Так обстоит дело с новыми масочными регис𝑊трами и инструкц𝑊иями р𝑊асши- 

𝑊 2 

рения AVX-512, которые обеспечивают прирост в производительности сумматоров с опережением 
переноса, благодаря использованию (3). 

Уравнение (3) также может быть использовано для улучшения производительности векторного 
сложения, если, помимо сложения, отображения 𝜈𝑛 и 𝛾𝑛 также могут быть реализованы эффективно 

𝑚 𝑚 

с помощью векторного процессора. В то время как поддержка 𝜈𝑛 , применяемая к результатам срав- 

нения (1) и (2), широко распространена (например, PCMPEQ/PCMPGT в SSE2 и CMEQ/CMHI 

в ARM), поддержка последнего заметно ограничена, и в то время как его реализация возможна 

с применением таблиц поиска, она требует обращения к внешней памяти и таким образом может 

быть неэффективна. Экспериментальным путём значительного увеличения производительности по- 

лучилось достичь только применением масочных операций Intel AVX-512 над регистрами K0-K7. 

Реализация критического цикла с использованием AVX-512 в синтаксисе Microsoft Assembly 

(MASM) представлена на рисунке 3. В этой реализации 512-битные векторные величины находятся 
8 
264 , и значения масок – в ℤ216 (чтобы учитывать дополнительный бит переноса из (4)). 

В других случаях реализация отображений 𝜈𝑛(𝐼(𝑉, 𝑈)) и 𝜈𝑛(𝐶(𝑉, 𝑈)) довольно проста с при- 
2 2 

менением широко распространённых инструкций для сравнения векторов (см. раздел 2). Такими 

являются, например, (V)PCMPEQ и (V)PCMPU у Intel [14, раздел 5.2] (том 2C) и CMEQ и CMHI у 

ARM [15], которые устанавливают биты частей регистра-приёмника в зависимости от того, как со- 

ответствующие части операндов соотносятся с предикатом сравнения. 
С другой стороны, обратное преобразование, (𝛾𝑛 ∘ 𝜈−𝑛), использованное в (3), не является широко 

𝑊 2 

распространённым, что делает его реализацию менее эффективной. Так как длины векторов регистров 

обычно малы, преобразование во многих случаях может быть реализовано с помощью таблицы поиска, 

которая отображает короткие скалярные целые в соответствующие векторные величины. Очевидным 

недостатком этого способа является потребность в структуре данных во внешней памяти, доступ к ко- 

торой может быть дорогостоящим, хотя такая таблица может быть достаточно небольшой, чтобы нахо- 

диться в кэш-памяти. Такая реализация для 256-битных векторов AVX-2 (с 𝑛 = 4) показала уменьшение 

производительности (рис. 8) по сравнению с последовательным сумматором. 

Наиболее выгодным путём совмещения параллельного алгоритма, показанного на рисунке 2, 

с векторизацией показала себя редукция подвектора до множества одиночных битов 𝑐 (полученного 

из 𝜀 суммой наиболее значащих частей подвекторов) и 𝑖 (которое может быть получено из накоплен- 

ного поразрядного И значений 𝜈𝑛(𝐼(𝑣𝑖, 𝑢𝑖)) элементов 𝑣𝑖 и 𝑢𝑖 подвекторов, в результате дающее 

2𝑛 − 1, если результирующий бит 𝑖 установлен), записать 𝑐 и 𝑖 в соответствующие векторы слов так, 

что каждое слово занято одним битом, а затем, используя параллельную редукцию, упаковать эти 
биты в слова: ℤ𝑛 → ℤ𝑛 → ℤ

⌈𝑛⁄log2 𝑊⌉
. Элементы результата затем могут быть объединены для получе- 

𝑤 2 𝑤 

ния 𝜀 с использованием параллельного алгоритма (рис. 2) и/или векторного алгоритма (рис. 3). Если 

2 

в ℤ 

⌉) 
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использован последний, потребуется найти способ удвоения значения целых чисел, представляю- 

щих биты 𝑐, которое может быть выполнено с помощью инструкций битовых сдвигов (например, 

(V)PSLL из x86-64 или SHL из ARM) и горизонтальной перестановкой элементов (соответственно, 

(V)PSHUF и VEXT). 
 

Рисунок 3 – Векторное сложение 𝑋 и 𝑌, принадлежащих ℤ𝑊𝑛, по модулю 𝑊𝑛, основанное на (3) с использованием 

инструкций AVX-512 для векторов и масок 

 
Эксперименты. Измерения производительности алгоритмов были выполнены на компьютере 

с процессором Intel Core i9-10980XE с 18 физическими ядрами и включённой многопотоковостью 
ядер, с видеокартой NVIDIA Tesla K40m CUDA под управлением Ubuntu Workstation 20.04.3 LTS. 

Измерения были выполнены в виде разницы между двумя значениями счётчика тактов процес- 
сора, получаемыми с помощью инструкции RDTSC. 

Разным реализациям параллельных и векторных алгоритмов сложения были даны наборы слу- 
чайных данных, представлявших слагаемые размерами от 64 байт до 8 гигабайт. Измерения были 
выполнены 10 раз для каждого эксперимента, а затем усреднены. Результаты, представленные в ста- 
тье, являются средними арифметическими. 

Измерения производительности параллельного алгоритма (рис. 2) демонстрируют увеличение 
производительности длинного сложения (рис. 4). 

Однако измерения показывают низкую масштабируемость параллельных алгоритмов как с век- 

торизацией, так и без векторизации (рис. 5), достигающих соответственно ускорений около 2,1 и 2,2, 

когда алгоритмы выполнялись для сложения двух 8-гигабайтных величин 11 потоками выполнения 

на компьютере с 18 физическими ядрами. Тем не менее показан устойчивый прирост производи- 

тельности, когда используется параллельный сумматор по сравнению с производительностью по- 

следовательного сумматора и аналогично, когда используется параллельное сложение с векториза- 

цией AVX-512 по сравнению со всеми другими сумматорами. 
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Рисунок 4 – Время, затраченное на выполнение сложения двух длинных величин с использованием параллельного 
алгоритма, показанного на рисунке 2, выполненного 36 логическими ядрами (пунктирная линия), сравнённое 
со временем, затраченным тем же алгоритмом, но таким, что каждый поток выполнял векторизованное сложение 

(рис. 3), создавая пару битов 𝑖 и 𝑐 для рекурсивного сложения с применением (4) (точка-пунктир), и со временем 
выполнения последовательного сложения с использованием инструкции ADC (сплошная линия) 

 

Рисунок 5 – Ускорения, достигнутые с использованием параллельного сумматора без векторизации (сплошная 
линия) и с (пунктирная линия) векторизацией AVX-512 на компьютере с 18 физическими (36 логическими) 
ядрами процессора 

 

Что касается векторизации на одном процессоре, прирост производительности заметен до тех 

пор, пока потери времени на взаимодействие с памятью не начинают превосходить прирост произ- 

водительности, что происходит на отметке около 8 Мб на каждое слагаемое (рис. 6). 

Кроме того, реализация параллельного сложения для CUDA даёт прирост производительности, 

показанный на рисунке 7, который не учитывает время, требуемое на передачу данных через шину 

PCI-E. Однако как только начинается передача данных через шину, например, когда у CUDA 

устройства недостаточно памяти для хранения всех данных сразу (т. е. обоих слагаемых, суммы, 

а также наборов бит 𝑖, 𝑐 и ε из (4) на каждой итерации параллельного алгоритма (рис. 2)), произво- 

дительность сложения быстро падает. 
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Рисунок 6 – Время, затраченное на выполнение сложения двух длинных величин, до 8 МБ случайных данных 

на слагаемое с использованием AVX-512 реализации векторного алгоритма из рисунка 3 (пунктирная линия), 

сравнённое со временем выполнения последовательного сложения с использованием инструкции ADC (сплошная 

линия) 

 

Следует отметить, что все исследованные реализации длинного сложения значительно превзо- 

шли в производительности сложение библиотеки GNU Multiprecision Library (GMP) версии 2.6.0 

[16], собранной с соответствующими флагами поддержки AVX-512, даже если измерения не учиты- 

вают обмен данными, выполняемый вызовами mpz_import и mpz_export. Это показано на рисунке 8. 

 

Рисунок 7 – Измеренная производительность CUDA реализации (пунктирная линия) сложения с использованием 

NVIDIA Tesla K40m, сравнённая с последовательным сложением на процессоре с использованием инструкции 

ADC (сплошная линия). Времена для CUDA не учитывают обмен данными между хостом и устройством 
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Рисунок 8 – Производительность длинного сложения с помощью библиотеки GNU Multiple Precision (GMP) 

[16] в сравнении с производительностью других реализаций. Показательна производительность ADC и SMP 

в сравнении с другими результатами 

 

Заключение. Широко распространено мнение, что сложение полнослововых длинных целых 

параллельно, и в особенности с использованием векторизации, непрактично из-за необходимости 

переноса, который создаёт взаимосвязи между разрядами слагаемых и суммы. С одной стороны, это 

может быть справедливо, потому что распараллеливание и векторизация может быть применена 

только частично и ценой увеличения сложности алгоритма. Тем не менее существуют различные 

применения, например, в высокоточных научных вычислениях, включая те, которые основаны 

на вещественной арифметике, обработке цифровых сигналов и криптографии, где сложение может 

стать критичным для производительности и энергоэффективности. В этом случае сложность реали- 

зации может стать приемлемой или может быть снижена, как показано в [3, 6, 7]. 

Однако существующие источники концентрируются на аппаратной реализации сумматоров 

и используют распараллеливание на уровне бит, требуя специализированного аппаратного обеспе- 

чения для выполнения сложения с малой задержкой. Представленная статья, с другой стороны, фо- 

кусируется на использовании неспециализированных скалярных и векторных процессоров, которые 

обладают минимальным набором обычных арифметических инструкций для достижения похожих 

приростов производительности. Поэтому предложены алгоритмы и их формальный анализ. В част- 

ности, если длина слова равна 1 бит, т. е. 𝑊 = 2, тогда из утверждения теоремы 1 можно легко 

вывести полнослововые сумматоры, выполняющие векторизацию на уровне бит, с опережением пе- 

реноса (описанные, например, в [5]). Представленный параллельный алгоритм, показанный на ри- 

сунке 2, соответствует одному из них [2] и [7]. 

Эксперименты, проведённые для измерения производительности результатов подтверждают про- 

гноз (9) из статьи. В особенности AVX-512 с его аппаратной реализацией 𝛾𝑛 через операции над бито- 

выми масками помогает значительно увеличить производительность сложения, особенно когда сложе- 

ние реализовано на многоядерном процессоре. Параллельная реализация без использования векториза- 

ции, хоть и не очень масштабируема, предоставляет значительный прирост производительности по срав- 

нению с последовательным скалярным сложением, реализующим алгоритм с последовательным пере- 

носом, даже если к последнему применены методы оптимизации, такие как развёртка циклов. 

Приросты производительности также имеют место, когда сложение выполняется на устрой- 

стве CUDA, пока отсутствуют передачи параметров между хостом и устройством. Все реализации 

значительно превзошли в производительности сложение, реализованное в библиотеке GNU Multiple 

Precision (версия 6.2.0), даже если импорт и экспорт операндов и результата не учитывались при из- 

мерении времени. Поверхностный анализ исходного кода GMP, а также его дизассемблированного 

представления показал, что много времени занимает реструктуризация и перераспределение дан- 

ных с выполнением сложения в нескольких разных циклах с последовательным переносом. 
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Исследованы особенности практической реализации методов аутентификации и опознавания источника со- 

общений, основанные на использовании кодирования в режиме сцепления блоков. Приёмник выполняет обра- 

ботку кодов поступающих сообщений и формирование структурированной их последовательности на основе из- 

вестных статистических характеристик потока сообщений от отправителя и посторонних источников. При этом 

из обработки исключается часть сообщений, исходя из характеристик сформированной к текущему моменту вре- 

мени структурированной последовательности и значения специального индексного поля, являющегося неотъем- 

лемой частью кода аутентификации сообщения. Реализация метода требует формирования и хранения во внут- 

ренней памяти получателя динамических списочных структур, описывающих формируемые множества сообще- 

ния. Создана оригинальная математическая модель заполнения внутренней памяти получателя, позволившая оце- 

нить сложность формируемой динамической структуры. Полученные на основе математического моделирования 

результаты показали, что исключение из обработки части поступающих сообщений позволяет снизить затраты 

памяти приёмника в 3–4 раза, сохраняя достоверность аутентификации на уровне, приемлемом для протоколов 

связи, используемых в энергоэффективных сетях передачи данных с большим радиусом действия. 
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from the sender and from outside sources. At the same time, a part of the messages is excluded from processing, based 

on the characteristics of the structured sequence formed by the current time and the value of a special index field, which 

is an integral part of the message authentication code. The implementation of the method requires the formation and 

storage in the recipient's internal memory of dynamic list structures describing the message sets being formed. An orig- 

inal mathematical model of filling the recipient's internal memory has been created, which made it possible to assess 

the complexity of the dynamic structure being formed. The results obtained on the basis of mathematical modeling 

showed that excluding part of incoming messages from processing reduces receiver memory costs by 30–40 %, while 

maintaining authentication reliability at a level acceptable for communication protocols used in energy-efficient data 

transmission networks with a long range. 

Keywords: authentication, message, coding in block coupling mode, resource complexity 
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Введение. Необходимость доверенного взаимодействия меду компонентами систем дистанци- 

онного мониторинга и управления системы является основой корректного выполнения такой систе- 

мой её функций. Для этого в составе каждого компонента системы реализуется модуль опознавания, 

обеспечивающий определение источника поступающей информации за счёт использования протоко- 

лов аутентификации [1]. В то же время особенности реализации указанных систем управления, такие 

как использование беспилотных летающих аппаратов [2], искусственных спутников земли [3], высо- 

коавтономных средств контроля состояния физической среды и технологических процессов[4], могут 

накладывать серьезные ограничения на реализацию протоколов и выбор их математического базиса. 

Требования по низкой вычислительной сложности и небольшому объёму передаваемых кадров 

данных (до нескольких байтов) вынуждают использовать алгоритмы, обеспечивающие высокую до- 

стоверность при размере поля, содержащего аутентифицирующую информацию, до нескольких би- 

тов сообщения [5, 6]. В их основе лежит определение источника не единичного сообщения, а после- 

довательности сообщений, сформированных одним отправителем. Сами сообщения кодируются 

в режиме сцепления блоков, т. е. код аутентификации сообщения содержит некоторый цифровой 

отпечаток не только идентификатора отправителя, но и предыдущего отправленного сообщения. 

Различные вариации такого подхода, заключающиеся в преобразовании содержимого информаци- 

онных полей в соответствии с некоторым ключом и формировании хеш-последовательностей, опи- 

сываются и в работах [8–10]. 

Практическая реализация кодирования в режиме сцепления блоков для опознавания источника 

последовательности сообщений требует последовательной обработки поступающих сообщений, 

формирования из них динамических списочных структур, которые при последующей проверке бу- 

дут интерпретированы как последовательность сообщений от целевого источника [11]. Это требует 

внедрения в состав устройства-получателя дополнительной буферной памяти для временного хра- 

нения как самих блоков данных, так и сформированных из них промежуточных результатов вычис- 

лений. Кроме того, принятие решения об источнике полученных данных происходит с некоторой 

задержкой, связанной с необходимостью полностью сформировать из сообщений динамическую 

структуру и произвести её проверку. Принадлежность сообщения единственной последовательно- 

сти требуемой длины n является критерием успешной аутентификации его источника. В то же время 

при формировании последовательности коды аутентификации сообщений целевого источника мо- 

гут случайным образом совпадать с кодами аутентификации сообщений посторонних источников, 

в качестве которых могут выступать как злоумышленники, так и отличные от источника и приём- 

ника компоненты распределенных систем, обменивающихся информацией по общему каналу связи. 
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Для рассмотренного нами целевого класса получателей, представляющих собой высокоавто- 

номные вычислительные устройства с невысокой производительностью и аппаратной сложностью 

довольно остро стоит проблема снижения объёма задействованной регистровой памяти. В этой 

связи был предложен метод, в основе которого внедрение в код аутентификации сообщения неко- 

торого индекса, определяющего расположение конкретного сообщения в последовательности фор- 

мированной отправителем. На основании значения этого индекса сообщение может быть исклю- 

чено из обработки, так как между индексом поступающего сообщения легального отправителя и ин- 

дексами сообщений, помещённых приемником в вышеописанную динамическую структуру име- 

ется зависимость, позволяющая с высокой вероятностью определять диапазон значений индексов, 

которыми в каждый момент времени могут обладать сообщения отправителя [12]. 

Формулировка задачи. Пусть имеется последовательность сообщений, передаваемых от от- 

правителя получателю  𝑆  =  {𝑆𝑖 },  𝑖  =  1̅̅…̅ ̅𝑛̅̅ ̅. Каждое сообщение состоит из информационной части, кода 
аутентификации, представляющего собой кодограмму из данных предыдущего сообщения, и 
кода порядкового номера i сообщения в последовательности. Сообщения последовательно пере- 
даются отправителем в канал связи. Так как модель Аллоха [13], используемая для организации 
обмена данными в современных беспроводных сетях, предусматривает сохранение последователь- 
ности передачи сообщений, то считаем, что в такой же последовательности они доходят до получа- 
теля, помимо сообщений целевого источника из-за асинхронного доступа к каналу связи [14]. Число 

таких сообщений является случайной величиной, определяемой параметром K – отношением общей 

интенсивности формирования сообщений в системе к интенсивности формирования сообщений от- 

правителем, и для беспроводных сетей передачи может быть описано распределением Пуассона 

[15, 16]. Получатель последовательно проверяет каждое поступающее сообщение. При этом выде- 

ляется его порядковый номер 𝐽𝑠  [12], проверяется условие: 

𝑀𝑚𝑎𝑥 − 𝑊𝑏𝑎𝑐𝑘 ≤ 𝐽𝑠    ≤ 𝑀𝑚𝑎𝑥 + 1, (1) 

где 𝑊𝑏𝑎𝑐𝑘 – число, на которое порядковый номер сообщения может быть меньше 𝑀𝑚𝑎𝑥, 1 ≤ 𝑊𝑏𝑎𝑐𝑘 ≤ 𝑀; 

𝑀𝑚𝑎𝑥 – максимальный индекс всех поступивших сообщений. 

В случае если для кода аутентификации сообщения 𝐶 𝑠 выполняется условие: 

𝐶 𝑠 = 𝐹(𝑆𝑖), max(1, 𝑀𝑚𝑎𝑥 − 𝑊𝑏𝑎𝑐𝑘) ≤ 𝑖 ≤ 𝑀𝑚𝑎𝑥, (2) 
где F – операция кодирования сообщения si с порядковым номером i, поступившее сообщение до- 

бавляется в цепочку после сообщения si 

Добавление сообщения в цепочку проиллюстрировано на рисунке 1, где штриховкой 

обозначены сообщения отправителя, чёрным – текущее обрабатываемое получателем сообщение, 

белым – посторонние сообщения, добавленные в цепочку. 

Таким образом формируется дерево сообщений, и критерием аутентичности последо- 

вательности сообщения является единственность пути длиной n от корня дерева до самого 

удалённого его элемента [17]. 

 

Рисунок 1  Формирование цепочек сообщений 

 

В [19] показано, что наиболее приемлемой с точки зрения скорости выполнения операций 

формирования и обработки последовательностей сообщений является комбинированная косвенная 

организация памяти, при которой сами сообщения хранятся в буферной оперативной памяти, 

а последовательности представляют собой матрицу регистров, содержащих указатели на сообщения 

в буфере и дополнительную информацию, необходимую для проверки кодов аутентификации 

поступающих сообщений. Параметром, влияющим на затраты регистровой памяти для хранения 

дерева, является его максимальная ширина или, максимальное число сообщений с одинаковым 

порядковым номером, добавленных в структуру. 
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 (8) 

𝑃 𝑃 , 

 

 

Оценки затрат памяти для хранения цепочек (ветвей древовидной структуры) для методов, 

не учитывающих порядок поступления сообщений, приведены в [20]. Тогда как ограничение числа 

обрабатываемых получателем сообщений, помимо повышения достоверности аутентификации 

приёмника, снижает ширину графа и, соответственно, ресурсные затраты на его хранение 

и обработку. При этом для практической реализации представляет интерес оценка вероятности 

достижения ширины дерева определённого числа, так как именно она определяет вероятность 

возникновения ошибки переполнения буфера [21, 22]. 

Модель формирования посторонних ветвей. Оценку максимальной ширины древовидной 

структуры будем вести из следующих соображений. Пусть мы имеем некоторое распределение 

вероятностей числа посторонних ветвей древовидной структуры в позиции 𝑖 − 1: 

𝑃𝑖−1(𝑘𝑖−1) = 𝑓(𝑘𝑖−1), 𝑘𝑖−1 ∈𝑁, (3) 

где 𝑘𝑖– 1 – число посторонних сообщений в древовидной структуре с индексом 𝑖– 1. Тогда посто- 
ронние сообщения в позиции i будут ветвями длиной 1, присоединёнными к сообщению источника 

с индексом 𝑖– 1 и блоками, присоединёнными к этим 𝑘𝑖– 1 блокам. Число первых будет распреде- 

лено по закону Пуассона с интенсивностью 2−𝐻 · 𝐾, где H – длина кода аутентификации в сообще- 
нии, переданному от отправителя, K – отношение общего числа переданных по каналу связи сооб- 
щений к числу сообщений n, переданному от отправителя: 

𝑃〈0〉 = 
(𝐾∙2−𝐻)𝑖 

𝑒−𝐾∙2−𝐻
. (4) 

𝑖! 

В общем случае с некоторой погрешностью параметр K может рассматриваться как число вза- 

имодействующих в распределённой системе компонентов. 

Распределения числа вторых получим на основании следующих рассуждений. Распределение 
числа сообщений, присоединённых к первому из 𝑘𝑖– 1−𝐻со𝑖  общений: 

(𝐾∙2  ) −𝐻 

𝑃{1}   = 𝑃 (1) 𝑒−𝐾∙2    . (5) 
𝑗,𝑖−1 𝑖−1 𝑗 

Аналогично для второго: 
Распределение числа сообщений, присоединённы−𝐻х 𝑗к первому из 𝑘𝑖– 1 сообщений: 

𝑃{2}    = 𝑃 (2) 
(𝐾∙2

 

𝑗,𝑗−1 𝑖−1 𝑗 

) 
𝑒−𝐾∙2−𝐻 

(6) 

Распределение числа сообщений, присоединённых к двум данным: 

{1,2} ∑𝑗 𝑃
{1} 

𝑃
{2} 

. (7) 
𝑗,𝑖−1 𝑘=0   𝑘 𝑗−𝑘 

Соответственно, получаем рекуррентную формулу для распределения числа сообщений, при- 

соединённых к v сообщениям с индексом 𝑖– 1: 
{1,…𝑣} 𝑗 {𝑣}     {𝑣−1} 

𝑗,𝑖−1 𝑙=0   𝑙 𝑗−𝑙 

Из этого получаем рекуррентную формулу для числа посторонних сообщений с определённым 

индексом 
𝑃 (𝑘 ) = ∑𝑘𝑖 {1,…∞}   〈0〉 

𝑖 𝑖 𝑙=0    𝑙 𝑘𝑖−𝑙 

𝑃 (𝑘 ) 
(𝐾∙2−𝐻)𝑘0 

𝑒−𝐾∙2−𝐻
. (9) 

 

0 0 𝑘0! 

Данные формулы получены без учёта возможности ограничения множества обрабатываемых 

сообщений. Если же таковое вводится, тогда, с учётом того, что у посторонних сообщений индексы 

случайны, снижается интенсивность поступления сообщений в формуле (4) и становится равной 

𝐾 · 𝑊𝑏𝑎𝑐𝑘/𝑛 [12]. Формула (9) в результате приобретёт следующий вид: 
𝑃 (𝑘 ) = ∑𝑘𝑖    

𝑃{1,…∞} 𝑃〈0〉 , 𝑖 𝑖 𝑙=0    𝑙 𝑘𝑖−𝑙 
𝐾∙2−𝐻∙𝑊𝑏𝑎𝑐𝑘  𝑘0 𝐾∙2−𝐻∙𝑊 ( ) 𝑏−𝑎𝑐𝑘  . 

 𝑃0(𝑘0) 𝑛 
𝑘0! 𝑒 𝑛 (10) 

Результаты и их обсуждения. Численные значения вероятностей формирования определён- 

ного числа ветвей, содержащих посторонние сообщения, в древовидной структуре (рис. 1) для од- 

ного набора значений длины кода поля аутентификации H, длины цепочки n и параметра K сообще- 

ний приведены в таблице 1. 

Отмечено, что при теоретически определённой в [20] длине кода аутентификации 𝐻 > log2 K 
начиная с порядкового номера сообщения i = 4…6 изменения вероятностей формирования 

посторонних ветвей   𝑃𝑖 (𝑘𝑖)    меняются незначительно.   Тогда   считаем,   что   𝑃𝑖 (𝑎) ≈ 𝑃𝑖+1(𝑎), 

a – натуральное число, 𝑖 > 7. 



26 CASPIAN JOURNAL: Control and High Technologies, 2022, 4 (60) 
 

 

Таблица 1 – Численные значения вероятностей формирования определённого числа ветвей (H = 7, 

n = 15, K = 30) 

 Порядковый номер сообщения в цепочке 

1 2 3 4 5 6 7 8 9 

Ч
и

сл
о
 п

о
ст

о
р
о
н

- 

н
и

х
 в

ет
в
ей

 

0 0,79 0,75 0,74 0,74 0,74 0,74 0,74 0,74 0,74 

1 0,18 0,21 0,21 0,21 0,22 0,22 0,22 0,22 0,22 

2 0,02 0,03 0,03 0,03 0,03 0,04 0,04 0,04 0,04 

3 1,69·10–3 3,87·10–3 4,42·10–3 4,55·10–3 4,58·10–3 4,59·10–3 4,59·10–3 4,59·10–3 4,59·10–3 

4 9,94·10–5 3,87·10–4 4,67·10–4 4,87·10–4 4,91·10–4 4,93·10–4 4,93·10–4 4,93·10–4 4,93·10–4 

Из данных вероятностей можно определить высоту матрицы регистров (её ширина равна длине 

цепочки сообщений n), которая обеспечивала бы размещение ветвей древовидной структуры 

с требуемой вероятностью возникновения ошибки переполнения, то есть ситуации, при которой число 

сформировавшихся посторонних ветвей превышает число регистров получателя, предназначенных 

для их хранения. Необходимо определить такое число b, при котором вероятность ошибки не пре- 

вышает значение PERR: 
1 − ∑𝑏    𝑃 (𝑗) < 𝑃𝐸𝑅𝑅, 𝑖 > 7(𝑥 + 𝑎)𝑛 = ∑𝑛 𝑛 𝑘   𝑛−𝑘. (11) 

𝑗=0   𝑖 𝑘=0 (𝑘) 𝑥 𝑎 

Результаты, полученные для одного набора значений длины цепочки сообщений, приведены 
в таблице 2. 

 

Таблица 2 – Необходимое число регистров для хранения элементов посторонних ветвей (n =15, 

𝑃𝐸𝑅𝑅 = 10−2) 

H\K 2 5 13 25 40 60 80 110 140 170 200 240 

5 1 3 5 14 15 15 25 37 42 71 86 117 

6 1 2 3 3 4 4 4 9 13 14 19 24 

7 1 1 2 2 2 2 2 3 3 3 2 4 

8 1 1 1 1 1 1 2 2 2 2 2 2 

9 1 1 1 1 1 1 1 1 1 1 1 1 

 

Снижение параметра 𝑊𝑏𝑎𝑐𝑘 уменьшает интенсивность добавления сообщений в древовидную 
структуру, что выражается в снижении требуемого числа регистров хранения. За счёт ограничения 
множества обрабатываемых сообщений уменьшается количество посторонних ветвей, благодаря 
этому снижаются затраты памяти приемника. 

Зависимость требуемого числа регистров для хранения описателей древовидной структуры, 
формируемой в приёмнике, от длины поля кода аутентификации H и отношения K общего числа 

переданных сообщений к числу сообщений, переданному от отправителя, приведена на рисунке 2. 

Видно, что в области 𝐻 ≈ 𝒍𝒐𝒈𝟐 𝐾 наблюдается кратное снижение (в 3–4 раза) требуемого числа 

регистров (до 5 … 10), что делает возможной реализацию рассматриваемой схемы хранения 
древовидной структуры в целевом классе устройств – высокоавтономных вычислителях. 

Другим следствием снижения числа обрабатываемых сообщений является возможность 

уменьшения размера поля кода аутентификации сообщения. Для сообщений длиной в несколько 

десятков битов уменьшение его на 1–2 бита приводит к повышению пропускной способности канала 

связи, повышению автономности радиопередающей аппаратуры и снижению вероятности коллизий 

в канале связи. 
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Рисунок 2 – Зависимость затрат памяти на обработку зависимости от размера структурированного множества 

информационных блоков и параметра обработки сообщений 𝑊𝑏𝑎𝑐𝑘:   а) 𝑊𝑏𝑎𝑐𝑘   = 𝑛;   б) 𝑊𝑏𝑎𝑐𝑘   = 0,6 ∙ 𝑛; 

в) 𝑊𝑏𝑎𝑐𝑘 = 0,3 ∙ 𝑛 
 

Заключение. Проведённые исследования позволили установить зависимости между 

параметрами обработки кодов аутентификации и требуемым объёмом внутренней памяти приёмника,  

что позволяет синтезировать приёмники, отличающиеся, с одной стороны, отсутствием избыточных 

ресурсов при известных параметрах работы системы дистанционного мониторинга и управления, 

а с другой стороны, обеспечением низкой вероятности нехватки ресурсов для обработки сообщений. 

Использование метода ограничения числа обрабатываемых сообщений, в основе которого лежит 

использование свойств потока сообщений от отправителя к приёмнику, позволяет снизить в 3–4 раза 

требуемый объём памяти приёмника и уменьшить на 1–2 бита размер кода аутентификации 

на теоретически определённой границе применимости методов кодирования в режиме сцепления 

блоков для аутентификации удалённых источников. Кроме того, результаты, полученные на рас- 

смотренной модели, подтвердили полученную в более ранних исследованиях экспоненциальную 

зависимость количества посторонних ветвей от изменения множества обрабатываемых сообщений. 
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Работа посвящена проблеме контроля аутентификации источников данных в распределенных информацион- 

ных системах, использующих каналы связи с низкой пропускной способностью. Целью исследования является со- 

здание модели определения источника сообщений в устройстве-приёмнике, позволяющей на основе анализа харак- 

теристик распределения времени поступления сообщений повысить достоверность определения источника. Иден- 

тификация источника сообщений производится на основе статистического анализа значений метаданных. В данном 

исследовании метаданными являются интервалы времени между поступившими сообщениями. За основу модели 

взята известная модель системы поступления сообщений от множества источников в сетях LoRaWAN. Определение 

источника производилось с помощью методов кодирования в режиме сцепления блоков, которые обеспечивают бо- 

лее высокую достоверность идентификации для сообщений небольшой длины, характерных для указанного типа 

сетей. С помощью численного моделирования были определены закономерности изменения статистических харак- 

теристик времени поступления сообщений в случае возникновения ошибки идентификации. В результате сформу- 

лированы критерии принятия решения в случае невозможности проведения идентификации на основе обработки 

содержимого идентификационных полей. Итогом проведенных исследований являются выводы о возможности при- 

менения модели как средства повышения достоверности процедуры аутентификации, выполняемой для удалённого 

субъекта информационного обмена в условиях, когда использование обычных криптографических алгоритмов 

не даёт требуемую достоверность, а использование в сочетании с методами кодирования в режиме сцепления сооб- 

щений обеспечивает снижение вероятности возникновения ошибки по сравнению с методами, выполняющими 

идентификацию только по результатам обработки идентификаторов самих сообщений. Результат эксперименталь- 

ных исследований показал возможность при помощи разработанной модели повысить достоверность определения 

аутентичности источника сообщений, снижения числа переспросов, возникающих при обнаружении ошибок, умень- 

шении размеров дополнительных полей идентификаторов в каждом сообщении. 

Ключевые слова: удалённое взаимодействие, обработка информации, метаинформация, аутентификация 
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The paper is devoted to the issue of authenticity control of data transmitted via open communication channels. The 

study is aimed at building a model for determining the message source by the receiver, which allows for improving the 

source determination reliability by analyzing the message arrival time distribution characteristics. The message source is 

identified by statistically analyzing metadata, which herein are the time intervals between messages received. The metadata 

processing model is based on the well-known model for receiving messages from a target source in LoRaWAN networks. 

In this case, the source is determined by coding in the block chaining mode, which ensures higher identification reliability 

for small packets typical for the specified network type. The criteria have also been formulated for deciding when identi- 

fication by processing the identification field contents is impossible. Studies have shown the efficiency of the source iden- 

tification model within various ranges of message chain formation parameters. As a result of the study, an authentication 

model has been developed, based on the analysis of the message arrival time at the receiver. Using it in combination with 

coding in the message chaining mode reduces the error probability compared to the techniques performing identification 

by only processing identifiers of the messages themselves. The experimental study results have shown that the model 

developed allows improving the message source authenticity determination reliability and reducing negative acknowledg- 

ment occurring in the case of error and the size of additional identifier fields in each message. 
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Введение. Высокий темп развития информационных технологий, повсеместный переход 

на электронные формы хранения и передачи информации, а также тенденции к автоматизации все- 

возможных технологических процессов способствуют тому, что безопасность информационных се- 

тей, сетевых сервисов и распределённых систем становится проблемой всё большего числа различ- 

ных пользователей и организаций. 

В вышеупомянутых системах в процессе взаимодействия устройств [1], как правило, требуется 

процедура проверки подлинности. Для этого проектируются механизмы аутентификации. Традици- 

онным методом определения источника поступающих в приёмник информационных сообщений яв- 

ляется введение в состав таких сообщений специальных полей, содержащих в явном или закодиро- 

ванном виде идентификатор источника. В сетевых протоколах, где размер единицы взаимодействия 

составляет несколько килобайт, а один – два байта дополнительной информации незначительно ска- 

жутся на общем объёме информации, то для протоколов, в которых размер блока ограничен несколь- 

кими десятками байтов, дополнительные поля будут оказывать существенное влияние на пропускную 

способность канала [2, 3]. Как следствие, вопрос исследования, механизмов аутентификации в рас- 

пределённых системах с низкой пропускной способностью актуален, так как возникает проблема эко- 

номии ресурсов системы без понижения точности процедуры аутентификации [4]. 

Цель данной работы – создание модели контроля аутентичности сообщений, передаваемых 

по открытым каналам связи в распределённых системах, которая позволяет на основе анализа ха- 

рактеристик распределения времени поступления сообщений повысить достоверность определения 

источника. Основой исследования служит гипотеза о возможности использования таких характери- 

стик распределения, как коэффициенты асимметрии и эксцесса для корректной идентификации не- 

санкционированных сообщений на основе анализа временных задержек между ними. 

Методы и материалы. Рассмотрим систему с открытым каналом связи, в которой взаимодей- 

ствует множество устройств, среди которых целевой источник сообщений и приёмник информации. 

Задача приёмника в данной модели – контролировать аутентичность, целостность и порядок следо- 

вания всех поступающих сообщений от целевого источника. Схема взаимодействия представлена 

на рисунке 1. 
 

Рисунок 1 – Схема взаимодействия устройств в информационной системе 
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Целевой источник сообщений, генерируя единицы сетевого взаимодействия с устройствами, 

добавляет к ним значение хеш-функции от этого сообщения, на приёмной стороне также вычисля- 

ется значение хеш-функции от полученного сообщения [5, 6]. Имитовставка каждого поступившего 

сообщения сравнивается с имитовставкой (хешем) всех уже принятых сообщений. Условием 

для включения сообщения в последовательность является полное равенство хеша (имитовставки), 

сформированного из данных предыдущего блока цепочки содержимого [7, 8]. 

Рассмотрим модель, в которой на некоторый промежуток времени на устройство-приёмник, 
поступает множество сообщений. На первом этапе в буфере данных формируется цифровое пред- 
ставление сформированных последовательностей сообщений в виде графа временного сеанса 
G = {V,R}, в котором V – множество сообщений, поступивших на приёмник, а R – множество значе- 
ний временных задержек между сообщениями из множества V. При этом сообщения, в которых 
не выполняются условия равенства значений имитовставки, не включаются во множество вершин 

графа. Новое сообщение, полученное приёмником ni, добавляет вершину vi в множество V, соеди- 

нённую с ребром (𝑣, 𝑣′) из множества R, если имитовставки ni и любого другого сообщения n пол- 
ностью совпадают. Вес получившегося ребра графа, равный временному интервалу между соответ- 
ствующими сообщениями, определяется по следующей формуле: 

𝑟𝑣𝑖−𝑣𝑖−1 = 𝑡(𝑣𝑖) − 𝑡(𝑣𝑖−1) . (1) 
На начальном этапе функционирования системы необходимо определить параметр N, длину 

графа сеанса – значение длины последовательности тех цепочек сообщений, которые будут прохо- 

дить проверку аутентичности. 

В буферном хранилище приёмника содержится представленная в виде матрицы расстояний 

информация об ориентированном графе. Матрица расстояний в получившемся графе сеанса c дли- 

ной цепочки n в общем виде будет выглядеть следующим образом: 
𝑟00 𝑟01 … 𝑟0𝑛 

𝑀 = { 
𝑟10 𝑟11 … 𝑟1𝑛 

}. (2) 
… 

𝑟𝑚0 𝑟𝑚1 … 𝑟𝑚𝑛 

Значение каждого элемента (2) rkl – временной интервал между поступлениями на приёмник 

сообщения c индексом l и k. Если в графе присутствует только одна последовательность сообщений 
длиной N, все сообщения цепочки считаются аутентифицированными, и их можно отправить 

на дальнейшую обработку в системе. 

В ситуации, когда с каждым новым поступившем сообщением однозначно определяется его при- 

надлежность к целевому источнику, информация из первого столбца и первой строки удаляется и до- 

полняется строкой с индексом n и столбцом с индексом n (в таком случае содержимое матрицы не ме- 

няется). Как только появляется сообщение, которое невозможно однозначно идентифицировать, мат- 

рица изменяется лишь добавлением строк и столбцов, до тех пор, пока в графе не образуется два иду- 

щих подряд однозначно определённых отдельных сообщения. Таким образом, размер матрицы (2) ди- 

намичный. В ситуации, когда в буфер приёмника попадают только однозначно аутентифицированные 

сообщения, размер матрицы составляет N x N, где N – параметр длины графа сеанса. 

После того как приёмник получил несколько идущих целевых сообщений, необходимо выде- 

лить все последовательности сообщений длиной N. Графически это представлено на рисунке 2, 

для наглядности с N = 5. 
 

 

Рисунок 2 – Графическое отображение примеров рядов сообщений на приёмнике 
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На рисунке 2 представлены две ситуации. Пунктирными вершинами обозначены сообщения, 
пришедшие не от целевого источника и не нуждающиеся в обработке. На верхнем рисунке суще- 

ствует однозначная последовательность сообщений длиной N = 5. Это означает, что все сообщения 

n0-n1-n2-n3-n4 отправлены от целевого источника и их необходимо отправить на дальнейшую обра- 

ботку. Иная ситуация на нижнем рисунке. Между сообщениями n1 и n3 на приёмник пришли два 

сообщения с совпадающими имитовставками n2 и n2’. Таким образом, получается, что необходимо 

сравнить две выборки чисел t1t2t3t4 и t1t2’t3’t4 и определить аутентичную. 
Следовательно, в вышеописанной модели возникает задача сравнения нескольких одинаковой 

длины небольших числовых последовательностей, различающихся несколькими (1…3) элемен- 

тами. Из того факта, что устройства-источники в системе генерируют сообщения по модели типа 

ALOHA, можно сделать вывод, что значения временных интервалов будут иметь свои характери- 

стики распределения [9]. 

В работах [10] исследуются характеристики моментов высоких порядков для классификации раз- 

личных законов распределения, в том числе по коэффициентам асимметрии и эксцесса [11]. В данных 

работах исследуются возможности идентификации типа распределения и его параметров, используя 

информацию о первых четырех выборочных моментах, с применением линейных преобразований 

сдвига и масштаба. Выводы, полученные в результате исследований однородности случайных выбо- 

рок [12] и аномальных значений выборки, полученных из наборов выборок [13], позволили выдвинуть 

гипотезу о возможности использования таких характеристик распределения, как коэффициенты асим- 

метрии и эксцесса, для корректной идентификации несанкционированных сообщений. 

Численное моделирование. Для проверки гипотез об использовании характеристик распреде- 

ления высокого порядка были использованы математические модели, учитывающие реальные осо- 

бенности проектирования информационных систем LoRaWAN, которые были изложены в работах 

[14, 15]. В данных работах применяется распространённый подход к моделированию метода до- 

ступа - по модели типа ALOHA [16] обобщается на случай множества виртуальных каналов. В дан- 

ных работах предполагается, что сообщения в сети генерируются согласно пуассоновскому про- 

цессу, разделяемому между несколькими виртуальными коммутационными каналами. В описывае- 

мой модели передача данных происходит в режиме с подтверждениями, а также вместе с методом 

повторных передач с наличием эффекта захвата канала. 

В данном исследовании, аналогично другим работам, которые посвящены технологии 

LoRaWAN [14, 18, 19], рассматривается следующий сценарий работы сети LoRaWAN. В беспровод- 

ной сенсорной сети LoRaWAN, в которой группа из S устройств-источников передаёт на приёмник 

сообщения по коммутационному каналу, количество сенсоров в сети – до 10000. Для передачи со- 

общений сенсоры-источники используют сигнально-кодовые конструкции, а задачей приёмника яв- 

ляется определение аутентичности сообщений от целевого источника [19]. 

Анализ данных для определения решающего правила успешной аутентификации для цепочки 

сообщений по выборочным коэффициентам асимметрии и эксцесса удобно начать с помощью гра- 

фика, на котором в общей системе координат горизонтальная ось – коэффициент асимметрии, вер- 

тикальная – коэффициент эксцесса. Для примера представлена общая тенденция поведения значе- 

ний в общей системе координат с параметрами S = 100, N = 30. 

На рисунке 3 слева в общей системе координат представлено множество значений, рассчитан- 

ных для цепочек целевых источников, а на рисунке справа – значения аналогичных последователь- 

ностей, в которых была заменена одна единица сетевого взаимодействия. Временной интервал 

в таком случае вычислялся следующим образом: 
𝑡′ = 𝑟𝑎𝑛𝑑𝑜𝑚(0; 𝑡𝑖+𝑡𝑗) (3) 

𝑖 𝑡′ = (𝑡 +𝑡 ) − 𝑡′ (4) 
𝑖 𝑗 

𝑗 𝑖 

В данных формулах 𝑡′ – временной интервал между посторонним сообщением и последним 
однозначно аутентифициро𝑖 ванным сообщением (аналог 𝑡′    на рисунке 2), а 𝑡′  – временной интервал 

2 𝑗 

между последующим однозначно аутентифицированным сообщением и посторонним сообщением 

(аналог 𝑡′ на рисунке 2). В свою очередь, 𝑡𝑖 – временной интервал между целевым сообщением, 

параллельно которому приходит постороннее сообщение, и последним однозначно аутентифициро- 

ванным сообщением (аналог 𝑡2 на рисунке 2), 𝑡𝑗 – временной интервал между последующим одно- 

значно аутентифицированным сообщением и целевым сообщением, параллельно которому прихо- 

дит постороннее сообщение (аналог 𝑡3 на рисунке 2). Random – функция выбора случайной вели- 

чины в указанном диапазоне по закону равномерного распределения. 
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Рисунок 3 – Примеры значений эксцесса и коэффициента асимметрии для целевых и посторонних цепочек 

сообщений 
 

Из рисунка 3 можно сделать вывод, что коэффициент эксцесса может выступать в качестве 

критерия для аутентификации данной модели и что существуют участки координатной плоскости, 

в которых значения коэффициентов ведут себя определённым образом. Проведённые исследования 

показали возможность использования сравнения коэффициентов асимметрии и эксцесса для аутен- 

тификации в распределённых сетях, а именно прослеживается их уменьшение при замене несколь- 

ких элементов во множестве задержек. 

В ходе численных экспериментов было установлено, что существуют ситуации, в которых коэф- 

фициент асимметрии и коэффициент эксцесса для посторонней цепочки сообщений почти гарантиро- 

вано уменьшаются по сравнению с целевой цепочкой. Доля попадания в данный доверенный интервал 

зависит от выбранных критериев. В качестве критерия был выбран множитель m для условия: 

(∣ 𝐾Э ∣ > ∣ 𝑚 · 𝐾′  ∣). (5) 

В данном условии 𝐾Э – коэффициент эксцесса, рассчитанный для целевой цепочки сообщений, 

а 𝐾′ – коэффициент эксцесса, рассчитанный для аналогичной цепочки с посторонним сообщением. 
Таким образом, выполнение условия (5) указывает на принадлежность цепочки сообщений к целе- 
вому источнику. 

Как видно из рисунка 4, наиболее оптимальными принимаются значения, когда коэффициент 

эксцесса посторонней цепочки больше в два раза, чем коэффициент целевой цепочки. 

 

Рисунок 4 – Зависимость успешной аутентификации от выбранных критериев 
 

Доля успешной аутентификации зависит от количества устройств в сети. Результаты данной 

зависимости представлены в таблице, моделирование проводилось при условии (∣ 𝐾Э ∣ > ∣ 2 · 𝐾′ ∣) 
и N = 30. 
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Таблица – Значения успешной аутентификации для различного количества устройств в сети 

S, кол-во устройств, шт 5 10 15 20 25 35 40 50 200 500 1000 104 

Успешная 
аутентификация, % 

70 73 77 78 81 86 90 91,4 93 
94, 
8 

95,9 97,5 

 

В ходе численных экспериментов, как можно наблюдать в таблице, было установлено, что рез- 

кий рост успешной аутентификации в сети идёт до показателя S = 40. При этом рост успешной 

аутентификации продолжается с увеличением количества устройств в сети, но намного медленнее. 

Результаты и их обсуждение. Результаты численного моделирования показали, что наилучшее 

обнаружение целевой цепочки сообщений достигается при использовании следующего правила: 
𝑎𝑢𝑡ℎ = (𝐾𝐴 > 𝐾′) 𝑎𝑛𝑑 (∣ 𝐾Э ∣ > ∣ 2 · 𝐾′ ∣), (6) 

𝐴 Э 

где 𝐾Э и 𝐾′ – коэффициенты асимметрии и эксцесса, рассчитанные для цепочки сообщений, опре- 
деленной в качестве целевой по рассматриваемой методике; 𝐾Э   и 𝐾′   – коэффициенты асимметрии 

и эксцесса, рассчитанные для несанкционированной цепочки сообщений. 

Другими словами, в ситуациях, где из двух цепочек, у которых коэффициент эксцесса одной 

цепочки больше более чем в два раза коэффициента другой цепочки (таких ситуаций около 40 % 

(рис. 4)) целевая цепочка сообщений та, в которой коэффициенты эксцесса и асимметрии больше. 

Ниже на рисунке 5 представлены зависимости успешной аутентификации и попадания в довери- 

тельный интервал относительно длины цепочки N при S = 40. 

 

Рисунок 5 – Значения успешной аутентификации 

 

На рисунке 5 показана доля успешных аутентификаций и доля ситуаций, подходящих под кри- 

терий (5). Из графика видно, что тенденция к возрастанию успешности аутентификации достигает 

вероятности 0,9 при N = 30, а доля ситуаций, удовлетворяющих критерию при значении m = 2, 

не меняется. Максимальной эффективности алгоритм в распределённой сети устройствами дости- 

гает начиная с последовательности длиной N = 30, вне зависимости от количества устройств. 

Заключение. В данной работе была предложена методика повышения надежности определе- 

ния источника цепочки сообщений по открытому каналу связи. Описанный метод позволяет увели- 

чить вероятность определения источника на основе временных интервалов между поступлением 

сообщений к устройству-приёмнику, в случае неопределённости криптографическими протоколами 

между двумя или более вариантами групп сообщений. Результаты проведённых исследований 

и численное моделирование позволяет утверждать, что использование времени поступления сооб- 

щения в качестве метаданных для повышения вероятности определения источника и модель оценки 

выборки с использованием моментных характеристик высокого порядка (таких как коэффициенты 

асимметрии и эксцесса), позволяют уменьшить результирующую ошибку, определенную для ис- 

пользуемых протоколов аутентификации, около 40 %. 
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Предложенный метод предполагается для использования как вспомогательный метод для ал- 

горитмов аутентификации данных в информационных системах, в которых наложенные ограниче- 

ния не позволяют достичь приемлемой для системы достоверности. Использование анализа мета- 

данных может принести практическую пользу, которая может заключаться в уменьшении размера 

кода аутентификационных сообщений на несколько бит, что наиболее актуально для протоколов 

связи с низкой пропускной способностью. 
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Детерминистские математические модели эпидемий заболеваний позволяют изучать макроскопические 

явления распространения этих эпидемий в человеческом обществе. Однозначность, наглядность и простота 
этих моделей делают их привлекательными для анализа и позволяют получить информацию для управления 
протеканием эпидемии. Детерминистские математические модели представляют собой инструмент исследова- 
ния динамики численности индивидуумов в условиях эпидемической обстановки. Предложена математическая 
SEIRD-модель динамики распространения вирусных инфекций, учитывающая возникновение новых штаммов. 
Данная SEIRD-модель позволяет учитывать способность инфицированных индивидуумов к заражению окру- 
жающих в латентном периоде развития заболевания, что очень важно, поскольку заболевание распространя- 
ется скрытно. Число инфицированных индивидуумов значительно больше зарегистрированных случаев. Реше- 
ние осуществляется в системе компьютерной алгебры (CAS) Maxima. Показана возможность использования 
данной SEIRD-модели для прогнозирования распространения эпидемии COVID-19 с учетом появления вирус- 
ных вариантов SARS-CoV-2. Показано, что полученные теоретические зависимости хорошо согласуются 
с имеющимися данными по г. Москве. 
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Deterministic mathematical models of epidemic diseases allow us to study the macroscopic propagation effect of 

these epidemics spreading in human society. The unequivocal, demonstrativeness and simple nature of these models 
make them attractive for analysis and provide information for the managing development of the epidemic. The deter- 
ministic mathematical models are an instrument for investigating the population dynamics of individuals in an epidemic 
environment. A mathematical SEIRD model describing the dynamics of the spread of viral infections is proposed, 
taking into account the emergence of new strains. This SEIRD-model it allows us to take account the ability of infected 
individuals to contagion others in the latent period of the disease progression, which is very important because the 
disease spreads covertly. The number of infected individuals is much higher than the number of registered cases. The 
solving is performed in the Maxima computer algebra system (CAS). The possibility of using this SEIRD model to 
predict the spread of the infection COVID-19, taking into account viral variants of SARS-CoV-2, is shown. It is shown 
that the obtained theoretical dependencies agree well with the available data for Moscow. 

Keywords: mathematical model, epidemiological model of COVID-19, SEIRD model, SEIRD model the spread 
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Введение. Детерминистские математические модели эпидемий заболеваний позволяют изучать 

макроскопические явления распространения этих эпидемий в человеческом обществе. Однознач- 

ность, наглядность и простота этих моделей делают их привлекательными для анализа и позволяют 

получить информацию для управления протеканием эпидемии. Н. Бейли заметил, что основное зна- 

чение этих исследований состоит в том, что они связаны с работой органов общественного здраво- 

охранения [1]. При создании таких моделей делается ряд упрощений: развитие эпидемии изучается 

в однородной непрерывно и равномерно перемешивающейся большой группе, что позволяет рассмат- 

ривать общие процессы распространения эпидемии в упрощенной форме. Для успешной борьбы 

с эпидемиями заразных заболеваний недостаточно одних только профилактических мероприятий или 

лекарственного лечения, необходимо также учитывать, что существуют эпидемиологические про- 

блемы, касающиеся распространения болезни в целом. Для системы здравоохранения очень важна 

возможность количественной оценки различных мероприятий по борьбе с эпидемией, например, вве- 

дения карантина, осуществления вакцинации и др. Рассматривая большие группы, можно получать 

довольно общие модели распространения эпидемий в больших популяциях, на основе которых и воз- 

можно осуществление общей оценки применяемых мероприятий для системы здравоохранения. 

В 1927 г. в своей работе W. O. Kermack и A. G. MacKendrick создали и исследовали модель, пред- 

ставляющую собой систему дифференциальных уравнений с начальными условиями, которую назы- 

вают классической SIR-моделью [2]. Н. Бейли (Norman T. J. Bailey) исследовал модели детерминист- 

ского типа, описывающие простые эпидемии, эпидемию общего типа, повторяющиеся эпидемии [1]. 

L. Edelstein-Keshet подробно рассмотрел SIR-модель (Susceptible – восприимчивые, Infected – инфи- 

цированные, Recovered – выздоровевшие индивидуумы) и ее SIRS- и SIS-модификации [3]. Он пока- 

зал, что при некоторых условиях SIRS-модель приобретает вид SIR-модели Kermack и MacKendrick. 

Развитием SIR-модели являются также SEIR- (Exposed – латентные), MSEIR-модели 

(Maternally derived immunity – наделенные иммунитетом от рождения) [4]. 

При изучении заболевания COVID-19, вызываемого вирусом SARS-CoV-2, предлагаются 

к рассмотрению SIRD-модели (Dead – умершие) и SEIRD-модели [5, 6]. Рассматриваемая в [6] 

SEIRD-модель отличается тем, что параметры, характеризующие заражение и смертность, зависят 

от времени, но не учитывают способность инфицированных индивидуумов заражать восприимчи- 

вых индивидуумов в латентном (инкубационном) периоде. Предложенная в источнике [7] для изу- 

чения эпидемии лихорадки Эбола SEIRD-модель отличается тем, что хотя и учитывает наличие ин- 

дивидуумов, находящихся в латентном периоде, но не учитывает способность этих индивидуумов 

в латентном периоде к заражению восприимчивых индивидуумов. 

Различные детерминистские модели представляют собой инструмент исследования динамики 

численности индивидуумов в условиях эпидемической обстановки, в частности широко использо- 

вались как при изучении геморрагической лихорадки Эбола [7, 8], так и при изучении эпидемии 

заболеваемости COVID-19 [5, 6]. 

Постановка задачи. Необходимо разработать SEIRD-модель динамики распространения ви- 

русных инфекций, учитывающую наличие индивидуумов, находящихся в латентном периоде, и вос- 

приимчивых индивидуумов, способных к заражению, что важно, поскольку заболевание распро- 

страняется скрытно, и число инфицированных индивидуумов больше зарегистрированных случаев. 

На основе разработанной SEIRD-модели необходимо проанализировать влияние появления разных 

штаммов вируса (вариантов вируса) SARS-CoV-2 на развитие эпидемии COVID-19. Для оценки 

адекватности предложенной модели необходимо сравнить теоретические результаты с данными 

о количестве инфицированных, полученными по г. Москве. 
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Решение задачи. Анализ данных по распространению COVID-19 в г. Москве. Рассматри- 

вая графики заболеваемости COVID-19 в г. Москве (рис.1–3) в период с 6 марта 2020 г. по 6 октября 

2022 г. (945 день), можно условно выделить следующие одиннадцать периодов: 1) с 1 по 124 день – 

первый подъем и спад заболеваемости (так называемая 1-я «волна»); 2) с 125 по 200 день – период 

между 1-й и 2-й «волнами»; 3) с 201 по 355 день – второй подъем и спад заболеваемости (2-

я «волна»); 4) с 356 по 400 день – период между 2-й и 3-й «волнами»; 5) с 401 по 520 день – третий 

подъем и спад заболеваемости (3-я «волна»); 6) с 521 по 570 день – период между 3-й и 4-й «вол- 

нами»; 7) с 571 по 630 день – четвертый подъем и спад заболеваемости (4-я «волна»); 8) с 631 по 670 – 

период между 4-й и 5-й «волнами»; 9) с 671 по 740 день – пятый подъем и спад заболеваемости (5-

я «волна»); 10) с 741 по 860 день — период между 5-й и 6-й «волнами»; 11) с 861 дня – длящийся и, 

скорее всего, закончившийся на момент публикации этой работы шестой подъем и спад заболе- 

ваемости (6-я «волна»). 

 

Рисунок 1 – Развитие эпидемии с 6 марта 2020 г. по 6 октября 2022 г. по дням 
 

По графику на рисунке 1 можно увидеть, что пятый период (3-я «волна») состоит из двух ча- 

стей: I и II, что и показано более наглядно на графике рисунка 2. Начиная с 461 дня (9 июня 2021 г.) 

наблюдается резкий подъем 3-й «волны» заболевания, который относится ко II части 3-й «волны». 
 

Рисунок 2 – Развитие эпидемии с 6 марта 2020 г. по 8 ноября 2021 г. по дням 
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Также можно обнаружить, что восьмой период (промежуток между 4-й и 5-й «волнами») мо- 

жет быть рассмотрен как наслоение продолжающегося спада седьмого периода (4-й «волны») 

и начинающегося уже одновременно подъема девятого периода (5-й «волны»); то есть присут- 

ствуют I и II части 4-й «волны», где II часть 4-й «волны», она же восьмой период, – это наслоение 

двух периодов: седьмого и девятого, что и показано на графике рисунка 3. 
 

Рисунок 3 – Развитие эпидемии с 6 марта 2020 г. по 19 января 2022 г. по дням 

 

Построение математической модели распространения COVID-19. Рассмотрим детерми- 

нистскую математическую SEIRD-модель (S – восприимчивые, E – латентные, I – инфицированные, 

R – выздоровевшие, D – умершие) эпидемии заболевания. 

На рисунке 4 представлена блок-схема процессов рассматриваемой SEIRD-модели, где μ – при- 

ток восприимчивых индивидуумов, которыми пополняется группа. 

 

 

 
Рисунок 4 – Блок-схема SEIRD-модели 

 

Параметры рассматриваемой SEIRD-модели представлены в таблице ниже. 

 

Таблица – Таблица параметров SEIRD-модели 

№ перехода Переход Скорость перехода 

1 (S, E) → (S – 1, E + 1) β1 S E, 

2 (S, E) → (S – 1, I + 1) β2 S I 

3 (E, I) → (E – 1, I + 1) δ E 

4 (I, R) → (I – 1, R + 1) γ I 

5 (I, D) → (I – 1, D +1) λ I 

 

Отличие рассматриваемой здесь SEIRD-модели от подобных детерминистских моделей в том, что 

данная SEIRD-модель позволяет учитывать способность в латентном периоде инфицированных инди- 

видуумов к заражению восприимчивых индивидуумов. SEIRD-модель сводится к решению задачи 

Коши для системы пяти обыкновенных дифференциальных уравнений первого порядка с неизвестными 

S(t), E(t), I(t), R(t), D(t) и начальными условиями S(0) = n, E(0) = a, I(0) = b, R(0) = c и D(0) = d. 
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𝑑𝑆(𝑡) 
 ل

𝑑𝑡 
= −𝛽1 𝑆(𝑡)𝐸(𝑡) − 𝛽2 𝑆(𝑡)𝐼(𝑡) + 𝜇, 

𝑑𝐸(𝑡) 

𝑑𝑡 
= 𝛽1 𝑆(𝑡)𝐸(𝑡) + 𝛽2 𝑆(𝑡)𝐼(𝑡) − 𝛿𝐸(𝑡), 

I 𝑑𝐼(𝑡) 
   = 𝛿𝐸(𝑡) − 𝛾𝐼(𝑡) − 𝜆𝐼(𝑡), 

❪ 𝑑𝑡 
𝑑𝑅(𝑡) 

 
 

𝑑𝑡 
I𝑑𝐷(𝑡) 

= 𝛾𝐼(𝑡), 

  = 𝜆𝐼(𝑡). 
𝗅 𝑑𝑡 

Здесь введены следующие коэффициенты: β1 и β2 – характеризуют заболеваемость в однород- 

ной группе в латентный и активный периоды заболевания соответственно, которые в сумме обра- 

зуют полный период; δ – характеризует переход индивидуумов из латентного периода в период 

с активным протеканием заболевания; γ – характеризует убыль индивидуумов из группы (изолиро- 

ванных, выздоровевших и ставших невосприимчивыми к инфекции в результате иммунизации); λ – 

характеризует убыль индивидуумов в результате смерти от инфекции в группе; μ – характеризует 

постоянный приток восприимчивых индивидуумов, которыми пополняется группа. 

Коэффициент β1 – вероятность заражения от инфицированного индивидуума, находящегося 

в латентном периоде, будет равен β1 = q1/(T1n); коэффициент β2 – вероятность заражения от индиви- 

дуума, находящегося в активном периоде, будет равен β2 = q2/(T2n); q1 и q2 – индексы репродукции 

в латентный и активный периоды заболевания соответственно, q1 ≠ q2; T1, T2 и T – латентный, ак- 

тивный и полный временные периоды заболевания; n – объем рассматриваемой группы однородно 

перемешивающихся индивидуумов. Коэффициент δ = 1/T1 характеризует скорость перехода из ла- 

тентного периода в активный период. Коэффициент γ = 1/T – скорость выздоровления. Коэффици- 

ент μ – число восприимчивых индивидуумов, которыми пополняется группа. Коэффициент λ можно 
принять как установившийся процент от уже инфицированных индивидуумов. 

Приток новых восприимчивых индивидуумов (μ) в общем случае не уравновешивается гибе- 

лью индивидуумов, удаленных из популяции (λI), и, таким образом, объем популяции не остается 

постоянным (S(t) + E(t) + I(t) + R(t) + D(t) + μ ≠ const). В настоящей работе для простоты везде 

считаем, что постоянный приток восприимчивых индивидуумов отсутствует (μ = 0), но вовлечение 

таковых индивидуумов происходит по мере их накопления, которое связано с появлением новых 

штаммов COVID-19 и падением уровня иммунизации индивидуумов с течением времени. 

Рассматриваемая здесь SEIRD-модель была апробирована на данных по первой вспышке забо- 

левания, происходившей в городе Ухань провинции Хубей [9, 10]. В период этой вспышки вся про- 
винция Хубей находилась в условиях жестких карантинных мероприятий, а вариант вируса не из- 

менялся с точки зрения контагиозности (заразности). Расчеты выполнялись с допущением, что пер- 

воначальная группа имеет объем n = 11 млн восприимчивых индивидуумов, поскольку вспышка 
происходила в значительной мере в городе Ухань провинции Хубей, население которого составляет 

примерно 10–12 млн. Временные периоды T = 30, T1 = 14 и T2 = T–T1 дней. Коэффициент убыли 

индивидуумов в результате смерти от инфекции условно принят постоянным и равным 2,5 % 

от числа зарегистрированных инфицированных индивидуумов – λ = 0,025. Индексы q1 = 2,0 

и q2 = 5,5. Временной период развития эпидемии – 200 дней. Приток восприимчивых индивидуумов 

отсутствует (μ = 0), так как почти сразу введены жесткие карантинные мероприятия. Число латент- 

ных индивидуумов – a = 100. Было установлено, что максимум модельной кривой динамики чис- 

ленности соответствует максимуму данных, имеющихся для китайской провинции Хубей. 

Поскольку индивидуум является распространителем вируса как в латентном, так и в активном 

периодах заболевания, необходимо учитывать динамику инфицированных индивидуумов в латентном 

и активном периодах. На графике рисунка 5 представлены: кривая «expos_SEIRD» – динамика инфи- 

цированных индивидуумов в латентном периоде заболевания; кривая «inf_SEIRD» – динамика инфи- 

цированных в активном периоде заболевания; суммарная кривая «sum_SEIRD» – динамика инфици- 

рованных индивидуумов в латентном и активном периодах заболевания по рассматриваемой SEIRD- 

модели; t – длительность эпидемии в днях. Видно смещение максимума суммарной кривая 

«sum_SEIRD» в более ранние сроки, нежели кривой «inf_SEIRD», и это указывает на то, что макси- 

мальная нагрузка на систему здравоохранения наступает раньше сроков, полученных с помощью мо- 

делей, не учитывающих влияние распространения вируса индивидуумами, находящимися в латент- 

ном периоде заболевания, а также на то, что эта максимальная нагрузка соответственно будет выше. 

https://en.wikipedia.org/wiki/Basic_reproduction_number
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Рисунок 5 – Результаты расчета по SEIRD-модели 

 
Также было установлено, что зарегистрированные случаи составляют около 15 % общего ко- 

личества инфицированных индивидуумов. Поскольку индивидуум является распространителем ви- 

руса как в латентном, так и в активном периодах заболевания, то в модели необходимо учитывать 

количество инфицированных индивидуумов в латентном и активном периодах, которые являются 

распространителями заболевания. Заболевание COVID-19 хуже диагностируется в латентном пери- 

оде, что учитывается уменьшением влияния зарегистрированных инфицированных индивидуумов 

в латентном периоде заболевания на 50 % в общем количестве зарегистрированных инфицирован- 

ных индивидуумов, представляющем собой сумму инфицированных как в латентном, так и в актив- 

ном периодах заболевания. 

Используем рассматриваемую здесь SEIRD-модель для описания развития эпидемии заболева- 

ния COVID-19 в Москве. Будем рассматривать временной период развития эпидемии в 941 день 

(с 6 марта 2020 г. до 2 октября 2022 г. включительно). Время латентного, активного и полного пе- 

риодов заболевания почти на всем рассматриваемом временном интервале составляет, соответ- 

ственно, T = 30, T1 = 14 и T2 = T–T1 дней, за исключением того периода, когда появляется штамм 
«омикрон». Коэффициент убыли индивидуумов в результате смерти от инфекции условно принят 

также постоянным и равным 2,5 % от числа зарегистрированных инфицированных индивидуумов – 

λ = 0,025, за исключением периода, когда уже появляется штамм «омикрон». 

С появлением штамма «омикрон» временные периоды изменились и приняты следующими: 

T = 30, T1 = 6 и T2 = T–T1 дней. Было принято, что латентный период для этого штамма в среднем 

составляет 6 дней. Коэффициент убыли индивидуумов в результате смерти от инфекции с появле- 

нием штамма «омикрон» условно принят постоянным и равным 1,0 % от числа зарегистрированных 

инфицированных индивидуумов – λ = 0,01. 

Решение системы уравнений рассматриваемой SEIRD-модели осуществлялось функцией rk 

из библиотеки «dynamics» свободного программного обеспечения – системы компьютерной ал- 

гебры CAS Maxima; функция rk решает задачу Коши методом Рунге – Кутта четвертого порядка 

точности [11]. Скриншот начала одного из вариантов решения представлен на рисунке 6. 

Для первого периода в качестве начальных условий принято a = 2000 – количество латентных 
индивидуумов в начале развития эпидемии. Начальные условия в части латентных и инфицирован- 

ных индивидуумов каждого последующего периода определяются предыдущим периодом развития 

заболевания. Объем n рассматриваемой группы однородно перемешивающихся восприимчивых ин- 
дивидуумов подбирался для каждого периода. Для первого периода принято n = 2,1 млн чел., ин- 

дексы q1 = 1,5 и q2 = 2,5. Для второго периода – n =1,0 млн чел., индексы q1 = 0,27 и q2 = 0,45. 

Для третьего периода – n = 6,0 млн чел, индексы q1 = 0,69 и q2 = 1,15. Для четвертого периода – 

n = 1,0 млн чел., индексы q1 = 0,27 и q2 = 0,45. В пятый период при рассмотрении распространения 

штамма «альфа» в качестве прогнозируемого объема группы индивидуумов рассматривался объем 

n = 2,0 млн чел., индексы q1 = 0,42 и q2 = 0,70. 

http://maxima.sourceforge.net/index.html
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Рисунок 6 – Скриншот решения в CAS Maxima 

 
На протяжении пятого периода произошло вытеснение штамма «альфа» штаммом «дельта». 

Учитывая, что в Москве в конце марте 2021 года появился штамм вируса «дельта», были пересмот- 

рены результаты расчета количества заболевших в пятый период (3-я «волна»). Принято, что на 401 

день (10 апреля 2021 г.) развития эпидемии заболеваемость штаммом «альфа» развивалась по вари- 

анту n = 2,0 млн чел., начальные условия в части латентных и инфицированных индивидуумов 

для этого периода для штамма «альфа» определялись по предыдущему периоду. 

Одновременно считалось, что на 401 день уже было 250 человек, которые являлись латент- 

ными носителями штамма «дельта», поэтому в качестве начальных значений для штамма «дельта» 

в пятый период принято a = 250 – количество латентных индивидуумов, n = 3,0 млн чел., индексы 

q1 = 1,68 и q2 = 2,80. Суммарный подъем в результате одновременного протекания заболеваемости 

под действием штаммов «альфа» и «дельта» представлен кривой «Модель для ‘дельта’» на рисунке 7. 

Кривая «Модель для ‘альфа’» показывает, как заболеваемость под действием штамма «альфа» спа- 

дает и вытесняется заболеваемостью под действием штамма «дельта». 

 

Рисунок 7 – Сравнение расчетных данных со статистическими данными в период с 6 марта 2020 г. 

до 6 сентября 2021 г. 

 

Развитие шестого, седьмого и восьмого периодов происходит под действием штамма «дельта», 

так как он вытесняет предыдущие штаммы. Шестой период: n = 1,0 млн чел., индексы q1 = 0,27 

и q2 = 0,45. Седьмой период: n = 4,0 млн чел., индексы q1 = 0,84 и q2 = 1,4. Восьмой период 

для штамма «дельта»: n = 1,0 млн чел., индексы q1 = 0,27 и q2 = 0,45. 
Одновременно со штаммом «дельта» в восьмой период появляется штамм «омикрон», для ко- 

торого в качестве начальных значений в восьмой период на 631 день (26 ноября 2021 г.) принято 
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a = 5 – количество латентных индивидуумов, n = 6,0 млн чел, индексы q1 = 1,8 и q2 = 3,0. Девятый 

период развивается как продолжение восьмого периода в присутствии практически только одного 

штамма «омикрон» и представляет собой подъем и спад заболеваемости 5-й «волны». Девятый пе- 

риод – штамм «омикрон»: n = 1,0 млн чел, индексы q1 = 0,27 и q2 = 0,45. Десятый период является 

продолжением   девятого   периода   и развивается в   присутствии только   штамма   «омикрон»: 

n = 4,5 млн чел, индексы q1 = 1,02 и q2 = 1,70. 
Общий вид кривых, моделирующих развитие эпидемии на всем протяжении с 6 марта 2020 

года по 2 октября 2022 года представлен на рисунке 8. На этом рисунке представлены три расчетные 

кривые: «Модель для ‘альфа’», «Модель для ‘дельта’» и «Модель для ‘омикрон’». Кривая «Модель 

для ‘дельта’» построена с учетом одновременного протекания с 401 дня заболеваемостью штам- 

мами «альфа» и «дельта». Кривая «Модель для ‘омикрон’» построена с учетом одновременного 

протекания с 631 дня заболеваемостью штаммами «дельта» и «омикрон». 

 

Рисунок 8 – Сравнение расчетных данных со статистическими данными в период до 2 октября 2022 года 
 

Рисунок 8 показывает, что рассматриваемая SEIRD-модель хорошо описывает статистические 

данные по заболеваемости COVID-19 в Москве в период с 6 марта 2020 года по 2 октября 2022 года 

и позволяет учитывать влияние на развитие эпидемии новых штаммов вируса SARS-CoV-2. 

Заключение. Показана возможность использования на примере города Москвы предлагаемой 

детерминистской математической SEIRD-модели, учитывающей наличие индивидуумов, находя- 

щихся в латентном периоде, и восприимчивых индивидуумов, способных к заражению, для описа- 

ния развития эпидемии заболевания COVID-19 с учетом влияния на развитие продолжающейся эпи- 

демии разных штаммов вируса SARS-CoV-2. Адекватность предложенной модели оценена на при- 

мере имеющихся данных о заболеваемости в г. Москве. 
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Введение. Одним из актуальных направлений на сегодняшний момент является развитие доступ- 

ной городской среды для всех категорий населения. С 1990 г. производятся научные исследования в об- 

ласти создания комфортной городской среды для маломобильных групп населения (МГН), а именно ар- 

хитектурно-планировочных решений. На основании полученных исследований созданы определенные 

нормативные комплексы, позволяющие обеспечивать необходимые требования для формирования ком- 

фортной инфраструктуры для людей с ограниченными возможностями. С 2011 г. в Российской Федера- 

ции осуществляется государственная программа «Доступная среда», посвященная проектированию без- 

барьерной городской среды для МГН. К 2025 г. планируется обустроить объекты инженерной, социаль- 

ной и транспортной инфраструктуры в процентном соотношении до 61,8 %. 

Многие фундаментальные теоретические труды посвящены проблемам обеспечения доступной 

среды для инвалидов. Результаты и выводы исследования сущности, содержания и особенностей 

обеспечения доступной среды для маломобильных групп населения описаны в работах философов, 

социологов, организаторов, экономистов и практиков управления А.В. Щеголевой, А.А. Сальнико- 

вой, О.А. Никифорова, С.М. Мочалина, К.Э. Сафронова, О.П. Конышевой, С.В. Калошиной, 

С.А. Сазоновой, Е.А. Полуяновой, С.С. Смородиновой, М.А. Семенкиной, Н.А. Муковниной, Р.В. Ни- 

колаевой, Л.Ф. Султановой, А.В. Игнатова, Д.В. Лобычева, Л.Г. Бабенко, В.Н. Армейскова, А.М. Бо- 

гословенко, Е.В. Подлипинской, М.А. Танской, Т.С. Кучерововой [1–10]. Но, как показывает прак- 

тика, многие объекты градостроительства, несмотря на заявленное обеспечение, не являются доступ- 

ными в полной мере для МГН. Это связано с тем, что при проектировании объектов инфраструктуры 

отсутствует методика комплексной оценки важности приобретения (наличия) тех или иных элементов 

для конкретного объекта городской среды, влияющих на уровень комфортности объекта для МГН 

населения в целом. Порой отсутствие какого-то одного элемента доступной среды делает невозмож- 

ным ее использование для целой группы МГН. К маломобильному населению относятся инвалиды- 

колясочники, инвалиды с нарушением опорно-двигательного аппарата, инвалиды по зрению (слепые 

и слабовидящие), инвалиды по слуху (глухие и слабослышащие), люди с временным нарушением здо- 

ровья, беременные женщины, люди преклонного возраста, люди с детскими колясками. 

Основной задачей данного исследования является разработка нового подхода, основанного 

на применении специальных информационных технологий (механизмов), направленного на оцени- 

вание градостроительного объекта с позиции степени удовлетворенности уровнем его оснащенности 

элементами «доступной среды» МГН. Данный подход позволит на основе комплексного оценивания 

градостроительного объекта с позиции степени удовлетворенности уровнем его оснащенности эле- 

ментами «доступной среды» принимать управленческие решения специалистам, направленные 

на улучшение ее эксплуатационных свойств, что повысит уровень комфортности проживания людей. 

Предложенный подход позволит эффективно реализовывать управленческие решения по вопросам 

формирования и дальнейшего обеспечения доступной среды для МГН на основе принципа «разум- 

ного приспособления». В рамках предложенного подхода необходимо объект градостроительства 

рассмотреть как систему «доступной среды», подразделяющуюся на ее компоненты и элементы. Это 

позволит комплексно оценить соответствие объекта социальной инфраструктуры критериям до- 

ступности, безопасности, информативности и комфортности, обеспечить меры предупреждения 

причинения вреда при формировании и дальнейшем обеспечении доступной среды. 

Описание процедуры обоснования выбора технических решений объекта инфраструк- 
туры, позволяющего оценить уровень его оснащенности с учетом требований МГН. На перво- 

начальном этапе необходимо выбрать объект исследования. В данной работе в качестве объекта 
исследования выбран физкультурно-оздоровительный комплекс (ФОК), расположенный на терри- 

тории Пермского края (рис. 1). 
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Рисунок 1 – Проект физкультурно-оздоровительного комплекса в Пермском крае 

 

На следующем этапе необходимо провести анализ проекта ФОК, представить его в качестве 

системы, включающей в себя компоненты и элементы, представляющие собой необходимые при- 

способления и оборудование, соответствующее требованиям «доступная среда», построить данную 

систему как модель с деревом критериев. 

Затем необходимо выполнить оценку наличия и уровня оснащенности исследуемого объекта 

этими элементами в соответствии со СП 59.13330.2020 «Доступность зданий и сооружений для ма- 

ломобильных групп населения». Данную оценку необходимо проводить следующим образом: 

 проанализировать группы маломобильного населения и выделить потребности в основных 

элементах «доступной среды» для ФОК и сопоставить их с требованиями СП 59.13330.2020 

«Доступность зданий и сооружений для маломобильных групп населения»; 

 провести социологический опрос людей, относящихся к МГН и являющихся посетителями 

данного ФОК на предмет удовлетворенности уровнем обеспеченности объекта приспособлениями 

и оборудованием; 

 провести комплексное оценивание объекта и сформировать рекомендации по улучшению 

качества пребывания МГН в исследуемом объекте. 

С целью реализации предложенного подхода необходимо разработать процедуру (механизм) 

комплексного оценивания, результатом которой будут рекомендации по принятию управленческих 

решений на основе моделирования предпочтений субъектов, относящихся к МГН. Схема обработки 

информации при комплексном оценивании представлена на рисунке 2. 
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Рисунок 2 – Схема обработки информации субъектом выбора 

 

Данный механизм комплексного оценивания должен обладать принципам неманипулируемо- 

сти результатами. Для этого целесообразно сначала построить модель предпочтений субъекта вы- 

бора, а уже потом осуществлять процесс ранжирования и квантирования характеристик исследуе- 

мого объекта. Процесс построения модели предпочтений представлен на рисунке 3. Предлагаемый 
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Построение модели дерева-свертки 

 
Построение и заполнение матриц свертки с учетом экспертных мнений 

или статических данных 

 
Заполнение функций свертки с помощью комплексных оценок, полученных в «Джобс-Декон» 

Анализ комплексной оценки при помощи функций чувствительности критериев 

механизм должен быть оснащен возможностью комплексного оценивания параметров развития как 

исследуемой системы в целом, так и ее отдельного элемента. Поэтому на первоначальном этапе необ- 

ходимо оценить каждый элемент системы, а уже затем определить степень его влияния на комплекс- 

ную оценку всей системы. С этой целью процедура комплексной оценки должна строиться на основе 

линейной и матричной свертках. Последовательность выполнения комплексного оценивания в про- 

граммном комплексе «Джобс-Декон», основанного на линейной свертке, представлена на рисунках 3. 

 

Рисунок 3 – Последовательность выполнения комплексного оценивания объектов в программном комплексе 

«Джобс-Декон» 

 

После выполнения процедуры комплексного оценивания, основанного на линейной свертке, 

получим оценку каждого элемента в зависимости от его степени важности для конкретного объекта 

недвижимости. После чего осуществим комплексное оценивание всей системы и определим, какие 

элементы в большей степени обеспечивают ее развитие. 

Последовательность выполнения комплексного оценивания в программном комплексе 

«Декон-Табл», основанного на матричной свертке, представлена на рисунке 4. 

 

Рисунок 4 – Последовательность выполнения комплексного оценивания объектов в программном комплексе 

«Декон-Табл» 

 

Построение процедуры обоснования выбора технических решений объекта инфраструк- 
туры, позволяющего оценить уровень его оснащенности с учетом требований МГН. На сего- 
дняшний день в Российской Федерации существует огромное количество препятствий для МГН при 
посещении спортивных объектов, считающихся соответствующими требованиям «доступной 
среды». Рассмотрим работу предложенного подхода на конкретном примере. В качестве системы 
рассмотрим объект, представляющий собой физкультурно-оздоровительный комплекс, недавно вве- 
денный в эксплуатацию на территории Пермского края, и оценим его на предмет доступности. 

Для построения процедуры комплексного оценивания выбранный объект будем исследовать 

по определенным критериям (характеристикам), выявленным в ходе анализа нормативной докумен- 

тации и визуального осмотра здания и указанным в таблице 1. 
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Таблица 1 – Критерии ФОК с учетом требований МГН 

 

Обозначение 

критерия 

 
Критерий ФОК 

 

Име- 

ется 

Име- 

ется 

ча- 
стично 

 

Отсут- 

ствует 

 

Комплексная оценка 

критерия 

x1 Звуковая сигнализация +   3,77 (отлично) 

x2 Знаки для МГН +   3,83 (отлично) 

x3 П-образные ручки 
на дверях + 

  
4,0 (отлично) 

x4 Санитарно-бытовые 
помещения 

 
+ 

 
3,96 (отлично) 

x5 
Колесоотбойники 

для предотвращения 
скольжения 

 

+ 

   

4,0 (отлично) 

x6 Зоны отдыха в обществен- 
ных местах 

 
+ 

 1,0 (неудовлетвори- 
тельно) 

x7 Подъемные платформы +   3,65 (отлично) 

x8 Парковка для инвалидов +   3,74 (отлично) 

x9 Поручни на лестницах +   4,0 (отлично) 

x10 
Пандусы и (или) подъем- 

ные устройства + 
  

2,89 (хорошо) 

x13 
Радиомаяки для слепых 

и слабовидящих 
 

+ 
 

3,61 (отлично) 

x
14 

Зоны для МГН 
в спортивном зале 

 
+ 

 2,34 (удовлетвори- 
тельно) 

x15 
Оборудование для МГН 

в тренажерном зале + 
 

+ 
1,43 (неудовлетвори- 

тельно) 

 

На основе выявленных критериев построим систему «ФОК» в форме дерева критериев, в сово- 

купности формирующих уровень доступности среды (рис. 5). Каждый из критериев сворачивается 

попарно, образуя новый совокупный критерий. 
 

Рисунок 5 – Последовательность выполнения комплексного оценивания объектов в программном комплексе 

«Декон-Табл» 

 

Из таблицы 1, полученной в ходе обследования ФОК, можно сделать вывод, что объект в боль- 

шей степени приспособлен для МГН. Однако, чтобы понять, насколько элементы влияют на каче- 

ство системы, необходимо каждый элемент оценить индивидуально. Для этого необходимо опреде- 

лить комплексные оценки каждого из критериев таблицы 1. Каждый приведенный критерий имеет 

свои характеристики и интервалы варьирования в фазовом (физическом) пространстве в соответ- 

ствии с техническим паспортом. 
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Для построения модели комплексного оценивания, основанного на линейной свертке, необхо- 

димо определить взвешенные коэффициенты для этих характеристик. Это позволит определить сте- 

пень важности каждого элемента в системе с позиции заинтересованных лиц. Для этого можно про- 

вести социологический опрос, который позволит определить на основе статистической обработки 

результатов взвешенные коэффициенты для каждого элемента и проранжировать их. В качестве ре- 

спондентов были приняты посетители данного ФОК, в состав которых также входят МГН. 

Для примера построения модели комплексной оценки конкретного критерия, возьмем крите- 

рий «Звуковая сигнализация»: 

1. Зададим наименование критерия и определим основные характеристики (рис. 6). 
 

Рисунок 6 – Выбор основных характеристик объекта для МГН 

 

2. На следующем этапе на основе нормативных документов [СП] и учета предпочтений заин- 

тересованных лиц (респондентов ФОК) построим функции приведения для каждой выбранной ха- 

рактеристики. Функции приведения позволяют перевести физические значения характеристик 

в квалиметрическое пространство с интервалом от 1 до 4, где 1 – неудовлетворительно, 2 – удовле- 

творительно, 3 – хорошо и 4 – отлично. На рисунке 7 представлена функция приведения для компо- 

нента «Система двусторонней связи с диспетчером в замкнутых пространствах», где «полное отсут- 

ствие системы двусторонней связи» – оценка 1, наличие двусторонней связи только в лифте – 

оценка 2, наличие двусторонней связи в лифте и раздевалках – оценка 3, наличие двусторонней 

связи во всех замкнутых помещениях – оценка 4. Для всех критериев, представленных на рисунке 5, 

строятся аналогичные функции. 

 

Рисунок 7 – Функция приведения для компонента «Система двусторонней связи с диспетчером в замкнутых 

пространствах» 

 

3. Далее, на основе статистических данных, позволяющих определить степень важности каж- 

дого элемента, выстраиваем процедуру ранжирования (рис. 8) и определяем взвешенные коэффи- 

циенты в модели комплексного оценивания (рис. 9). Степень важности каждого элемента опреде- 

ляем в шкале от 0 до 10 баллов. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 4 (60), 2022 г. 53 
 

 

 
 

 

Рисунок 8 – Ранжирование характеристик критерия 
 

Рисунок 9 – Определение взвешенных коэффициентов характеристик 

 

На данном этапе можно считать, что процедура построения модели комплексной оценки 

для первого критерия закончена (рис. 10). Далее вводим поочередно реальные значения характери- 

стик каждого критерия и получаем его комплексную оценку. Комплексная оценка критерия «Зву- 

ковая сигнализация» равна 3,77, что интерпретируется как «отлично». Построение моделей ком- 

плексного оценивания всех остальных критериев объекта проводится аналогично, полный перечень 

комплексных оценок представлен поэлементно в таблице 1. 
 

Рисунок 10 – Комплексная оценка критерия «Звуковая сигнализация» 

 

Следующим шагом необходимо оценить уровень качества эксплуатации человеком совокуп- 

ности всех перечисленных элементов в объекте. Для этого построим модель комплексного оцени- 

вания в программном комплексе «Декон-Табл», в основе которого лежит механизм матричных свер- 

ток [11]. Существует 12 базовых матриц, позволяющих описать любую ситуацию (табл. 2). 
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Таблица 2 – Базовые матрицы и их интерпретации 
Поддержка развития обоих критериев 

Равноправное развитие критериев 
 X1 

 4 3 2 1 

3 3 2 1 

2 2 2 1 

1 1 1 1 

X2 

Приоритет первого критерия 

X1 

4 4 

3 3 

2 2 

1 1 

X2 

Приор 

3 2 

3 2 

2 2 

1 1 

 
итерия 

X1 

 

 

 
 

X2 

 

Равнопра 

 
Поддержка развития хотя бы одного критерия 

ритериев 

X1 

 

 

 
 

X2 

Приоритет первого критерия 

X1 

4 4 

3 3 

3 2 

3 2 

X2 

Приор 

4 4 

3 3 

2 2 

1 1 

 
итерия 

X1 

 

 

 
 

X2 

Поддержка развития обоих критериев с компромиссом на одного из них 

Первого 
 X1 

 4 3 3 3 

3 3 2 2 

2 2 2 1 

1 1 1 1 

X2 

Второго 

 

 4 3 2 1 

3 3 2 1 

3 2 2 1 

3 2 1 1 

X1 

      

    

    

    

X2 

 

итет вто рог о кр 

4 3 2 1 

4 3 2 1 

3 3 2 1 

2 2 2 1 

 

вное раз вити е к 

4 4 4 3 

4 3 3 3 

4 3 2 2 

4 3 2 1 

 

итет вто рог о кр 

4 3 3 3 

4 3 2 2 

4 3 2 1 

4 3 2 1 
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Любого 

 

 

Продолжение таблицы 2 

 
 X1 

 4 3 3 3 

3 3 2 2 

3 2 2 1 

3 2 1 1 

X2 

Следующим шагом внесем реальные значения комплексных оценок каждого критерия, полу- 

ченных в программном комплексе «Джобс-Декон» (рис. 11). 
 

Рисунок 11 – Дерево-свертка модели комплексного оценивания 
 

1. После построения дерева подходим ко второму этапу построения модели – построение мат- 

риц свертки. 

Разберем сворачивание матриц на примере матрицы М (комфортность объекта ФОК для МГН). 

У данной матрицы есть два критерия: комфортность передвижения и комфортность пребывания 

на объекте. Матрица заполняется с учетом экспертных мнений (статистических данных). Для наибо- 

лее благоприятных условий нам необходимо увеличение обоих критериев. Поэтому заполняем мат- 

рицы следующим образом (рис. 12). 
 

Рисунок 12 – Матрица свертки вершины М 
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Для вершин М1_1– М1_5 матрицы будут заполняться, как указано на рисунке 12. Такое запол- 

нение матриц обусловлено статистическими данными. 

Функция свертки. Функция свертки необходима для получения комплексной оценки модели. 

В поле критериев заполняем табличную форму. Получаем значения свертки критериев, которые 

указываются у матриц свертки. 

Из результатов вычислений видно, что комплексная оценка, описывающая комфортность объ- 

екта для МГН, равна 1,43. Это показывает его текущее состояние. На сегодняшний момент ФОК 

не развит по некоторым показателям. 

Далее мы проанализируем пути улучшения проекта ФОК с учетом требований МГН, с помо- 

щью использования инструментальных средств программного комплекса «Декон-Табл», позволяю- 

щих проанализировать функции чувствительности. На рисунке 13 представлены функции чувстви- 

тельности критериев, которыми можно управлять. 
 

Критерий «Оборудование для МГН в тренажерном зале» Критерий «Зоны отдыха в общественных местах» 

 

 

 

 

 

 

 
 

Критерий «Зоны для МГН в спортивном зале» 

 

 

 

 

 

 

 
 

Критерий «Радиомаяки для слепых и слабовидящих» 

Рисунок 13 – Функция чувствительности критериев, которыми можно управлять 

 

На основе применения данного механизма можно сделать следующие рекомендации в отноше- 

нии улучшения данных критериев (рис. 14): 

1. Критерий «Оборудование для МГН в тренажерном зале»: переоснащение тренажерного зала 

с учетом требований для МГН за счет установки специализированного тренажерного оборудования. 

2. Критерий «Зоны отдыха в общественных местах»: устройство мест отдыха на территории 

ФОК при помощи специальных скамей. 

3. Критерий «Зоны для МГН в спортивном зале»: организация дополнительных мест для МГН 

в спортивном зале ФОК. 

4. Критерий «Радиомаяки для слепых и слабовидящих»: дооснащение объекта звуковыми 

маяками с беспроводной кнопкой. 
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Рисунок 14 – Рекомендации в отношении улучшения критериев 

 

Заключение. В данной научной работе была рассмотрена и оценена существующая на данном 

этапе инфраструктура для маломобильных групп населения, а именно: были проанализированы 

группы   маломобильного   населения   и   была   выделена   группа   определенных   потребностей 

в основных элементах инфраструктуры города, которые необходимы для обеспечения комфортного 

пребывания на объекте. Также было отмечено, что улучшение качества доступной среды позволит 

избежать негативных последствий физического и социального барьера для маломобильных групп 

населения и улучшит качество проживания всего населения города. 

В качестве примера был выбран объект ФОК, находящийся в Пермском крае, для исследования 

и проведения анализа критериев объекта инфраструктуры на наличие необходимых элементов 

социальной инфраструктуры. 

Были построены две модели комплексного оценивания, позволяющие оценить необходимый 

объект на соответствие требованиям маломобильных групп населения и наличие конкретных 

элементов доступной среды. С помощью полученных оценок и использования инструментальных 

средств программного комплекса «Декон-Табл», позволяющих проанализировать функции 

чувствительности, сделаны рекомендации по повышению комфортности пребывания 

маломобильных групп населения на объекте ФОК. 

Перспективными направлениями продолжения научной работы можно считать увеличение 

количества критериев в процедуре комплексного оценивания, а также репрезентативность выборки 

социального опроса для более точной комплексной оценки. 
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Введение. Процесс генерации новых технических решений, поиск аналогов на разработанную 

технологию и анализ технологических трендов могут быть упрощены за счет анализа существую- 

щей патентной базы [1, 2]. Но в настоящее время компании по-прежнему в значительной степени 

полагаются на экспертные знания при выборе партнеров по исследованиям и разработкам (НИОКР). 

От экспертов требуется выполнять патентный поиск, который в настоящее время осуществляется 

с помощью электронных информационно-поисковых систем. В силу большого количества и слож- 

ности электронных баз поиск является трудоемким процессом. Несмотря на то, что поиск при по- 

мощи электронных баз в сети Интернет считается достаточно полным и объективным, существует 

потребность в ручном поиске путем детального анализа полученной информации. На ознакомление 

с проблемой и анализ патентов экспертом затрачиваются такие ресурсы, как время и деньги заинте- 

ресованного лица. Существующий поисковый процесс изображен на рисунке 1. 
 

Рисунок 1 – Процесс поиска партнеров по НИОКР на текущий момент 

 

С развитием технологий возникает возможность в автоматизации процесса поиска партнеров 

по НИОКР. Автоматизация процесса поиска позволит компаниям или частным лицам самостоя- 

тельно искать коллег, ведущих работу в смежной предметной области, экономя ресурсы, которые 

обычно тратятся экспертом на анализ патентных данных. На рисунке 2 изображен автоматизиро- 

ванный процесс поиска партнеров по НИОКР. 
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Рисунок 2 – Автоматизированный процесс поиска партнеров по НИОКР 

 

Автоматизированный процесс позволит компаниям или физическим лицам избавиться от по- 

средника в виде эксперта при поиске технологических партнеров по НИОКР, а экспертам, в свою 

очередь, ускорить процесс нахождения потенциальных единомышленников для клиентов. 

Для повышения качества извлечения данных в [3] отмечается необходимость изучения струк- 

туры патентного документа. В [4] анализировались пользовательские отзывы к патенту для опреде- 

ления инновационного потенциала. Из пользовательских отзывов можно извлечь информацию 

о технологии, указанной в патенте, и окрас реакции пользователей. В [5] предложен метод опреде- 

ления инновационного потенциала в виде опросного листа по патенту – «Инновационный радар». 

Инновационный потенциал определяется в виде опросного листа по патенту. В [6] описывается ме- 

тодика определения технологии с высоким потенциалом, закрепленной в патенте, – Technology 

Opportunity Discovery. Для этого используется кластеризация патентов по ключевым словам. 

Одним из распространенных способов извлечения и анализа технологии, закрепленной в па- 

тенте, является использование модели Subject-Action-Object (SAO). Модель SAO для извлечения 

информации из англоязычных патентов используется в [7, 8, 9]. В [10] проверяется близость техно- 

логии к технологическому тренду посредством извлечения   матричных   векторов, состоящих 

из структур SAO. В [11] создаются терм-документные матрицы на основе структур SAO, где доку- 

ментами являются патенты, а термами – структуры SAO. Инновационный потенциал представлен 

относительным размером тематического кластера. 

В данной работе предлагается метод извлечения из патентных документов USPTO [12] семан- 

тических структур SAO, использующихся для формирования структур «Проблема – Решение», и по- 

иска на их основе потенциальных технологических партнеров. 

Основная идея разработанного метода заключается в том, что поиск партнеров по НИОКР будет 

выполняться на основе сходства технологической проблемы, задаваемой в поисковом запросе, и зара- 

нее подготовленных структур «Проблема – Решение», извлеченных из патентного массива и храня- 

щихся в базе данных. В ответ на поисковый запрос будет предоставляться список схожих проблем 

и решений, представленных другими компаниями. На основе этого списка предполагается дальней- 

шее взаимодействие и сотрудничество. На рисунке 3 изображена диаграмма потоков данных. 

Разработанный метод включает в себя парсинг патентных массивов, извлечение структур SAO 

и формирование структур «Проблема – Решение», определение схожести технологических проблем. 
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Рисунок 3 – Диаграмма потоков данных 

Алгоритм парсинга патентных массивов. На вход алгоритма поступает список загруженных па- 
тентных массивов USPTO в формате XML. Каждый такой патентный массив содержит в себе описания 
патентных документов в XML-формате, где перед каждый новым патентным документом есть объявле- 
ние, что это XML. Именно поэтому изначальный патентный массив не является валидным XML-файлом. 

Данные, извлекаемые из патентных документов, – текст, фирма-регистратор, номер, класс па- 
тента, изобретатели. Данные извлекаются из соответствующих тегов. Текст патентного документа 
извлекается из тегов abstract, claim, description. Фирма-регистратор патента указана в теге orgname 
внутри тега assignes. Уникальным номером патента считается номер из тега doc_number тега 

application-reference. На рисунке 4 изображен алгоритм парсинга патентных массивов. 

Рисунок 4 – Алгоритм парсинга патентных массивов 
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Извлеченная информация сохраняется в базу данных для дальнейшей обработки. 
Алгоритм извлечения структур SAO. На вход алгоритма поступают извлеченные на преды- 

дущем этапе данные – тексты тегов abstract и description патентных документов. Из текстов указан- 

ных тегов извлекаются структуры «Subject-Action-Object». 

Для извлечения структур SAO необходима предварительная обработка текста. Предобработка 

текста включает в себя разбиение текста на предложения; токенизацию предложений; фильтрацию 

предложений, содержащих запрещенные слова; сегментацию предложений, при которой отсекается 

та часть предложения, которая не имеет ценность при извлечении структур SAO. Сегментирован- 

ные предложения разбираются при помощи StanzA. Анализируются связи между токенами и при- 

надлежность токенов к определенным частям речи. Принимается, что Action – это VERB; Object – 

nmod, obj, obl и их дочерние элементы; Subject – nsubj и его дочерние элементы. На рисунке 5 можно 

увидеть пример разбора предложения с помощью Stanza. 
 

Рисунок 5 – Разбор предложения с помощью Stanza 

 

Извлеченные структуры SAO сохраняются в базу данных. Общий алгоритм извлечения струк- 
тур SAO изображен на рисунке 6. 

 

Рисунок 6 – Алгоритм извлечения структур SAO 

 

Для формирования структур «Проблема – Решение» используются сохраненные структуры 

SAO. Принимается, что «Проблема» состоит из двух частей – Action и Object структуры SAO, 

а «Решение» – Subject. Таким образом, каждый извлеченный триплет SAO содержит в себе описание 

проблемы и ее решение. Алгоритм формирования структур «Проблема – Решение» изображен 

на рисунке 7. 
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Рисунок 7 – Алгоритм формирования структур «Проблема – Решение» 

 

Алгоритм определения схожести технологических проблем. На вход алгоритма поступает по- 

исковый запрос с описанием искомой проблемы. Строка с поисковым запросом разбирается при помощи 

Stanza. Аналогично поиску структур «Проблема – Решение», из поискового запроса извлекаются Action 

и Object. Алгоритм определения схожести технологических проблем представлен на рисунке 8. 
 

Рисунок 8 – Алгоритм определения схожести технологических проблем 
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Сохраненные ранее триплеты SAO сопоставляются с Action и Object поискового запроса. Если 

соответствующие строки Action совпадают с Action поискового запроса, то присваивается коэффи- 

циент схожести со значением 1. Аналогично для Object – если соответствующие строки Object сов- 

падают, то присваивается коэффициент схожести со значением 1. 

Помимо точного совпадения выполняется поиск по синонимам с помощью модели Word2Vec. 

При нахождении синонимов для Object поискового запроса из таблицы SAO по полю Object при- 

сваивается коэффициент схожести контекстного синонима к исходному слову. Аналогично для 

Action – если найден синоним Action из поискового запроса в поле Action таблицы SAO, то присва- 

ивается коэффициент схожести контекстного синонима к исходному слову. 

Найденные записи SAO, соответствующие поисковому запросу, дополнительно обрабатыва- 

ются. При нахождении повторяющихся SAO их коэффициенты суммируются. Поскольку из одного 

патентного документа может быть извлечено несколько записей SAO, найденные записи SAO необ- 

ходимо отфильтровать по уникальному идентификатору патента. Если были найдены несколько 

SAO, соответствующих одному и тому же патенту, оставляется только SAO с наибольшим коэффи- 

циентом схожести, остальные удаляются. 

На выходе алгоритма список потенциальных партнеров, работавших над искомой проблемой. 
Результаты. Разработанный метод реализован в виде программного модуля. Программный 

модуль включает в себя 4 блока: 

1) блок парсинга патентного xml-массива; 

2) блок формирования структур «Проблема – Решение»; 

3) блок поиска технологических партнеров; 
4) веб-интерфейс пользователя. 

На рисунке 9 изображена архитектура разработанного программного модуля. 
 

Рисунок 9 – Архитектура программного модуля 

 

Программный модуль реализован на языке программирования Python. Для парсинга xml-фай- 

лов использована библиотека Beautiful Soup. Структуры SAO извлекаются при помощи Stanza – 

библиотеки для анализа естественного языка на Python. Для создания модели, необходимой для по- 

иска синонимов и выявления схожести технологических проблем, использована библиотека тема- 

тического моделирования Gensim. Визуальная составляющая реализована на фреймворке Django 

в виде веб-приложения с использованием CSS-фреймворка Bootstrap. Для структуризации и хране- 

ния данных используется реляционная база данных PostgreSQL. 

Программный модуль был апробирован на патентных документах USPTO за 2010–2020 гг. 

На рисунке 10 изображен результат работы модуля на введенный пользовательский запрос 

«reducing capacity». 
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Рисунок 10 – Результат поискового запроса с найденными технологическими партнерами 

На рисунке 11 можно увидеть страницу с описанием патентного документа. 

 

 
Рисунок 11 – Страница с описанием патентного документа 

 

Заключение. В данной работе описан разработанный метод извлечения из патентных докумен- 

тов USPTO семантических структур Subject-Action-Object и поиска на их основе потенциальных тех- 

нологических партнеров. Метод включает в себя алгоритмы парсинга патентных массивов, извлече- 

ния структур SAO и формирования структур «Проблема – Решение», определения схожести техноло- 

гических проблем и поиска технологических партнеров. Разработанный метод реализован в виде про- 

граммного модуля на Python и апробирован на патентных документах USPTO за 2010–2020 гг. 

Внедрение программного модуля позволит облегчить и ускорить процесс поиска потенциаль- 

ных партнеров по НИОКР по сравнению с ручной обработкой данных. 
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Введение. Функционирование современного информационного общества требует от отдель- 

ных лиц и предприятий постоянного доступа к базам данных и различным сетевым ресурсам. 

В свою очередь, от организации информационного пространства и внедрения современных быстро 

развивающихся технологий сбора, обработки и передачи данных во многом зависит эффективная 

работа предприятия [1, 2]. В настоящее время являются актуальными и востребованными задачи 

проектирования и обеспечения отказоустойчивости компьютерных сетей передачи информации 

на предприятиях с учетом развития сетевых технологий. Так, в работе [3] предложен метод оценки 

показателей надежности компьютерных сетей специального назначения с применением нейронных 

сетей. Исследование вероятности связности двух выбранных узлов компьютерной сети или одного 

из узлов сети со всеми остальными проводится в работе [4]. Работа [5] описывает программный 

продукт, позволяющий обеспечить требуемый уровень надежности компьютерной сети путем опре- 

деления максимально допустимого количества компьютеров в ней. В работе [6] представлены упро- 

щенные формулы для оценки доступности компьютерной сети и примеры ее расчетов для типичных 

иерархических топологий. Работа [7] посвящена исследованию проблемы обеспечения эффектив- 

ности совместной работы узлов в сети и рассмотрению возможности использования для этой цели 

вероятностного сетевого протокола канального уровня. От типа топологии компьютерной сети 

во многом зависит эффективность процесса управления сетевыми потоками и возможность альтер- 

нативной маршрутизации с целью обеспечения надежности передачи информации. Модернизация 

компьютерной сети осуществляется в среднем каждые 3–5 лет, что обусловливается расширением 

границ предприятия и применением современных информационных и коммуникационных техно- 

логий. В связи с этим актуальна задача оптимизации топологии корпоративной компьютерной сети 

передачи информации по критериям надежности и стоимостных затрат. Построив оптимальную то- 

пологию корпоративной компьютерной сети и соответствующим образом настроив сетевое обору- 

дование, можно значительно повысить ее надежность. 

Целью работы является повышение надежности функционирования корпоративной компью- 

терной сети передачи информации при допустимой стоимости ее внедрения. 

Материалы и методы. На многих предприятиях удовлетворение потребностей бизнеса в значи- 

тельной степени зависит от доступности сети. Иерархическая модель компьютерной сети, как пра- 

вило, содержит три уровня: доступа, распределения и ядра. Каждый уровень выполняет свои функции. 

Уровень доступа предоставляет конечным устройствам и пользователям прямой доступ к сети. Уро- 

вень распределения объединяет устройства уровня доступа и обеспечивает возможность подключения 

к устройствам уровня ядра. Наконец, уровень ядра обеспечивает связь между уровнями распределения 

для крупных компьютерных сетей. Пользовательский трафик создается на уровне доступа и проходит 

через другие уровни, если для передачи необходимы функции этих уровней. 

Избыточность – важная часть проектирования сети, поскольку она защищает от перебоев 

в работе сетевых служб в случае отказа одной точки [8]. Установка дублирующего оборудования 

и каналов является одним из способов реализации резервирования для введения избыточности сети. 

Классическим примером реализации резервирования в корпоративной компьютерной сети пе- 

редачи информации может являться топология, показанная на рисунке 1. 



70 CASPIAN JOURNAL: Control and High Technologies, 2022, 4 (60) 
 

 

… c 

 

 

Рисунок 1 – Пример реализации резервирования в корпоративной компьютерной сети 

 

В данной топологии обеспечивается наличие резервных каналов между сетевыми устрой- 

ствами уровня распределения и уровня доступа, а также резервирование на уровне ядра с распреде- 

лением нагрузки с использованием каналов доступа в интернет нескольких провайдеров. Вместе 

с тем избыточное резервирование требует дополнительных финансовых затрат и не всегда является 

эффективным с экономической точки зрения, ведь стоимость одной единицы активного сетевого 

оборудования может достигать десятков или даже сотен тысяч рублей. 

Для разрешения данной проблемы сформулируем задачу оптимизации. Предположим, что 

компьютерная сеть: 

G = (N, L, P), (1) 

где N, L, P – набор сетевых узлов и каналов в сети, а также их надежность. 

При моделировании компьютерной сети примем следующие допущения [9]: 

1) учитывается случайный отказ сетевого узла или канала; 

2) состояние любых узлов не зависит от архитектуры компьютерной сети; 

3) отсутствует прямая зависимость между длиной канала и надежностью компьютерной сети; 

4) отсутствует прямая зависимость между проблемами сетевого оборудования и передачей дан- 

ных по сети, т.е. есть только два состояния сети и сетевого канала: нормальная работа и неисправность; 

5) минимальный разрез графа (1), который необходимо вычислить, является связным, т.е. цикл 

не образуется. 

Когда вся сеть G доступна, то компьютеры в ней могут быть соединены друг с другом, т.е. 

каждый узел в нормальном состоянии может образовать остовное дерево графа G, чтобы обеспечить 

нормальную работу сети. При этом канал сети L'  L находится в нормальном состоянии передачи 

информации в любой момент нормальной работы сети G. 

Пусть имеется матрица стоимостей соединения узлов компьютерной сети: 
 c11 

c
12 …   c1n  c c
22 …   c2 n  

C   …
2 1

  , (2) … … … 
0 




cm1 
c

m 2 


mn 

где cij – стоимость соединения между i-м и j-м узлами компьютерной сети, причем cij равен 0 для i = j. 
Тогда расчет стоимости сетевого соединения имеет вид: 

N    i 

C   cij gij , (3) 
i 1 j 1 

Значение gij в (3) равно 1, если существует прямая связь между узлами i и j, а значение gij равно 

0, когда прямой связи между узлами i и j нет. 

Сформулируем задачу оптимизации надежности компьютерной сети. Отыскать такую струк- 

туру графа G*, которая обеспечивает максимальную надежность компьютерной сети: 

PG *  max , (4) 

при ограничениях на ее стоимость: 
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n i 

 

 

C  Cmax  , (5) 

где Cmax – максимально допустимая стоимость сети. 
Таким образом, требуется получить структуру компьютерной сети, которая обеспечивает мак- 

симальную надежность передачи информации при допустимой стоимости ее внедрения. 

Экспериментальная часть. Рассмотрим схему компьютерной сети предприятия G = (N, L, P), 

показанную на рисунке 2. Моделирование сети осуществляется в системе Cisco Packet Tracer [10]. 

 

Рисунок 2 – Схема корпоративной компьютерной сети предприятия 

 

Схема содержит 4 коммутатора Cisco Catalyst 2960, 1 маршрутизатор Cisco 2911, 1 беспровод- 

ную точку доступа LinkSys WRT300N, 37 компьютеров, подключенных по технологии FastEthernet 

и несколько мобильных устройств, подключенных по технологии Wi-Fi. Доступ в интернет реали- 

зуется через сеть провайдера Ростелеком, скорость – 1000 Мбит/с. 

Согласно спецификациям устройств, среднее время наработки на отказ (MTBF) коммутаторов 

Cisco Catalyst 2960 составляет 233 370 ч, маршрутизаторов Cisco 2911 – 300 000 ч. При расчетах 

принято экспоненциальное распределение вероятности безотказной работы, для расчета которой 

воспользуемся формулами последовательного и параллельного соединения элементов [11]. 
Расчет надежности последовательного соединения элементов осуществляется согласно: 

P t  n      
P t   e 

 λnt  
, (6) 

n i 

i 1 
n 

n    i   , (7) 
i1 

где n – количество последовательно соединенных элементов; λn – интенсивность отказов системы. 

Для параллельного соединения формула расчета надежности имеет вид: 
n 

P t  1

где t – наблюдаемый момент времени. 


i1 

1 P t , (8) 

Для компьютерной сети на рисунке 2 вероятность безотказной работы P в течение года экс- 

плуатации (t = 8760 ч) составляет 0,83581. Руководством предприятия выделен бюджет в размере 

Cmax = 90 000 руб для повышения надежности функционирования сети. Данной суммы недостаточно 
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для покупки нужного количества оборудования с лучшим значением MTBF, поэтому проблема по- 

вышения надежности функционирования сети будет решаться путем обеспечения избыточности 

за счет добавления резервных каналов передачи данных и соответствующей настройки оборудования. 

Результаты и их обсуждение. Для топологии, показанной на рисунке 2, была найдена опти- 

мальная структура графа G*, которая обеспечивает максимальную надежность компьютерной сети 
с учетом ограничений стоимости Cmax (рис. 3). 

 

Рисунок 3 – Топология, обеспечивающая необходимую надежность функционирования сети с учетом 

ограничения Cmax 

 

Для обеспечения резервирования с целью повышения надежности функционирования компью- 

терной сети добавлены коммутатор Cisco Catalyst 2960 и маршрутизатор Cisco 2911, проложены до- 

полнительные линии связи, организован резервный канал доступа в интернет, выполнена соответству - 

ющая настройка устройств. На устройствах уровня ядра произведена настройка маршрутизации с рас- 

пределением нагрузки через резервный канал доступа, что позволит не только повысить надежность 

функционирования компьютерной сети, но и существенно увеличить скорость доступа в интернет. 

Между сетевыми устройствами уровня доступа и уровня распределения проложены дополни- 

тельные каналы связи, обеспечивающие наличие резервных каналов связи. Защитить сеть от единой 

точки отказа возможно с применением избыточности, повышающей доступность топологии сети. 

При этом могут возникать петли коммутации, показанные на рисунке 4, что приведет к возникно- 

вению неполадок при передаче данных в сети. 
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Рисунок 4 – Сегмент сети с резервным каналом и петлей коммутации 

 

Для устранения петель коммутации на всех коммутаторах корпоративной компьютерной сети 

активирован протокол STP [12]. Он блокирует каналы, которые могут вызвать петлю, обеспечивая 

наличие только одного логического пути между всеми пунктами назначения в сети (рис. 5). Если 

канал доступа потребуется для компенсации неисправности, протокол STP повторно рассчитает 

пути и снимет блокировку с требуемых портов. 
 

Рисунок 5 – Сегмент сети с резервным каналом без петли коммутации 

 

Ниже показан пример работы протокола STP на коммутаторе Cisco Catalyst 2960 в сегменте 

спроектированной сети: 

Catalyst2960-1# show spanning-tree 

VLAN0001 

Spanning tree enabled protocol ieee 

Root ID Priority 4097 

Address 0002.E425.A0BA 

Cost 19 
Port 2(FastEthernet0/2) 

Bridge ID Priority 12284 (priority 12283 sys-id-ext 1) 

Address 000B.F382.480C 

Interface Role Sts Cost Prio.Nbr Type 

Fa0/2 Root FWD 19 128.2 P2p 

Fa0/1 Altn BLK 19 128.1 P2p 

Как показано выше, имеются альтернативные физические каналы (Fa 0/1), которые могут быть 

использованы для резервирования маршрутов в сети в случае возникновения неполадок. На время 

корректной работы каналов сети передачи информации порт переводится в состояние BLK и логи- 

чески разрывает петлю. 
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Вторым примером резервирования на уровне распределения является технология EtherChan- 

nel, которая позволяет не только использовать резервные каналы для повышения надежности функ- 

ционирования сети, но и существенно повысить скорость передачи данных между двумя устрой- 

ствами [13]. Пример реализации технологии EtherChannel продемонстрирован на рисунке 6. Техно- 

логия EtherChannel обеспечивает балансировку нагрузки между физическими каналами вместо бло- 

кировки одного или нескольких из них посредством создания единого логического канала между 

двумя устройствами с использованием нескольких физических каналов. 

 

Рисунок 6 – Пример реализации технологии EtherChannel 

 

В спроектированной сети между коммутаторами Cisco Catalyst 2960 создан канал EtherChannel 

пропускной способностью 2000 МБитс/с: 

Catalyst2960-4(config)# interface range g 0/1-2 

Catalyst2960-4(config-if-range)# channel-group 5 mode active 

Catalyst2960-4(config-if-range)# interface port-channel 5 

Catalyst2960-4(config-if)# switchport mode trunk 

Таким образом, созданный канал увеличенной пропускной способности более устойчив 

к внешним воздействиям по сравнению со стандартным за счет резервирования линий связи: 

Catalyst2960-4# show interfaces port-channel 5 

Port-channel1 is up, line protocol is up (connected) 

MTU 1500 bytes, BW 2000000 Kbit, DLY 1000 usec, 

reliability 255/255, txload 1/255, rxload 1/255 

Full-duplex, 2000Mb/s 

Members in this channel: G 0/1 , G 0/2 , 

Несмотря на существование альтернативных физических путей, настроенный на использова- 

ние шлюза хост будет изолирован от внешних сетей при выходе из строя маршрутизатора по умол- 

чанию. Это объясняется настройкой конечных устройств с одним IP-адресом для шлюза, который 

остается постоянным при изменении топологии компьютерной сети. В связи с этим устройство 

по умолчанию будет отключено от сети при недоступности IP-адреса шлюза. Введение виртуаль- 

ного маршрутизатора является одним из подходов к устранению единой точки отказа на шлюзе. 

Виртуальный маршрутизатор обеспечивает функционирование совокупности маршрутизаторов как 

единое целое, использующее общие MAC- и IP-адреса. 

С адресом IPv4 виртуального маршрутизатора, настроенным в качестве шлюза по умолчанию 

для пользовательских компьютеров, была создана группа маршрутизаторов GLBP. Конечные 

устройства отправляют трафик на адреса виртуального маршрутизатора. Физический маршрутиза- 

тор, который пересылает данный трафик, является «прозрачным» для конечных устройств, и, в слу- 

чае отказа одного из физических маршрутизаторов, его функции в автоматическом режиме берет 

на себя другой маршрутизатор из GLBP-группы. 

Для обеспечения резервирования основного шлюза настроена GLBP-группа маршрутизаторов: 

MainBranchRouter1(config)# interface g0/1 

MainBranchRouter1(config-if)# glbp 1 ip 192.168.1.252 

MainBranchRouter1(config-if)# glbp 1 load-balancing round-robin 

MainBranchRouter1(config-if)# glbp 1 priority 120 

MainBranchRouter1(config-if)# glbp 1 preempt 
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MainBranchRouter2(config)# interface g0/1 

MainBranchRouter2(config-if)# glbp 1 ip 192.168.1.252 

MainBranchRouter2(config-if)# glbp 1 load-balancing round-robin 

 

Результат настройки: 

MainBranchRouter1# show glbp 1 

GigabitEthernet0/1 - Group 1 (version 2) 

State is Active 

4 state changes, last state change 0:00:30 

Virtual IP address is 192.168.1.252 

Таким образом, для повышения надежности функционирования рассматриваемой компьютер- 

ной сети установлены коммутатор Cisco Catalyst 2960 и маршрутизатор Cisco 2911, проложены до- 

полнительные линии связи в локальном сегменте сети, организован резервный канал доступа в ин- 

тернет, выполнена соответствующая настройка устройств. На устройствах уровня ядра произведена 

настройка маршрутизации с распределением нагрузки через резервный канал доступа, что позво- 

лило не только повысить надежность, но и существенно увеличить скорость доступа в интернет. 

Создана GLBP-группа маршрутизаторов для обеспечения резервирования основного шлюза с рас- 

пределением нагрузки. На устройствах уровня распределения и уровня доступа активирован прото- 

кол STP, предотвращающий возникновение петель коммутации. 

Согласно расчетам по формулам (6)–(8), для сети G* вероятность безотказной работы P в тече- 

ние года эксплуатации составит 0,96105. 

Отметим, что дальнейшее повышение надежности функционирования сети также возможно, 

но потребует покупки оборудования с существенно лучшим значением MTBF, что потребует уве- 

личения финансовых затрат на модернизацию сети как минимум на 1 порядок. Увеличение макси- 

мально допустимой стоимости Cmax является целесообразным только в том случае, если ее величина 

гораздо меньше стоимости простоя предприятия, вызванного неработоспособностью корпоратив- 

ной компьютерной сети. 

Заключение. Компьютерные сети представляют собой сложные системы, содержащие множе- 

ство элементов, в связи с чем отказы сети неизбежны. Анализ надежности дает проверку «пригод- 

ности» предполагаемым проектным ожиданиям инфраструктуры или соответствующих компонен- 

тов корпоративной компьютерной сети. В работе построена топология корпоративной компьютер- 

ной сети передачи информации, которая обеспечивает максимальную надежность функционирова- 

ния при допустимой стоимости ее внедрения. Для повышения надежности функционирования кор- 

поративной компьютерной сети реализована избыточность каналов передачи информации как 

на уровне распределения, так и на уровне ядра. Произведены необходимые настройки сетевого обо- 

рудования. Создана GLBP-группа маршрутизаторов для обеспечения резервирования основного 

шлюза с использованием алгоритма распределения нагрузки Round-robin. На уровне распределения 

для обеспечения избыточности и предотвращения возникновения петель активирован протокол 

STP. Указанные выше меры позволили повысить надежность функционирования корпоративной 

компьютерной сети на 12,6 % в рамках ограниченного бюджета в 90 000 руб. Дальнейшее повыше- 

ние надежности функционирования возможно, но в текущей конфигурации потребует покупки се- 

тевого оборудования, обладающего улучшенным значением MTBF, что повлечет финансовые за- 

траты, значительно превышающие стоимость резервирования. 

Предложенные в работе методы оптимизации топологии сети, технологии могут быть исполь- 

зованы для проектирования надежных, отказоустойчивых сегментов корпоративных компьютерных 

сетей передачи информации для предприятий. 
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Введение. Проблемой оценивания результатов обучения в настоящее время широко занима- 

ются как отечественные, так и зарубежные ученые. Работы многих исследователей показывают, что 

если при проектировании основной образовательной программы влияние субъективности не явля- 

ется очевидным, то при оценивании ее освоения фактор субъективизма становится критическим, 

так как результат оценивания непосредственно наблюдаем и используется, зачастую в неизменном 

виде, в задачах управления развитием образовательных и трудовых ресурсов [1]. Разработки про- 

грамм для электронной информационно-образовательной среды (ЭИОС) ведутся во многих вузах. 

Так в Мордовском госуниверситете разработана программа для ЭИОС, которая позволяет состав- 

лять портфолио участников образовательного процесса (в том числе публикации, электронные об- 

разовательные ресурсы, участие в грантах и т.д.) с возможностью верификации, заполнять рейтинг 

план дисциплин, фиксировать и производить мониторинг хода образовательного процесса, обеспе- 

чивать общение между участниками образовательного процесса, сохранять отчетности обучаю- 

щихся с отзывами и обеспечивать доступ к внешним ресурсам [2]. В настоящее время существуют 

программные обеспечения для анкетирования, тестирования, мониторинга и управления работой 

студентов [3–6]. Однако данные программы, как правило, имеют узкую область использования и не 

всегда используют важные преимущества составляющих компонентов. В базе данных, как и в лю- 

бой другой целостной системе должны быть согласованы все её компоненты, а именно: данные 

в файле меняться по ходу их замены в программе, участки памяти являться когерентными, а функ- 

ции работать исправно с расчётом на влияние человеческого фактора (не только вмешательства 

извне, но и опечатки). Современные базы данных должны иметь возможность изменения во вре- 

мени. Для этого используется динамическая оперативная память. Предлагаемая программа исполь- 

зует как динамическую оперативную память, элементной базой которых являются конденсаторы, 

так и статическую, роль основных элементов которой играют триггеры. Такое совмещение типов 

памяти позволяет повысить общую производительность системы, поскольку набор триггеров в мик- 

росхеме значительно превосходит по скорости передачи импульсов аналогичный набор конденса- 

торов, что определяет как практическую ценность, так и актуальность работы. 

Однако, как было сказано ранее, полностью отказаться от динамической памяти невозможно, 

так как без неё редактирование информации, к примеру, аксиоматически невозможно. Ранее было 

принято разрабатывать базы данных на различных языках программирования в связке, так как име- 

лась необходимость максимально автоматизировать процессы формирования запросов и возврата 

необходимых данных. Однако они имеют много недостатков. Задачей была не эффективность и за- 

щищённость такого приложения, а максимальная простота в использовании и распространённость. 

Представленный программный продукт является уникальным в своей области, поскольку ранее ни- 

кто ещё не разрабатывал базу данных в виде единого полноценно функционирующего приложения, 

не использующего связок с другими приложениями. Использование новых паттернов позволяет 

считать его не менее качественным и широким по функционалу, чем разработки прошлых лет. 

Стоит отметить, что работа по проектированию систем имеет большую историю, связанную с появ- 

лением разных языков программирования. 
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Описание составляющих программы. Предлагаемая программа представляет собой реализа- 

цию абстрактной базы данных, оснащённой основными принципами использования оперативной па- 

мяти (рис. 1). Не менее важным является само понятие динамической памяти, которая реализуется 

в программе, например, в виде создания определённых полей и свойств классов с выделением им 

определённого количества ячеек (байт). Основополагающим в концепции динамической памяти явля- 

ется её определение как полупроводниковой памяти. Современные персональные компьютеры вклю- 

чают в себя практически всю элементную базу. Обращаясь к ней можно выделить детальные особен- 

ности принципа построения памяти. Память подключена к шине, обеспечивающей питание (так как 

динамическая память является энергозависимой) и другие функции. В плату поступают потоки ко- 

манд и данных, для которых непосредственно определяется понятие адресации (по строкам и столб- 

цам). Первыми важными элементами являются входной и выходной регистры данных. Далее на мик- 

росхеме можно увидеть дешифраторы как базовые элементы, формирующие пространственную си- 

стему горизонтальных и вертикальных линий, в состав которых входят запоминающие элементы. 
 

Рисунок 1 – Блок-схема работы приложения 
 

Вертикальные и горизонтальные линии пересекаются, а их пересечением является запомина- 

ющий элемент, к которому также подходит вертикальный провод, вместе с запоминающим элемен- 

том он называется строкой. Также в микросхеме присутствует вертикальный провод, который в со- 

вокупности со всеми запоминающими элементами, подходящими к нему, называется столбцом. 

Для строк и столбцов сформированы регистры адреса. Данные адреса передаются в соответствую- 

щие дешифраторы адресов строк и столбцов. Устройства синхронизации и управления в совокуп- 

ности с усилителями считывания и записи образуют дополнительную физическую систему. Усили- 

тели в совокупности с массивом запоминающих элементов и входными/выходными регистрами 

данных образуют полноценную связанную структуру. Однако большая интегральная схема запоми- 

нающего устройства также включает в себя дешифратор команд, счетчик регенерации, буфер ад- 

реса, матрицу элементов памяти, а также банки памяти, сюда же можно отнести схемы коммутации 

данных и схему управления. Чтение и запись (каждая по отдельности) занимают как минимум пять 

тактов процессора, что обусловлено установкой адреса столбца, формированием сигнала RAS, 

а также возвратом этих сигналов в неактивное состояние. Корреляция между записью данных в па- 

мять и её управлением на уровне компилируемого языка C++ находится именно на уровне записи 

в файл (взаимодействие с криптографическими системами защиты находится на аналогичном 

уровне). Строгость в оформлении работы с памятью в вышеприведённом языке программирования 

позволяет прослеживать каждый шаг в выполнении поставленных задач (чтения, записи, изменения 

или удаления информации в файле). Существует такое понятие, как указатель, который является 

ссылкой на то место в памяти, на котором находится необходимая нам информация. Суть функций 
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чтения и записи заключается в последовательном извлечении из файла информации по указателям, 

при этом присутствует определённая семантика, от которой зависит всё прохождение по данным 

(например, математическая формула перехода от одних данных к другим будет зависеть от того, 

сколько байт памяти мы выделили под определённый вид данных). В программе приведён бинар- 

ный способ чтения и записи информации. Сделано это для того, чтобы не возникало проблем со слу- 

жебными символами, такими как табуляция, перенос строки и нуль-символ, которые могут быть 

прочитаны как обычный текст и тем самым вызвать ошибку в работе программы. Возвращаясь к ди- 

намической памяти стоит уточнить, что программа выполняется последовательно, что означает 

опять же динамическое изменение записанных данных, что приводит нас к проблеме когерентности, 

которая усиленно решается всё более эффективными методами и сегодня. Само понятие когерент- 

ности означает, что участки памяти (не обязательно динамической) должны быть связаны не только 

с микропроцессором, но и сами с собой. Это необходимо для того, чтобы динамически изменяющи- 

еся данные принимали новое значение и в других участках, а точнее, у этих участков должна быть 

информация о соответствующих изменениях. В противном случае возникнет так называемый «кон- 

фликт по данным», который, помимо всего прочего, может быть не обнаружен процессором 

и управляющими программами сразу [7–9]. 

Классы, методы и код, используемые в программе. При выполнении задачи были созданы 

некоторые экземпляры классов, затем к программе был подключён файл, в котором будут храниться 

все данные. После последовательно считывается информация о каждом студенте и проверяется его 

пол и фамилия для реализации разделения группы студентов на две другие: женскую и мужскую, 

сортированные по алфавиту. 

В данном случае под классами-наследниками понимаются классы, наследующие основной 

функционал от классов-родителей (класс Program – родительский по отношению к классам File, 

Session, Student). Классы-друзья – классы, связанные с другими и имеющие определённые пара- 

метры доступа, в то время как не связанные не будут иметь таких прав. Концепция программы скла- 

дывается в первую очередь из задач, постановленных перед любой базой данных: хранением, изме- 

нением (при необходимости), удалением и защищённостью (как критерий) системы в целом, они 

решаются благодаря различным способам работы с памятью, ниже приведены некоторые из них. 

Функционал: 
Student – класс для хранения основной информации о студенте, является дочерним классом 

Program. Является дружественным классом File. 

bool Check_book () – метод класса Student для проверки существования студента с таким же 

номером зачетной книжки. Если не существует, возвращает истину, в противном случае – ложь. 

Public: Student () – конструктор класса. Вызывается при создании объекта. Создает указатели 

на все необходимые переменные, описанные в области private. 

~ Student () – деструктор класса, удаляет всю информацию, хранящуюся в объекте класса. Вы- 

зывается при уничтожении класса (пример очистки ненужной памяти, ссылки на которые были уда- 

лены или потеряли свою востребованность в семантическом плане). 

Program – основной класс программы, он наследуется другими классами, содержит функции 

вывода на экран, а также методы, позволяющие правильно работать программе в любых ситуациях. 

void print () – функция класса Program, перегружаемая функция для вывода информации в кон- 

соль. Виды функции: void print (char* val) – служит для вывода массива символов; void print (int val) – 

служит для вывода целочисленной информации; void print (const char val []) – служит для вывода 

массива символов. 
Их использование обусловлено предназначением для различного функционала (об этом гово- 

рят различные типы переменных, от которых вызываются функции). 

inline void Wait () – INLINE-функция, которая ждет нажатия клавиши ВВОД для продолжения 

выполнения программы. 

virtual void print_v (char* val) – виртуальная функция, переопределяемая в классах-наследова- 

телях. Получает указатель на массив символов в переменную val в результате своего выполнения 

вывода val в консоль. 

Sub – структура для описания предмета в какой-либо сессии студента, содержит имя предмета 

и оценку. 

Session – класс для хранения информации о сессиях студента, является дочерним классов 

Program. Является дружественным классом File. 

Crypto – класс для шифровки, дешифровки файла с данными. 

File – класс, наследник Program, предназначен для работы с файлом. 

int* pos – указатель на переменную целого типа, хранящую порядковый номер студента в файле. 

int* count – указатель на переменную целого типа, хранящую количество студентов, записан- 

ных в файл. 
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char* gbn_t – указатель на массив символов, в котором записывается номер зачетной книжки 

студента, информацию о котором нужно удалить или изменить. 

void Read_student() – метод для считывания информации о студенте из файла. 

virtual void print_v(bool Full) – виртуальная переопределяемая функция класса File, которая выво- 

дит на экран информацию о студентах. Параметр Full отвечает за то, какую информацию выводить. 

void Print_students (int rez, bool Task) – метод класса File для вызова функции print_v. Параметр 

rez отвечает за то, какую информацию выводить, параметр Task – также за информацию, которую 

мы хотим вывести. 

Menu – класс, который отвечает за навигацию в программе и отрисовку меню, является наслед- 

ником от класса Program. 

int* ans – указатель на целочисленную переменную, которая отвечает за то, в какой пункт меню 

перейдет пользователь. Вводится с клавиатуры. 

Mystr – класс для обработки массива символов. 

void operator += (const char other []) – метод класса Mystr перегрузки оператора +=, в результате 

своего выполнения происходит конкатенация строки в data и строки, которая подается вторым 

параметром. 

Указатели обеспечивают правильный (в совокупности с функциями) доступ к данным, во избе- 

жание конфликта по данным каждому было присвоено строго определённое значение длины, по- 

скольку и динамическое, и статическое изменения затруднили или вовсе сделали бы невозможным 

обращение к требуемым участкам памяти. При написании программы были задействованы различные 

паттерны проектирования и основы объектно-ориентированного программирования, использованы 

принципы прямого доступа к памяти, приоритетности прерываний и параллелизма процессора. 

Фрагмент кода программы представлен в приложении. 
При попытке считать данные без прав доступа злоумышленник получит лишь защищённый 

код (рис. 2). 
 

Рисунок 2 – Пример вывода защищенного кода 

 

Главное меню имеет упрощённый вид – нумерованный список (рис. 3а). При необходимости 

возможно добавление и удаление студентов (рис. 3б). В программе предусмотрена полноценная ра- 

бота с информацией. Меню редактирования информации представлено на рисунке 3в. 
 

а) б) в) 

Рисунок 3 – Окна программы 

Важным моментом является то, что определённые классы и методы могут быть написаны в лю- 

бом порядке, а связано это в первую очередь с тем, что перед непосредственным выполнением про- 

граммы происходит проверка её синтаксиса и последовательности действий (на этой стадии выпол- 

нения могут быть обнаружены ошибки или вызваны исключения). 

Результаты и обсуждения. Структура языка C++ такова, что после выполнения функций дан- 

ные, ссылки на которые обрываются, должны быть удалены, это как раз и необходимо для соблюдения 

принципов когерентности, ведь сюда в ходе последующего выполнения программы будут записаны 

новые данные. Также это необходимо, очевидно, для того, чтобы не засорять свободную память, тем 

самым понижая производительность системы. Такое отношение к данным обусловлено ориентиро- 

ванностью языка на более точные программные разработки, в которых необходима точность. В до- 

полнение ко всему управление самой памятью происходит пользователем (разработчиком) вручную. 

Такой способ работы с памятью занимает большое количество времени, однако позволяет более 
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точно оформить взаимодействие структур данных, файлов, баз данных и реализацию потоков. 

По этой причине C++ является высокопроизводительным (по сравнению с другими языками), что 

иной раз доказывает рациональное использование ресурсов процессора. 

Как и во многих других случаях для обеспечения работоспособности кода к программе были 

подключены пространства имён и действующие библиотеки других разработчиков, обеспечиваю- 

щих сокращение написания кода, а также дающих дополнительные возможности. Для повышения 

производительности и работоспособности программы был использован принцип совмещения опе- 

раций в обоих своих проявлениях. 

Параллелизм здесь заключается в работе функций (методов) не с самими ссылками на объекты, 

а с их копиями, в данном случае все данные меняются в ходе выполнения, в связи с этим непосред- 

ственная работа с данными по прямым ссылкам является затруднительной, а в некоторых случаях 

даже невозможной. Конвейеризация заключается в работе с копиями ссылок на объекты в последо- 

вательном формате. Для конвейеров, в зависимости от его типа, можно математически вычислить 

его загруженность, время работы и производительность. Его использование оправдано в том случае, 

если загруженность будет близка к максимальной, поскольку малое количество данных хоть и будет 

обрабатываться чуть быстрей, но вызовет дополнительные потери из-за обращения к процессору 

и другим инструкциям, необходимым для целостной работы конвейера. 

В результате проведённой работы была написана программа, основной функционал которой: 

работа с потоками команд и данных, статическая и динамическая виды памяти. С её помощью 

удобно хранить информацию об обучающихся, редактировать её по мере необходимости, а удобный 

интерфейс позволяет наглядно оценить полный или краткий список информации о конкретном сту- 

денте, также есть алфавитная сортировка и разделение в зависимости от пола. Поскольку программа 

должна иметь достойное практическое значение, в ней были использованы функции, защищающие 

от опечаток (например, если вместо оценки будет введена какая-то буква), а также от информации, 

ошибки в которой могут быть не замечены на протяжении длительного периода времени (например, 

введён 20002 год рождения). Использование современных криптографических моделей и методов 

защиты гарантирует целостность, достоверность введённой информации и отсутствие возможности 

хищения личных данных обучающихся. Программа может эффективно применяться разными 

людьми: от школьников до специалистов по работе с информацией. 

Работа над программой может быть продолжена в направлении ее совершенствования, напри- 

мер, для ее адаптации к образовательной деятельности высших учебных заведений. Так как следует 

учитывать, что в настоящее время электронную информационно-образовательную среду современ- 

ного университета рассматривают как средство реализации различных видов обратной связи между 

участниками информационно-образовательного процесса, фактор внедрения инструментов инфор- 

мационного-образовательного взаимодействия [10]. Эти требования с учетом запросов хорошо под- 

готовленных пользователей могут привести к необходимости изменения концепции программы, ис- 

ходя из потребности установления обратной связи «образовательное   учреждение-студент». 

Для этого по списку главного меню «4-Вывести всю базу студентов» следует предусмотреть пере- 

ход к окну «Информация для группы». В данном окне можно предусмотреть предоставление списка 

предметов (дисциплин) в зависимости от направления подготовки, курса, семестра. При переходе 

к конкретной дисциплине можно предусмотреть возможность просмотра следующих материалов, 

предоставляемых преподавателем (кафедрой) по данной дисциплине: рабочая программа дисци- 

плины, рейтинг-план дисциплины, тестовые задания, ведомость текущей успеваемости, контактная 

среда для общения преподавателя со студентом в форме письменных сообщений. Можно также 

обеспечить среду для передачи файлов: учебных материалов от преподавателя студентам и отчетов 

от студентов преподавателю. Для осуществления связи «образовательное учреждение – студент» 

необходимо организовать защищенный и персонифицированный вход в программу как преподава- 

телей, так и студентов. Добавление новых функций возможно путем усовершенствования предло- 

женной блок-схемы, а не путем создания нового проекта, так как программа использует как дина- 

мическую, так и статическую оперативную память. 

Заключение. Рассмотренный подход совершенствования программы с установлением обрат- 

ной связи «образовательное учреждение – студент» позволит, оставляя в своей основе принцип, что 

современные базы данных должны иметь возможность изменения во времени, обеспечить появле- 

ние в программе новых функций. При этом важно, что добавление новых функций возможно путем 

усовершенствования предложенной блок-схемы, а не путем создания нового проекта. Таким обра- 

зом, предлагаемая программа, которая использует как динамическую, так и статическую оператив- 

ную память, дает возможность системно решать проблему согласованности всех её компонентов, 

как существующих, так и вновь введенных, с учетом меняющихся условий окружающей среды. 
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Приложение 
Фрагмент кода, реализующего защиту информации: 

class Crypto { 

private: 

char* Gen_pass() { 

srand(time(NULL)); 

char* pass = new char[17]; 
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for (int i = 0; i < 16; ++i) 

{ 

switch (rand() % 3) { 

case 0: 

pass[i] = rand() % 10 + '0'; 

break; 

case 1: 

pass[i] = rand() % 26 + 'A'; 

break; 

case 2: 
pass[i] = rand() % 26 + 'a'; 

} 

} 

pass[16] = '\0'; 

return pass; 

} 

public: 
void Encrypt() { 

Mystr PATH_ENC(PATH); 

PATH_ENC += ".enc"; 

ifstream File; 

File.open(PATH, ios::binary); 

ofstream File_enc; 

File_enc.open(PATH_ENC.Get(), ios::binary | ios::app); 

File_enc.seekp(0, ios::beg); 

int length; 

File.seekg(0, ios::end); 

length = File.tellg(); 

File.seekg(0, ios::beg); 

char* szPassword = Gen_pass(); 

int dwLength = strlen(szPassword); 

File_enc.write((char*)&dwLength, sizeof(dwLength)); 

File_enc.write((char*)szPassword, dwLength + 1); 

HCRYPTPROV hProv; 

HCRYPTKEY hKey; 

HCRYPTHASH hHash; 

if (!CryptAcquireContext(&hProv, NULL, NULL, PROV_RSA_AES, CRYPT_VERIFYCONTEXT)) 

{ 

cout << "Error during CryptAcquireContext!"; 
} 
if (!CryptCreateHash(hProv, CALG_MD5, 0, 0, &hHash)) 

{ 

cout << "Error during CryptCreateHash!"; 
} 
if (!CryptHashData(hHash, (BYTE*)szPassword, (DWORD)dwLength, 0)) 

{ 

cout << "Error during CryptHashData!"; 

} 
if (!CryptDeriveKey(hProv, CALG_RC4, hHash, CRYPT_EXPORTABLE, &hKey)) 

{ 
cout << "Error during CryptDeriveKey!"; 

} 
size_t enc_len = 8; 
DWORD dwBlockLen = 1000 - 1000 % enc_len; 

DWORD dwBufferLen = 0; 

if (enc_len > 1) 
{ 

dwBufferLen = dwBlockLen + enc_len; 

} 

else 

{ 

dwBufferLen = dwBlockLen; 

} 
int count = 0; 

bool final = false; 

while (count != length) { 
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if (length - count < dwBlockLen) { 

dwBlockLen = length - count; 

final = true; 

} 
BYTE* temp = new BYTE[dwBufferLen](); 

File.read((char*)temp, dwBlockLen); 

if (!CryptEncrypt(hKey, NULL, final, 0, temp, &dwBlockLen, dwBufferLen)) 

{ 
cout << "Error during CryptEncrypt. \n"; 

} 
File_enc.write((char*)temp, dwBlockLen); 

count = count + dwBlockLen; 

} 
if (hHash) 

{ 

if (!(CryptDestroyHash(hHash))) 

cout << "Error during CryptDestroyHash"; 
} 

if (hKey) 
{ 

if (!(CryptDestroyKey(hKey))) 
cout << "Error during CryptDestroyKey"; 

} 
if (hProv) 

{ 

if (!(CryptReleaseContext(hProv, 0))) 

cout << "Error during CryptReleaseContext"; 
} 
File.close(); 

File_enc.close(); 

if (remove(PATH) != 0) { 
cout << "ERROR -- ошибка при удалении файла\n"; 

} 

} 

void Decrypt() { 
Mystr PATH_ENC(PATH); 

PATH_ENC += ".enc"; 

ofstream File; 

File.open(PATH, ios::binary | ios::app); 

ifstream File_enc; 

File_enc.open(PATH_ENC.Get(), ios::binary); 

int length; 

File_enc.seekg(0, ios::end); 

length = File_enc.tellg(); 

File_enc.seekg(0, ios::beg); 

if (length == -1 || length == 0) { 

return; 

} 
int dwLength; 

File_enc.read((char*)&dwLength, sizeof(dwLength)); 

char* szPassword = new char[dwLength]; 

File_enc.read((char*)szPassword, dwLength + 1); 

HCRYPTPROV hProv; 

HCRYPTKEY hKey; 

HCRYPTHASH hHash; 

if (!CryptAcquireContext(&hProv, NULL, NULL, PROV_RSA_AES, CRYPT_VERIFYCONTEXT)) 

{ 

cout << "Error during CryptAcquireContext!"; 

} 

if (!CryptCreateHash(hProv, CALG_MD5, 0, 0, &hHash)) 
{ 

cout << "Error during CryptCreateHash!"; 

} 
if (!CryptHashData(hHash, (BYTE*)szPassword, (DWORD)dwLength, 0)) 

{ 

cout << "Error during CryptHashData!"; 
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} 

if (!CryptDeriveKey(hProv, CALG_RC4, hHash, CRYPT_EXPORTABLE, &hKey)) 

{ 

cout << "Error during CryptDeriveKey!"; 
} 

size_t enc_len = 8; 
DWORD dwBlockLen = 1000 - 1000 % enc_len; 

DWORD dwBufferLen = 0; 

if (enc_len > 1) 

{ 
dwBufferLen = dwBlockLen + enc_len; 

} 

else 

{ 
dwBufferLen = dwBlockLen; 

} 

int count = sizeof(dwLength) + strlen(szPassword) + 1; 

bool final = false; 

while (count != length) { 

if (length - count < dwBlockLen) { 

dwBlockLen = length - count; 

final = true; 

} 
BYTE* temp = new BYTE[dwBlockLen]; 

File_enc.read((char*)temp, dwBlockLen); 

 

if (!CryptDecrypt(hKey, 0, final, 0, temp, &dwBlockLen)) 

{ 

cout << "Error during CryptEncrypt. \n"; 

} 

 

File.write((char*)temp, dwBlockLen); 

count = count + dwBlockLen; 

} 

if (hHash) 
{ 

if (!(CryptDestroyHash(hHash))) 
cout << "Error during CryptDestroyHash"; 

} 
if (hKey) 

{ 

if (!(CryptDestroyKey(hKey))) 

cout << "Error during CryptDestroyKey"; 
} 

if (hProv) 

{ 
if (!(CryptReleaseContext(hProv, 0))) 
cout << "Error during CryptReleaseContext"; 

} 

File.close(); 

File_enc.close(); 

if (remove(PATH_ENC.Get()) != 0) { 
cout << "ERROR -- ошибка при удалении файла\n"; 

} 

} 

}; 
class Menu : Program { 

public: 

Menu() { 

ans = new int; 

SetConsoleCP(1251); 

SetConsoleOutputCP(1251); 

system("cls"); 

file = new File; 

} 
~Menu() { 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 4 (60), 2022 г. 87 
 

 

 

delete file; 

delete ans; 

} 

bool hub() { 

file = new File; 

system("cls"); 

print("Выберите вариант\n"); 

print("1 - Добавить студента\n"); 

print("2 - Удалить студента\n"); 

print("3 - Изменить данные студента\n"); 

print("4 - Вывести всю базу студентов\n"); 

print("5 - Вывести всех студентов по заданию: \n"); 

print("6 - Выйти из программы\n"); 

print(" >>>> "); 

cin >> *ans; 

cin_cl(); 

switch (*ans) { 

case 1: { 

system("cls"); 

print("Добавление нового студента(Введите -1, чтобы вернуться назад)\n"); 

file->Add_student(); 

Wait(); 

break; 

} 
case 2: { 

system("cls"); 

print("Удаление студента\n"); 

file->Delete_student(); 

Wait(); 

break; 

} 
case 3: { 
file->Edit_student(); 

Wait(); 

break; 
} 

case 4: { 

system("cls"); 

print("Вывод всех студентов\n"); 

print("1 - Вывод всей информации\n"); 

print("2 - Вывод части информации\n"); 

print("3 - Назад\n"); 

print(">>> "); 

cin >> *ans; 

switch (*ans) { 

case 1: 

file->Print_students(4, false); 

Wait(); 

break; 

case 2: 

file->Print_students(2, false); 

Wait(); 

break; 

case 3: 

break; 

} 
break; 
} 

case 5: 

system("cls"); 

print("Условия задания: \n"); 
print("1 - Вывести список студентов без оценок 5: \n"); 

print("2 - Назад\n"); 

print(">>> "); 

cin >> *ans; 

switch (*ans) { 
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case 1: 

file->Print_students(4, true); 

Wait(); 

break; 

case 2: 

break; 
} 

break; 

Wait(); 

break; 

case 6: 

return false; 

} 
return true; 

delete file; 

} 

private: 
File* file = nullptr; 

int* ans = nullptr; 

}; 

 

int main() { 

Menu* menu = new Menu(); 

while (menu->hub()); 

delete menu; 

return 0; 

} 
. . . 
class Mystr { 

private: 

char* data = nullptr; 
 

public: 

Mystr(const char in[]) { 

data = new char[strlen(in) + 1](); 

for (int i = 0; i < strlen(in); i++) { 

*(data + i) = in[i]; 

} 
data[strlen(data)] = '\0'; 

} 
~Mystr() { 

delete[] data; 

} 
void operator += (const char other[]) { 
char* temp = new char[strlen(data) + strlen(other) + 1](); 

int i = 0; 

for (; i < strlen(data); i++) { 
*(temp + i) = *(data + i); 
} 

for (int j = 0; j < strlen(other); j++) { 

*(temp + i + j) = *(other + j); 

} 
temp[strlen(temp)] = '\0'; 

delete[] data; 

data = new char[strlen(temp) + 1](); 

for (i = 0; i < strlen(temp); i++) { 

*(data + i) = *(temp + i); 

} 

data[strlen(data)] = '\0'; 

} 
char* Get() { 

return data; 

} 

}; 
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for each of the standards were selected, their pluses and weaknesses were identified. A set of criteria for evaluating 

methods and approaches to the analysis of the security of mobile applications was determined, which can be expanded 

or supplemented in the future. For the selected methods, a comparative analysis was carried out according to a certain 

set of criteria for the case when all criteria are equivalent and when a certain set of more significant ones was selected – 

in the case of using these standards in the analysis of mobile applications. As a result, results were obtained that deter- 

mine the application of one or another standard in various cases. 

Keywords: mobile apps, Android, iOS, personal data, data protection, critical information, cybersecurity 
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Введение. В процессе работы перед любым программным обеспечением встает задача обра- 

ботки информации определенным образом. Алгоритмы работы приложения проектируются и реа- 

лизуются людьми, что потенциально может привести к тем или иным ошибкам, которые могут стать 

причиной недочетов и уязвимостей безопасности программного продукта и обрабатываемой инфор- 

мации. Для оперативного устранения подобных недочетов необходимо обращаться к методикам 

и руководствам исследования защищенности и создания «безопасных» архитектур [1–3]. 

Описанное выше присуще, в том числе, мобильным приложениям, спроектированным и реа- 

лизованным для работы на смартфонах, планшетах, умных часах и других мобильных устройствах. 

На сегодняшний день подобные мобильные устройства могут решить любые задачи благодаря уста- 

навливаемым приложениям. Как следствие, каждое такое приложение оперирует определенным 

набором данных (пользовательских и данных правообладателя), которые подлежат защите [4]. 

Развитие информационных технологий способствовало тому, что в настоящее время мобиль- 

ные устройства берут на себя задачи, для которых раньше требовалось наличие специализирован- 

ного оборудования. Любой смартфон сегодня содержит множество персональных и корпоративных 

данных, стоимость которых значительно выше стоимости самого устройства. Поэтому проблема 

защиты данных мобильных устройств критически важна. 

Цель и задачи. Целью данной работы является выделение эффективного подхода к анализу 

защищенности информации в контексте мобильного приложения. 

При постановке цели данной работы были определены следующие задачи: 

1) определить перечень существующих методик и подходов, применимых при анализе защи- 

щенности мобильных приложений; 

2) определить сферы оценки защищенности мобильных приложений для выявленных методик 

и подходов; 

3) определить перечень критериев для оценки методик и подходов и провести сравнительный 

анализ по данному перечню. 

Существующие методы анализа защищенности информации. На момент 3 квартала 2021 

года можно выделить различные методики анализа защищенности информации. Первым можно 

считать оценку профиля защиты по различным аспектам. Полный перечень доступен в стандарте 

ИСО/МЭК 18045-3-2013 [5]. Касательно анализа защищенности мобильных приложений можно вы- 

делить следующие классы: 

 разработка архитектуры безопасности (ADV_ARC) [5]. Методы оценки из данного класса 

отвечают за оценку функциональных возможностей механизмов обеспечения безопасности 

определенного объекта на предмет невозможности вмешательства в них или обхода; 

 разработка политики безопасности (ADV_SPM) [5]. Класс отражает набор требований 
к процессу проектирования политики безопасности; 

 устранение недостатков (ALC_FLR) [5]. Класс, нацеленный, прежде всего, на разработ- 

чиков программного обеспечения, содержит инструменты для устранения недостатков объекта 

в процессе эксплуатация и сопровождения; 
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 безопасность разработки (ALC_DVS) [5]. Аналогично с классом «ALC_FLR», класс 

«ALC_DVS» ориентирован на разработчиков, содержит набор требований безопасности для среды 

разработки, которая должна обеспечивать конфиденциальность разрабатываемого объекта в ней, его 

целостность и должна обеспечивать возможность его реализации; 

 тестирование (ATE) [5]. Данный класс содержит в себе обширный список критериев. 

В рамках настоящей работы выделены критерии покрытия полноты тестов (ATE_COV), глубины 

детализации при тестировании (ATE_DPT), а также   критерии функционального   (ATE_FUN) 

и независимого (ATE_IND) тестирования; 

 оценка уязвимостей (AVA) [5]. Данный класс включает в себя набор методов по иден- 

тификации и анализу уязвимостей (подкласс AVA_VAN). 

В стандарте предусмотрена градация оценочных уровней доверия (далее – ОУД) от 1 (мини- 

мально возможный уровень доверия к системе) до 7 (максимальный уровень), являющийся соотно- 

шением получаемого уровня доверия со стоимостью и возможностью достижения этой степени до- 

верия. Так, ОУД1 означает продукт или систему, которая подвергалась базовой оценке, а ОУД7 

подразумевает использования полного перечня компонентов доверия из ОУД [5]. 

Сравнение количества используемых компонентов из представленных выше классов в зависи- 

мости от ОУД представлено в таблице 1. 

 

Таблица 1 – Сравнение количества используемых компонентов из представленных выше классов 

в зависимости от ОУД 

Класс 
доверия 

Семейство доверия 
Компоненты доверия из оценочного уровня доверия 

ОУД1 ОУД2 ОУД3 ОУД4 ОУД5 ОУД6 ОУД7 

 

 

Разработка 

Разработка 

архитектуры 
безопасности 
ADV_ARC 

 
0 

 
1 

 
1 

 
1 

 
1 

 
1 

 
1 

Разработка политики 
безопасности 
ADV_SPM 

 

0 

 

0 

 

0 

 

0 

 

0 

 

1 

 

1 

Поддержка 

жизненного 

цикла 

Устранение 
недостатков ALC_FLR 

0 0 0 0 0 0 0 

Безопасность 
разработки ALC_DVS 

0 0 1 1 1 2 2 

 

 

 

 

 

 
Тестирование 

Тесты покрытия 
и критерии покрытия 

полноты тестов 
ATE_COV 

 
0 

 
1 

 
2 

 
2 

 
2 

 
3 

 
3 

Глубина детализации 
при тестировании 

ATE_DPT 

 

0 

 

0 

 

1 

 

2 

 

3 

 

3 

 

4 

Критерии 

функционального 

тестирования 
ATE_FUN 

 
0 

 
1 

 
1 

 
1 

 
1 

 
2 

 
2 

Критерии 

независимого 

тестирования 

ATE_IND 

 
1 

 
2 

 
2 

 
2 

 
2 

 
2 

 
3 

Оценка 
уязвимостей 

Анализ уязвимостей 
AVA_VAN 

1 2 2 3 4 5 5 

 

В контексте мобильных приложений можно добавить, что для ОУД1 достаточно применить 
независимое тестирование и провести базовый анализ уязвимостей. Тогда как в приложении не бу- 
дет четкой архитектуры и политики безопасности, не будут соблюдаться требования по безопасно- 
сти разработки. 

Стоит отметить, что, используя подход в данном стандарте, можно в полной мере оценивать 
лишь информационные системы. Оценивание программного обеспечения частных элементов как 
в составе подобных систем, так и в самостоятельном виде, является побочным свойством. Другим 
важным аспектом данного подхода является эфемерность шагов по оцениванию того или иного про- 
филя защиты. «Легко идентифицируемые уязвимости» или оценивающее лицо «должно убедиться» 
и т.д. – все это примеры эфемерности подхода в угоду абстрагирования стандарта. Но, как итог, 
включается человеческий фактор, и каждый специалист в силу собственного опыта, знаний и про- 
чих характеристик может получать разные результаты. 
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Как пример, специалист обладает навыками тестировщика, и данное им заключение по классу 
тестирования можно расценивать как гарант, но в силу определенных обстоятельств он же произ- 
водил оценку уязвимостей, где для него «легко идентифицируемые уязвимости» объективно могут 
не являться таковыми. 

Анализ других нормативных и законодательных документов России в области защиты конфи- 
денциальной информации и вопросов защиты информации показал, что в настоящее время методи- 
ческих рекомендаций по защите информации в разрезе мобильных устройств найдено не было. 

Другая методика – это неофициальный стандарт проверки защищенности мобильного прило- 
жения (OWASP Mobile Application Security Verification Standard) (далее – стандарт OWASP MASVS) 
[6]. Данный стандарт используется в совокупности с техническим руководством тестирования без- 
опасности в аспекте мобильных устройств (OWASP Mobile Security Testing Guide) (далее – OWASP 
MSTG) [7], которое помимо технических реализаций требований стандарта содержит информацию 
по развертыванию тестировочных платформ для операционных систем Android и iOS, и т.н. «чек- 
листом» безопасности мобильного приложения [8]. По сравнению с приведенным выше стандартом, 
данное решение имеет четко определенные алгоритмы исследования и критериев оценки защищен- 
ности программного обеспечения. 

Согласно содержанию стандарта, любой оцениваемый объект рассматривается исходя из целе- 
вого уровня защиты, которых представлено 3 вида: 

 уровень 1 – минимальный уровень требований к механизмам защиты для любого 
мобильного приложения. Ориентирован на противодействие легко реализуемым уязвимостям 
и нарушителю с низким уровнем подготовки; 

 уровень 2 – стандартный уровень, который должен применяться к приложениям, которые 
оперируют критичной информацией. Ориентирован на противодействие подготовленному 
нарушителю и перечню активно используемого программного обеспечения для поиска уязвимостей 
в приложениях; 

 уровень 3 – продвинутый или высший уровень, применим в военных, медицинских целях, 
в условиях нахождения в критической инфраструктуре. 

В контексте настоящей работы внимание акцентируется на следующих требованиях стандарта: 

 требования к архитектуре, дизайну и модели угроз (MSTG-ARCH). Данные требования пред- 
писывают в зависимости от выбранного уровня безопасности идентифицировать все компоненты при- 
ложения, составить список возможных проверок как завершенного продукта, так и проекта в стадии 
создания, определить перечень «чувствительных данных». На этапе проектирования должны быть 
учтены положения по защите данных в приложении в соответствии с регламентирующими положе- 
ниями, документами и законами стран, в которых приложение будет использоваться; 

 требования к конфиденциальности и хранению данных (MSTG-STORAGE). Данные требо- 
вания предписывают для идентифицированных «чувствительных» данных хранение в защищенных 
областях устройства и приложения, разграничение доступа к этим данным, особенности отображе- 
ния в пользовательском интерфейсе при различных состояниях приложения и устройства, мини- 
мальные настройки безопасности устройства для работы приложения; 

 требования для функций криптографических провайдеров (MSTG-CRYPTO). Здесь можно 
выделить как явные указания не хранить симметричные ключи шифрования в ходе в каком бы то 
ни было виде или не использовать устаревшие или непроверенные реализации криптографических 
алгоритмов, так и оценка целесообразности использования того или иного криптографического ал- 
горитма в определенной функции работы приложения; 

 все требования касательно аутентификации (хранение учетных данных, их резервирование, 
жизненный цикл, верификаторы учетных данных и другие) и управления сессиями (MSTG-AUTH). 
Требования применимы в случае наличия в мобильном приложении взаимодействия с серверной 
частью и наличием учетных записей; 

 требования для сетевого взаимодействия (MSTG-NETWORK); 

 набор условий при взаимодействии с операционной системой устройства (MSTG- 
PLATFORM). Общими для операционных систем Android и iOS можно выделить минимально необ- 
ходимый перечень разрешений, минимизация использования WebView и применения в нем Javascript; 

 требования к сборке приложения (MSTG-CODE) – перечень настроек и рекомендаций при 
создании релизной версии приложения; 

 триггеры устойчивости к атакам на стороне клиента (MSTG-RESILIENCE). Сюда включены 
проверки на наличие root/jailbreak, антиотладочные техники, проверка валидности установочного 
пакета приложения в качестве мер противодействия динамическому анализу и фальсификациям, 
а также обфускация исходного кода для противодействия реверс-инжиниринга приложения. 

В совокупности с этими абстрактными требованиями можно обратиться уже к техническому ру- 
ководству: оно включает в себя прикладные сценарии проверки того или иного признака требования, 
предъявляемого к мобильным приложениям, приведенного в основном стандарте для получения 
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конкретных действий для соответствия тому или иному требованию стандарта. Так, для представ- 
ленного выше списка требований можно определить перечень механизмов защиты и необходимых 
действий. К примеру, одна из подзадач защиты учетных данных в мобильном приложении для раз- 
личных уровней защиты и платформ операционных систем реализуется по-разному: 

 для первого уровня в случае отсутствия в приложении критичных данных допускается 
хранение учетных данных в открытом виде в конфигурационного xml-файла, т.н. shared preferences, 
для операционной системы Android, для iOS – в общем хранилище параметров, т.н. User Default, или 
конфигурационном файле формата Property List (plist); 

 для второго уровня в операционной системе Android допускается хранение данных в откры- 
том виде в защищенном хранилище Android KeyStore или с использованием криптографических 
средств в конфигурационном xml-файле, для iOS – хранение в связке ключей Keychain в открытом 
виде, а также в конфигурационном файле, но уже в зашифрованном виде; 

 для третьего уровня четкие требования отсутствуют – есть лишь замечание, что исполь- 
зуемые меры защиты должны быть сопоставимы, как минимум, со вторым уровнем защиты. 

В качестве примера полного цикла использования методики можно рассмотреть подзадачу по за- 
щите учетных данных. Из «чек-листа», например, взят критерий недопустимости записи в журналы ра- 
боты приложения критичных данных. Стандарт MASVS будет давать более конкретизированные требо- 
вания критериев – отсутствие подобных записей только в релизной сборке приложения или вообще 
во всех. А в MSTG уже можно найти способы решения данной задачи – поиск классов «логгирования», 
поиск в исходном коде обращений вывода данных в консоль в зависимости от целевой платформы. Гра- 
фическое представление особенностей работы с данной методикой на примере критерия недопустимо- 
сти записи в журналы работы приложения критичных данных представлено на рисунке 1. 

 

Рисунок 1 – Графическое представление особенностей работы с данной методикой на примере критерия 
недопустимости записи в журналы работы приложения критичных данных 

 

Стоит отметить, что был приведен пример с неполным перечнем альтернатив, который гораздо 
больше и может не ограничиваться штатными методами мобильных операционных систем. 

Имея требования и способы соответствия им в виде реализаций, оценивающее лицо с помощью 
всех документов может вынести вердикт касательно защищенности программного продукта. 

При использовании подхода данного стандарта стоит учитывать некоторые моменты: 

 проведение проверок сопряжено с человеческим фактором, хоть и в меньшей степени; 

 стандарт не является государственным, и его возможное использование является 
добровольным решением; 

 несмотря на то, что данный набор документации разработан исключительно для мобильных 
приложений, требования из них могут применяться и к другим платформам. 

Набор критериев для оценки методов и подходов к анализу защищенности мобильных 
приложений. Для сравнения двух представленных выше методик обеспечения защиты будет ис- 
пользован набор критериев, каждый из которых имеет определенные возможные значения [9]. 
Набор критериев сравнения методик анализа защищенности приложений приведен в таблице 2. 
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Таблица 2 – Набор критериев сравнения методик анализа защищенности приложений 

Наименование 
критерия 

Возможные значения 
критериев 

Описание значений критериев 

Официальность 

стандарта 

Официальный 
Документ утвержден в виде стандарта для хотя бы 1 госу- 
дарства и может являться обязательным для соответствия. 

Неофициальный Не выполняются условия для статуса «официальный». 

 

 

 

 
Доступность 

стандарта 

 

В открытом доступе 
Ознакомиться со стандартом и дополнительной доку- 
ментацией по нему можно на бесплатной основе и лю- 
бому человеку. 

 

Предоставляется 

на платной основе 

Получение доступа к стандарту и дополнительной доку- 

ментации по нему происходит на платной основе, при- 
чем ограничением здесь может выступать статус лица 
(физическое или юридическое лицо). 

 

Закрытый доступ 

Получение доступа к стандарту и дополнительной докумен- 

тации по нему ограничено. Для ознакомления с ним необхо- 

димо пройти определенные процедуры. Примером могут 
быть различные виды информации ограниченного распро- 
странения (государственная, коммерческая тайна и т.д.). 

 

 

 

 
 

Применимость 

стандарта [9, 10] 

 
Узкоспециализированный 

Стандарт используется в определенной области приме- 

нения. Применение в других сферах сопряжено с неакту- 

альностью информации в стандарте в относительном 

размере более 50 %. 

 

Условно универсальный 

Стандарт предназначен для определенной области и мо- 

жет использоваться для смежных областей. Применение 

в других сферах сопряжено с неактуальностью информа- 
ции в стандарте в относительном размере не менее 15 % 
и не более 50 %. 

 
Универсальный 

Стандарт изначально разрабатывался под применение 

в различных областях. Применение в разных сферах до- 
пускает неактуальность информации в относительном 
размере не более 15 %. 

 

 
Покрытие информа- 

цией (актуальность) 

Низкое 
Актуальность сведений менее 50 %. Признак того, что до- 
кумент является устаревшим или скоро станет таковым. 

 

Среднее 
Актуальность сведений более 50 %. Связана с невозмож- 
ностью применения неактуальных сведений как ввиду 
их устаревания, так и по прочим причинам 

Высокое 
Актуальность сведений более 90 %. Признак того, что 
стандарт новый или относительно недавно обновлялся. 

 
Наличие 

дополнительной 

документации [8] 

Отсутствует 
Стандарт представлен в виде единого документа без до- 
полнительной информации по нему. 

 
Присутствует 

Вместе со стандартом идет различная сопутствующая 

документация, раскрывающая те или иные аспекты в более 
полной мере. Это может быть справочная информация, 
примеры применения, техническая документация и т.д. 

 

 

Подверженность 

человеческому 

фактору 

при использовании 

Отсутствует 
Человеческого фактора при проведении оценки нет, иначе 
говоря, процедура работает в автоматическом режиме. 

Низкая Человек присутствует в процессе как контроллер. 

 

Средняя 
Человеческий фактор заключается в следовании четкой 

инструкции. Повышенные требования к подготовке 
в определенной области знаний отсутствуют. 

 
Высокая 

Человеческий фактор заключается в следовании ин- 

струкции с абстрактными теоретическими шагами. К че- 
ловеку предъявляются повышенные требования к подго- 
товке в той или иной области знаний. 

 

 

Периодичность 

обновлений 

Неопределенная 
Стандарт и документация по нему обновляется без при- 
вязки к временным промежуткам. 

Раз в 5 лет 
Стандарт и документация по нему обновляется при- 
мерно раз в 5 лет. 

Ежегодная 
Стандарт и документация по нему обновляется при- 
мерно ежегодно. 

Ежесезонная 
Стандарт и документация по нему обновляется при- 
мерно раз в 3 месяца. 
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Продолжение таблицы 2 

Возможность 

привлечения 
внешних участников 

 

Отсутствует 
Разработку и поддержку стандарта ведут только внут- 

ренние участники. Все остальные имеют лишь доступ 
для ознакомления с дистрибьюторскими версиями. 

 Внешние  

контрибьюторы Разработку и поддержку стандарта ведут внутренние 
с урезанными правами, участники. Внешние участники могут повлиять на нее 

по сравнению с лишь косвенно: опросы, доступные версии стандартов 

внутренними на этапе разработки и поддержки. 

участниками  

Внешние участники 

с полными правами 

Разработку и поддержку стандарта ведут внутренние 
участники совместно с внешними, причем вторые на лю- 
бое изменение будут проходить премодерацию 

Сравнительный анализ методик оценки защищенности. Сравнительный анализ приведенных 

выше методик оценки защищенности по определенному перечню критериев представлен в таблице 3. 

Таблица 3 – Сравнительный анализ методик оценки защищенности 

 
 

Наименование критерия 

Показатель 

критерия 
для стандарта 

ИСО/МЭК 

18045-3-2013 

 

Показатель критерия 

для стандарта 

OWASP MASVS 

 
 

Примечание 

 

 

 

 

Официальность стандарта 

 

 

 

 

Официальный 

 

 

 

 

Неофициальный 

Стандарт OWASP 

MASVS опирается 

на американские госу- 

дарственные стандарты 

NIST SP 

800-57, NIST SP 
800-63B, NIST FIPS 

PUB186, NIST P-384, 

а также рекомендации 

NIST [5, 6] 

Доступность стандарта В открытом доступе В открытом доступе  

Применимость стандарта 
Условно- 

универсальный 
Условно-универсальный 

 

Покрытие информацией 
(актуальность) 

Среднее Высокое 
 

Наличие дополнительной 
документации 

Отсутствует Присутствует 
 

Подверженность 
человеческому фактору 

при использовании 

 

Высокая 
 

Средняя 
 

 
Периодичность 

обновлений 

 

Неопределенная 

 

Ежесезонно 

Стандарт OWASP 

MASVS обновляется 

по факту чаще и досту- 

пен в виде черновых 

версий стандарта 

Возможность привлече- 
ния внешних участников 

Отсутствует 
Внешние участники 
с полными правами 

 

 

Если рассматривать все критерии как равнозначные, то можно сделать вывод, что оба стандарта 

являются относительно идентичными, со своими плюсами и минусами. Однако, имея вводную задачу 

в виде анализа защищенности именно мобильных приложений, появления недочетов и уязвимостей 

в безопасности продуктов при этапах проектирования, реализации и оставшихся без внимания на этапе 

тестирования и внедрения, можно выделить следующие приоритетные критерии: 

 актуальность стандарта, так как мобильные устройства в настоящее время стремительно 

развиваются и обновляются технологически, что требует частое обновление стандартов; 

 покрытие информацией (актуальность); 

 наличие дополнительной документации касательно применения стандарта или метода; 

 подверженность человеческому фактору при использовании. 
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Таким образом, относительно универсальный стандарт ИСО/МЭК 18045-3-2013 проигрывает бо- 

лее узкоспециализированному, содержащему дополнительную справочную информацию стандарту 

OWASP MASVS в случае анализа защищенности мобильных приложений. 

Стоит отметить, что для представленных и проанализированных методик качественным скачком 

вперед было бы добавление алгоритмов анализа защищенности, адаптированных для реализации их 

в виде программных решений. Таким образом, можно будет нивелировать воздействие человеческого 

фактора на весь процесс анализа. Кроме того, в программном решении можно реализовать подсистемы 

обеспечения актуальности контрольных критериев как в виде обращений в общий репозиторий с инфор- 

мацией, так и в виде автономной системы с определенным алгоритмом работы [11]. Также такое реше- 

ние может работать в совокупности. Как итог, полученное решение может выступать в качестве струк- 

турной единицы комплекса решений обеспечения ИБ [12]. 

Заключение. В работе рассмотрены определенные стандарты и методы, которые могут быть ис- 

пользованы при анализе защищенности мобильных приложений. Для проведения сравнительного ана- 

лиза был определен набор критериев для оценки. Данный набор в будущем может быть расширен или 

дополнен. В процессе оценки было установлено, что при равнозначном весе критериев оба рассматри- 

ваемых стандарта являются идентичными с точки зрения плюсов и минусов применения. Однако 

при выделении некоторых критериев для оценки именно мобильных приложений как более приоритет- 

ных неофициальный стандарт OWASP MASVS со всеми его дополнениями является более предпочти- 

тельным для использования. 
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В статье предлагается способ выявления компьютерных инцидентов, основанный на анализе записей в си- 

стемных журналах операционной системы Microsoft Windows. Рассматриваются различные технологии обнару- 

жения вредоносного программного обеспечения: технологии сигнатурного обнаружения, технологии эвристиче- 

ского анализа, технологии проактивной защиты и технологии обнаружения системных аномалий. Несмотря 

на наличие большого разнообразия видов вредоносных программ, все они оставляют следы своей работы в си- 

стемных журналах различных информационных систем, в том числе операционной системы рабочей станции, 

подвергшейся несанкционированному воздействию. В работе проведен анализ структуры журналов операцион- 

ной системы Microsoft Windows с точки зрения выявления событий информационной безопасности. Функциони- 

рование любой компьютерной программы, в том числе вредоносной, можно представить в виде уникального 

набора признаков, которые формируются на основе анализа записей в системных журналах операционной си- 

стемы. Следовательно, данный набор признаков можно использовать для построения модели функционирования 

и дальнейшего выявления вредоносного программного обеспечения, в том числе ранее не известного. 
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This article suggests a method for identifying computer incidents is proposed, based on the analysis of entries in 
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system anomaly detection technologies. Despite the presence of a wide variety of types of malware, they all leave traces 

of their work in the system logs of various information systems, including the operating system of the workstation, 
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which has been exposed to unauthorized influence. The paper analyzes the structure of the logs of the Microsoft Win- 

dows operating system from the point of view of identifying information security events. The functioning of any com- 

puter program, including malware, can be represented as a unique set of features that are formed on the basis of the 

analysis of entries in the system logs of the operating system. Therefore, this set of features can be used to build a model 

of functioning and further identify malicious software, including previously unknown ones. 

Keywords: malicious software, computer incident, Microsoft Windows system logs, a set of features 

Введение. Современные геополитические вызовы диктуют новые требования к киберустойчи- 

вости цифровых сервисов, предназначенных для полноценного обеспечения интересов личности, 

общества и государства. 

Складывающаяся политическая обстановка говорит о дальнейшем росте хакерских атак на рос- 

сийскую информационную инфраструктуру с использованием новых видов кибероружия [1, 2]. 

Указанные обстоятельства свидетельствуют о высокой актуальности исследований, направленных 

на выявление компьютерных инцидентов с использованием вредоносного программного обеспечения. 

В целях поиска нового эффективного способа выявления компьютерных инцидентов в рамках 

работы авторами поставлен ряд задач: 

1. Обзор существующих технологий обнаружения вредоносного ПО. 

2. Исследование структуры и   содержания системных журналов операционной системы 

с точки зрения информационной безопасности. 

3. Построение модели функционирования вредоносного программного обеспечения, основан- 

ной на результатах проведенного эксперимента. 

4. Применение разработанной модели для выявления признаков компьютерных инцидентов. 

Технологии обнаружения вредоносного программного обеспечения. Вредоносное про- 

граммное обеспечение – широкое понятие, обозначающее часть программного кода, программного 

средства или специальный модуль, сознательно созданную в целях нанесения ущерба компьютер- 

ной системе, перехвата информации, проникновения в систему получения полного или частичного 

контроля над системой. 

Согласно статье 273 Уголовного кодекса Российской Федерации, вредоносным программным 

обеспечением считается программное обеспечение, заведомо предназначенное для несанкциониро- 

ванного уничтожения, блокирования, модификации, копирования компьютерной информации или 

нейтрализации средств защиты компьютерной информации. 

Существует большое количество технологий обнаружения вредоносного ПО: технологии сиг- 

натурного обнаружения, технологии эвристического анализа, технологии проактивной защиты 

и технологии обнаружения системных аномалий. Чем сложнее технология обнаружения, тем 

больше вероятность обнаружения ранее неизвестных вредоносных объектов [3, 4]. 

В настоящее время исследователями вредоносного ПО выделяются следующие основные тех- 

нологии обнаружения: 

1. Технология обнаружения по сигнатурам. 

Одной из первых технологий обнаружения вредоносного программного кода стал сигнатурный 

метод – метод распознавания участков кода, позволяющих однозначно установить вредоносную 

программу. В данном случае антивирусная программа во время сканирования файла обращается 

к уже известному словарю антивирусных программ [5]. 

Данный метод имеет ряд важных преимуществ: точность обнаружения вредоносного кода до- 

статочно высока; незначительное количество ложных срабатываний в доле общих срабатываний. 

Однако он имеет и ряд очень важных недостатков: отсутствует возможность выявления нового вре- 

доносного ПО; невозможность борьбы с полиморфизмом, мутациями кода и другими технологиями 

сокрытия вредоносного кода; необходимость регулярного обновления антивирусных баз; необхо- 

димость ручного наполнения словаря сигнатур. 

2. Технология эвристического анализа. 

Технология эвристического анализа также является одной из ранних. В своей первой итерации 

она представляла собой расширение для сигнатурной технологии обнаружения вредоносных объ- 

ектов. Однако на данный момент она является самостоятельной и более эффективной. Данная тех- 

нология подразумевает аналитический компонент, работающий на основе принципа нечеткого по- 

иска решения и описываемый событийным языком программирования. Методы эвристического 

анализа используют в качестве источника информации не только программы, как массивы байт, 

но и сведения об эмуляции, отчеты «песочниц», сведения, полученные из мониторинга за системой [5]. 

Данная технология имеет ряд преимуществ: известна уже давно, на практике доказана её эф- 

фективность; отсутствует необходимость частых обновлений. Также у неё есть ряд недостатков: 

требуются значительные вычислительные мощности; недостаточно высокий уровень обнаружения; 

высокий уровень ложных срабатываний. Указанная технология может применяться на широком 
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списке устройств: от рабочих станций до интернет-шлюзов. На сегодняшний день данная техноло- 

гия является единственной, которая применяется во всех антивирусных продуктах всех компаний. 

3. Системы проактивной защиты. 

Технологии проактивной защиты – совокупность технологий, основной целью которых явля- 

ется предотвращение заражения пользовательской системы, а не поиск уже известных вредоносных 

программ. Продукты, построенные на таких технологиях, можно поделить на системы предотвра- 

щения вторжений и системы блокирования по поведению [6]. 

Системы предотвращения вторжения являются важной компонентой любой системы защиты, 

они предусматривают возможность обнаружения и блокирования уязвимостей, используемых вре- 

доносными программами. Данная технология эффективно борется с путями распространения сете- 

вых червей, вирусов, а также достаточно эффективно работает против целенаправленных и широ- 

ких атак пользователей, но имеет крайне низкую эффективность против классических троянских 

программ, а также требует обновления баз сигнатур атак. 

Системы блокирования по поведению существуют на рынке уже более 10 лет. Основная задача 

таких систем – анализ поведения программ и блокировка выполнения любого возможного опасного 

действия. Теоретически такие системы могут предотвратить не только распространение известных 

вредоносных программ, но и неизвестных. Именно в этом направлении и движется развитие прак- 

тически всех антивирусных продуктов. 

Существует три поколения систем блокирования по поведению. В первом поколении таких 

систем при обнаружении подозрительного действия система блокируется до получения разрешения 

на выполнение действия от пользователя. Однако такие действия могут выполнять и легальное ПО. 

Из этого вытекает главный недостаток – необходимость достаточной квалификации пользователя. 

Системы блокирования по поведению второго поколения имеют лишь одно, но очень весомое от- 

личие от подобных систем первого поколения. Системы этого поколения исследуют события 

не по отдельности, а исследуются цепочки событий. В результате этого количество запросов к поль- 

зователю сильно сокращается, а надежность обнаружения повышается. В системах третьего поко- 

ления запросы к пользователю отсутствуют, система обрабатывает все действия автоматически. 

Достоинства данной технологии очевидны: высокий уровень обнаружения вредоносного ПО; тех- 

нология известна достаточно давно и показала свою эффективность; отсутствует необходимость в ча- 

стых обновлениях; отсутствует привязка к конкретному типу вредоносного программного обеспечения; 

отсутствует необходимость в большом количестве компьютерных ресурсов. Однако нельзя не отметить 

и ряд недостатков: высокий процент ложных срабатываний; требуется возможность восстановления си- 

стемы после частичного исполнения вредоносного кода; повышенный риск безопасности для пользова- 

тельской системы, так как используется мониторинг действия с реальной рабочей системы. 

Системы блокирования по поведению могут использоваться только в тех случаях, когда воз- 

можен запуск и исполнение вредоносного программного кода. В иных случаях вредоносные объ- 

екты остаются незамеченными. 

4. Системы исследования системных аномалий. 

Еще одной важной технологией обнаружения является технология исследования системных 

аномалий – самый абстрактный метод анализа вредоносного ПО [7]. Она основана на следующих 

предположениях: 

 операционная система является интегральной системой; 

 система имеет некоторое «здоровое» (нормальное) состояние; 

 после запуска вредоносного кода система переходит в «нездоровое» состояние. 

Сравнивая различные состояния системы, можно установить наличие вредоносного кода. 

Несмотря на наличие большого разнообразия видов вредоносных программ, все они оставляют 

следы своей работы в системных журналах различных информационных систем, в том числе опе- 

рационной системы рабочей станции, подвергшейся несанкционированному воздействию. 

Анализ системных журналов операционной системы. Одним из способов выявления ком- 

пьютерных инцидентов является исследование файлов журналов различных информационных си- 

стем, в том числе системных журналов операционной системы на предмет выявления скрытых за- 

кономерностей и различных аномалий. 

Несмотря на курс России на импортозамещение, в настоящее время операционная система 

Microsoft Windows установлена на подавляющем большинстве рабочих мест как обычных пользо- 

вателей, так и в органах власти, предприятиях промышленности, транспорта, обороны, организа- 

циях финансового сектора и иных объектах критической информационной инфраструктуры. В опе- 

рационной системе Microsoft Windows ведутся журналы, которые регистрируют пользовательские 

события и работу системных и прикладных программ на компьютере. 
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Для ликвидации последствий компьютерного инцидента специалистам по информационной 

безопасности или компьютерным криминалистам необходимо отслеживать не только текущее со- 

стояние операционной системы, но и состояния, которые предшествовали атаке. Необходимо ви- 

деть всю динамику происходящих в операционной системе процессов. Журналы событий Windows 

хранят в себе информацию обо всех произошедших событиях в операционной системе. 

Большинство программного обеспечения, созданного для операционных систем семейства 

Windows, как и сама операционная система, регистрируют собственные ошибки, сбои, события 

в собственные журналы событий, и все они имеют отличный друг от друга формат. Ведение же 

централизованного журнала событий, в который записываются события работы той или иной про- 

граммы, значительно облегчает работу с журналами, так как не требуется работать одновременно 

с различными типами регистрации событий. Абсолютно все программные продукты для операци- 

онной системы Windows записывают как минимум информацию о запуске программы в журналы 

событий Windows, а некоторое программное обеспечение записывает также и выход из него. 

Журнал системных событий – это механизм, позволяющий фиксировать все события, проис- 

ходящие в операционной системе, чтобы в случае необходимости специалист по защите информа- 

ции или администратор мог их просмотреть, проанализировать и выявить причины нештатных си- 

туаций, возникающих в системе. Журналы событий облегчают отслеживание текущего состояния 

системы, позволяют проанализировать производительность системы и историю изменений. Они мо- 

гут предоставить информацию об ошибках и сбоях, произошедших в системе, и определить потен- 

циально опасную деятельность пользователя. Анализ журналов помогает не только определить не- 

штатное поведение программного обеспечения, но и сделать выводы о времени и причинах такого 

поведения. События операционной системы Windows могут содержать в себе множество различных 

типов событий, от которых будет зависеть запись в тот или иной журнал событий. 

Журнал событий представляет собой бинарный файл специального формата (с расширением 

EVTX), схожий с файлом базы данных. 

Журналы событий Windows содержат ряд дескрипторов, позволяющих объединять события 

в такие категории, как «информационные» и «критические». Отдельные идентификаторы указы- 

вают на конкретные типы событий, а последние версии Windows имеют отдельные файлы журналов 

событий для различных приложений и служб [8]. 

Каждый журнал событий содержит заголовок, представленный структурой 

ELF_LOGFILE_HEADER, используемый в начале журнала событий для определения информации 

о журнале, имеющий фиксированный размер. 

Служба регистрации событий должна добавить ELF_LOGFILE_HEADER в журнал событий. 

Структура ELF_LOGFILE_HEADER: 

EVENTLOGHEADER { 

ULONG HeaderSize; 

ULONG Signature; 

ULONG MajorVersion; 

ULONG MinorVersion; 

ULONG StartOffset; 

ULONG EndOffset; 

ULONG CurrentRecordNumber; 

ULONG OldestRecordNumber; 

ULONG MaxSize; 

ULONG Flags; 

ULONG Retention; 

ULONG EndHeaderSize; 

 

где: 
} 

 

HeaderSize – размер структуры заголовка. Размер всегда 0x30. 

Signature – подпись всегда 0x654c664c, что является ASCII для журнала событий. 

MajorVersion – основной номер версии журнала событий, всегда установлен на 1. 

MinorVersion – дополнительный номер версии журнала событий, всегда установлен на 1. 

StartOffset – смещение к самой старой записи в журнале событий. 

EndOffset – смещение к ELF_EOF_RECORD в журнале событий. 

CurrentRecordNumber – номер следующей записи, которая будет добавлена в журнал событий. 

OldestRecordNumber – номер самой старой записи в журнале событий. Для пустого файла са- 

мый старый номер записи установлен 0. 
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MaxSize – максимальный размер в байтах журнала событий. Максимальный размер определя- 

ется при создании журнала событий. Служба регистрации событий обычно не обновляет это значе- 

ние, она опирается на конфигурацию реестра. Считыватель журнала событий может использовать 

обычные файловые API для определения размера файла. 

Flags – статус журнала событий. 
Retention – значение хранения файла при его создании. Служба регистрации событий обычно 

не обновляет это значение, она опирается на конфигурацию реестра. 

EndHeaderSize – конечный размер структуры заголовка. Размер всегда 0x30. 

За заголовком следует переменное число записей событий, представленных структурой 

EVENTLOGRECORD, содержащей информацию о записи события. 

Структура EVENTLOGRECORD: 

EVENTLOGRECORD { 

DWORD Length; 

DWORD Reserved; 

DWORD RecordNumber; 

DWORD TimeGenerated; 

DWORD TimeWritten; 

DWORD EventID; 

WORD EventType; 

WORD NumStrings; 

WORD EventCategory; 

WORD ReservedFlags; 

DWORD ClosingRecordNumber; 

DWORD StringOffset; 

DWORD UserSidLength; 

DWORD UserSidOffset; 

DWORD DataLength; 

DWORD DataOffset; 

 

где: 

} 

 

Length – размер этой записи события в байтах. 

Reserved – значение DWORD, которое всегда установлено в ELF_LOG_SIGNATURE. 

RecordNumber – номер записи. Это значение можно использовать с флагом 

EVENTLOG_SEEK_READ в функции ReadEventLog, чтобы начать чтение с указанной записи. 

TimeGenerated – время, когда эта запись была представлена. Это время измеряется в количестве 

секунд, прошедших с 00:00:00 1 января 1970 года, всемирное координированное время. 

TimeWritten – время, когда эта запись была получена службой для записи в журнал. Это время 

измеряется в количестве секунд, прошедших с 00:00:00 1 января 1970 года, всемирное координиро- 

ванное время. 

EventID – идентификатор события. Это значение зависит от источника события и используется 

с именем источника, чтобы найти строку описания в файле сообщений для источника события. 

EventType – тип события. 

NumStrings – количество строк, присутствующих в журнале. Эти строки объединяются в сооб- 

щение перед его отображением для пользователя. 

EventCategory – категория для этого события. Значение этого значения зависит от источника 

события. 

UserSidOffset – смещение идентификатора безопасности (SID) в этой записи журнала событий. 

Чтобы получить имя пользователя для этого SID, используется функция LookupAccountSid. 

DataLength – размер специфичных для события данных в байтах. 

DataOffset – смещение специфичной для события информации в этой записи журнала событий 

в байтах. 

Заключительной структурой является ELF_EOF_RECORD, содержащая информацию, которая 

включается после последней записи в журнале событий и используется в журнале событий, чтобы 

позволить службе регистрации событий реконструировать ELF_LOGFILE_HEADER. 

Структура ELF_EOF_HEADER: 

EVENTLOGEOF { 

ULONG RecordSizeBeginning; 
ULONG One; 

ULONG Two; 

ULONG Three; 
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} 

где: 

ULONG Four; 

ULONG BeginRecord; 

ULONG EndRecord; 

ULONG CurrentRecordNumber; 

ULONG OldestRecordNumber; 

ULONG RecordSizeEnd; 

1. RecordSizeBeginning – начальный размер ELF_EOF_RECORD. Начальный размер всегда 

0x28. 

2. One – идентификатор, который помогает отличить эту запись от других записей в журнале 

событий. Значение всегда установлено в 0x11111111. 

3. Two – идентификатор, который помогает отличить эту запись от других записей в журнале 

событий. Значение всегда установлено в 0x22222222. 

4. Three – идентификатор, который помогает отличить эту запись от других записей в журнале 

событий. Значение всегда установлено в 0x33333333. 

5. Four – идентификатор, который помогает отличить эту запись от других записей в журнале 

событий. Значение всегда установлено на 0x44444444. 

6. BeginRecord – смещение к самой старой записи. Если журнал событий пуст, это устанавли- 

вается в начало этой структуры. 

7. EndRecord – смещение к началу этой структуры. 

8. CurrentRecordNumber – номер записи следующего события, которое будет записано в жур- 

нал событий. 

9. OldestRecordNumber – номер самой старой записи в журнале событий. Номер записи будет 

0, если журнал событий пуст. 

10. RecordSizeEnd – конечный размер ELF_EOF_RECORD всегда 0x28. 
11. Если журнал событий пуст, ELF_EOF_RECORD записывается сразу после 

ELF_LOGFILE_HEADER. 

Структура ELF_LOGFILE_HEADER и структура ELF_EOF_RECORD записываются в журнал 

событий при создании журнала и обновляются каждый раз, когда событие записывается в журнал. 

Запись в журнал осуществляется с помощью функции ReportEvent, которая делает запись в 

конец указанного журнала событий, которая передает параметры службе регистрации событий. 

Служба регистрации событий использует эту информацию для записи структуры 

EVENTLOGRECORD в журнал событий. 

Синтаксис: 

BOOL ReportEvent ( 

HANDLE hEventLog, 

WORD wType, 

WORD wCategory, 

DWORD dwEventID, 

PSID lpUserSid, 

WORD wNumStrings, 

DWORD dwDataSize, 

LPCSTR lpStrings, 

LPVOID lpRawData 

 

где: 
); 

 

1. hEventLog – дескриптор журнала событий. Функция RegisterEventSource возвращает этот 

дескриптор. 

2. wType – тип события для регистрации. 

3. wCategory – категория события. Это информация об источнике, категория может иметь лю- 

бое значение. 

4. dwEventID – идентификатор события. Идентификатор события указывает запись в файле со- 

общений, связанную с источником события. 

5. lpUserSid – указатель на идентификатор безопасности текущего пользователя. Этот пара- 

метр может быть недействителен, если идентификатор безопасности не требуется. 

6. wNumStrings – количество строк вставки в массиве, на которое указывает параметр lpStrings. 
Нулевое значение указывает на отсутствие строк. 
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7. dwDataSize – количество байтов необработанных (двоичных) данных, специфичных для со- 

бытия, для записи в журнал. Если этот параметр равен нулю, данные для конкретного события 

отсутствуют. 

8. lpStrings – указатель на буфер, содержащий массив строк с нулевым символом в конце, ко- 

торые объединяются в сообщение до того, как средство просмотра событий отобразит эту строку 

для пользователя. Этот параметр должен быть допустимым указателем (или NULL), даже если 

wNumStrings равен нулю. Каждая строка ограничена 31 839 символами. 

9. lpRawData – указатель на буфер, содержащий двоичные данные. Этот параметр должен быть 

допустимым указателем (или NULL), даже если параметр dwDataSize равен нулю. 

Запись событий в журналы организована одним из следующих способов: 

Non-wrapping. Самая старая запись находится сразу после заголовка журнала событий, а новые 

записи добавляются после последней добавленной записи (до ELF_EOF_RECORD). Журнал собы- 

тий не переносится, пока не будет достигнут предел размера журнала событий. Размер журнала со- 

бытий ограничен либо значением конфигурации MaxSize, либо объемом системных ресурсов. 

Wrapping. Записи организованы в виде кольцевого буфера. Самые старые записи заменяются но- 

выми по мере их добавления. Расположение самых старых и новых записей будет различаться. Между 

ELF_EOF_RECORD и самой старой записью есть некоторое пространство, потому что система сотрет 

целое число записей, чтобы освободить место для самой новой записи. Например, если самая новая за- 

пись имеет длину 100 байт, а две самые старые записи имеют длину 75 байт, система удалит две самые 

старые записи. Дополнительные 50 байтов будут использованы позже при записи новых значений. 

Файл журнала событий имеет фиксированный размер, и когда для записи новых событий 

в файле не хватает места, то запись разделяется на две записи. Например, если позиция для следу- 

ющей записи составляет 100 байтов от конца файла, а размер записи составляет 300 байтов, первые 

100 байтов будут записаны в конце файла, а следующие 200 байтов будут записаны в начале файла 

сразу после ELF_LOGFILE_HEADER. 

Наибольший интерес для исследователей информационной безопасности представляют следу- 

ющие журналы операционной системы   Windows:   Security (Безопасность),   System (Система) 

и Application (Приложение) [9]. 

Модель функционирования вредоносного программного обеспечения. В работе использу- 

ется подход, основанный на исследовании изменений, оставляемых вредоносным программным 

обеспечением в журналах Security, System и Application операционной системы Microsoft Windows. 

В связи с этим изучение вредоносных программ ограничивается исполняемыми для представ- 

ленной операционной системы файлами. 

Рассмотрим множество U – множество всех возможных программ: 

𝑈 = {𝑀1, … , 𝑀𝑘, 𝑇1, … , 𝑇𝑚}, (1) 

𝑛 = 𝑘 + 𝑚, (2) 

где n – количество всех возможных программ; k – количество всех возможных программ, являющихся 

вредоносным ПО; m – количество всех возможных программ, не являющихся вредоносным ПО. 

Пусть множество 𝑆𝑒𝑐 = {𝑆𝑒𝑐1, … , 𝑆𝑒𝑐𝑝}, множество булевых функций, где p – количество всех 

возможных событий, отображаемых в журнале Security. 

Каждый элемент множества 𝑆𝑒𝑐 имеет следующий смысл: функция 𝑆𝑒𝑐𝑖 имеет значение 1, то- 
гда и только тогда, когда за время выполнения программы происходило i-е событие из множества 

𝑆𝑦𝑠, множества всех возможных событий журнала Security. 

Пусть множество 𝑆𝑦𝑠 = {𝑆𝑦𝑠1 , … , 𝑆𝑦𝑠𝑡 }, множество булевых функций, где t – количество всех 
возможных событий, отображаемых в журнале System. 

Каждый элемент множества 𝑆𝑦𝑠 имеет следующий смысл: функция 𝑆𝑦𝑠𝑖 имеет значение 1, то- 
гда и только тогда, когда за время выполнения программы происходило i-е событие из множества 

𝑆𝑦𝑠, множества всех возможных событий журнала System. 

Пусть множество 𝐴𝑝𝑝 = {𝐴𝑝𝑝1, … , 𝐴𝑝𝑝𝑠}, множество булевых функций, где s – количество всех 
возможных событий, отображаемых в журнале Application. 

Каждый элемент множества 𝐴𝑝𝑝 имеет следующий смысл: функция 𝐴𝑝𝑝𝑖 имеет значение 1, 
тогда и только тогда, когда за время выполнения программы происходило i-е событие из множества 

𝐴𝑝𝑝, множества всех возможных событий журнала Application. 

Определим любой элемент множества U, множества всех возможных программ как набор сле- 

дующих векторов. 

Каждый элемент 𝑈𝑖 из множества U имеет вид: 
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𝑆𝑒𝑐1,𝑖 𝑆𝑦𝑠1,𝑖 𝐴𝑝𝑝1,𝑖    

𝑈𝑖 = {[   …   ] , [   …    ] , [    …    ]} , 𝑖 = 1, 𝑛. (3) 

𝑆𝑒𝑐𝑝,𝑖 𝑆𝑦𝑠𝑡,𝑖 𝐴𝑝𝑝𝑠,𝑖 

Пусть 𝜑(𝑈𝑖): 𝑈𝑖 → {0,1} – функционал, обозначающий выполнение программы 𝑈𝑖 и приводя- 
щий либо к безопасному состоянию системы (0), либо к небезопасному состоянию (1). Определим 

область вероятностей вредоносного поведения ПО как 𝑉 = {𝑈𝑖: 𝑈𝑖 ∈ 𝑈, 𝑃(𝜑(𝑈𝑖) = 1)}. 
Исходя из вышеперечисленного, существует множество G (множество всех полезных про- 

грамм) и множество M (множество всех вредоносных программ). 

Определим множества 𝐺 = {𝑇1, … , 𝑇𝑚} и 𝑀 = {𝑀1, … , 𝑀𝑘}. 

Элемент 𝑈𝑖 ∈ 𝑈 является элементом множества 𝑀 тогда и только тогда, когда 𝑈𝑖 ∈ 𝑉. 
Элемент 𝑈𝑖 ∈ 𝑈является элементом множества 𝐺 тогда и только тогда, когда 𝑈𝑖 ∉ 𝑉 не является 

элементом области V. 

Таким образом, на основе проведенного анализа системных журналов операционной системы 

Windows функционирование любой программы, как вредоносной, так и легитимной, можно пред- 

ставить в виде следующего набора признаков, соответствующих наступлению определенного собы- 

тия в журналах Security, System и Application. 

В рамках проведенного эксперимента установлено, что набор признаков уникален для каждого 

исследуемого приложения. Таким образом, специалистам по расследованию компьютерных инци- 

дентов необходимо выявлять наборы значений в системных журналах, характерные для работы вре- 

доносного программного обеспечения. 

Применение разработанной модели. На специально подготовленной инфраструктуре прове- 

дена эксплуатация ряда популярных в хакерской среде уязвимостей операционной системы Mi- 

crosoft Windows [10]. После успешного применения вредоносного программного обеспечения осу- 

ществлен сбор и анализ записей журналов Security (рис. 1), System (рис. 2) и Application (рис. 3) 

скомпрометированных рабочих станций. 
 

Рисунок 1 – Сравнительный анализ наборов записей в журналах Security 
 

Рисунок 2 – Сравнительный анализ наборов записей в журналах System 
 

Рисунок 3 – Сравнительный анализ наборов записей в журналах Application 
 

Установлено, что каждый эксплойт оставил уникальный набор записей в системных журналах, 

что имеет важное значение с точки зрения выявления компьютерных инцидентов. 
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Заключение. В рамках исследования авторами проведен обзор существующих технологий об- 

наружения вредоносного программного обеспечения, исследована структура и содержание систем- 

ных журналов операционной системы с точки зрения информационной безопасности, построена 

модель функционирования вредоносного программного обеспечения. С использованием Банка дан- 

ных угроз ФСТЭК России выбраны наиболее распространенные уязвимости для операционной си- 

стемы Windows и проведена их эксплуатация. По результатам эксперимента проведен анализ 

на предмет оставления следов эксплойтов в системных журналах информационной системы, под- 

вергшейся несанкционированному воздействию. Доказано, что каждый рассмотренный вид вредо- 

носного программного обеспечения формирует уникальный набор записей в журналах. 

Все задачи, поставленные в рамках работы, достигнуты. Предложенный способ выявления 

компьютерных инцидентов, основанный на анализе записей системных журналов операционной си- 

стемы, может быть положен в основу дальнейших исследований с целью выявления набора призна- 

ков, характерных для различного вида вредоносных программ. 
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В современных подходах к управлению информационной безопасностью внимание разработчиков акцен- 

тировано на инфраструктурных и организационных элементах. Особенно это характерно для организаций, 

формирующих основное содержание управленческих процессов не через технические и программно-аппарат- 

ные возможности, например, автоматизацию, а через организационные элементы: регламенты, политики, тре- 

бования. Вместе с тем для управления информационной безопасностью существенно учитывать и другие эле- 

менты, которые могут быть объектами воздействия мер защиты: базы данных и базы знаний, процессы, кон- 

тролирующие их жизненный цикл, а также персонал, задействованный этими процессами. В работе описаны 

модель и алгоритм управления информационной безопасностью с учетом требований информационной без- 

опасности, относящихся к собираемым и используемым данным. Схема, предложенная в работе, может быть 

использована как для имитационных моделей, так и для реализации в виде набора процессов управления ин- 

формационной безопасностью в практических задачах. 
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Введение. Управление информационной безопасностью в образовательных учреждениях выс- 

шего образования – сложный многоуровневый процесс, часто недооцениваемый в рамках практи- 

ческой деятельности. Его использование как составляющей принятия управленческих решений тре- 

бует как глубокого понимания внутренних процессов (бизнес-процессов или, если такой термин 

представляется университету более приемлемым, технологических процессов), так и сопоставления 

текущей практической ситуации с развитием теории в области управления информационной без- 

опасностью. К примеру, авторы работы [1] справедливо указывают, что «принятие управленческих 

решений в университетах становится невозможным без опоры на агрегированные данные, собирае- 

мые из ключевых учетных информационных систем вуза. Каким бы ни был уровень автоматизации 

университета, его базовые процессы взаимодействия «преподаватель – студент», по требованиям 

федеральных государственных образовательных стандартов, должны происходить в электронной 

информационно-образовательной среде (ЭИОС)» [1]. 

Но при этом, очевидно, должны происходить трансформационные изменения как в составе 

средств защиты информации, так и в лежащей в основе обеспечения информационной безопасности 

университета модели их применения. Как минимум необходимо отметить следующие моменты: 

1. Агрегирование данных предполагает не только создание и использование баз данных, содер- 

жащих такие агрегированные данные, но и управление на основе данных как отдельный существен- 

ный слой бизнес-процессов, включающих, например, такие критичные для принятия решений, как 

верификация и валидация данных. 

2. Появление слоя управления данными, в свою очередь, должно порождать в том или ином 

виде (часто вырожденном, редуцированном, но тем не менее) отдельный слой управления знаниями. 

Далее будет показано, что на современном уровне развития методической поддержки процесса 

управления информационной безопасностью ни управлению данными, ни тем более управлению 

знаниями не уделяется достаточного внимания на уровне управления безопасностью. 

Здесь же можно упомянуть проблему управления информационной безопасностью цифровых 

двойников [2]. Интеграционные процессы в образовании на уровне их создания и использования 

приводят к тому, что меняются порядок и схема применения результатов их применения, формиру- 

ются новые устойчивые связи, поддерживающие процессы управления информационной безопас- 

ности на уровне как самого цифрового двойника, так и определяющих его функционирование ин- 

формационных и социально-экономических систем. 

Даже задача изменения ландшафта атак с учетом применения цифровых двойников в образо- 

вании имеет множество интересных измерений, не говоря уже о ее приложениях к упомянутым 

выше, но мало рассматриваемым в литературе слоям управления данными и управления знаниями. 
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Целью исследования, результаты которого приведены ниже, является решение следующей 

проблемы: возможно ли с учетом установленных ограничений сформулировать и решить в заданное 

время задачу управления информационной безопасностью с учетом требований к новому слою биз- 

нес-процессов управления данными? Отдельным вопросом является решение указанной задачи 

в переходных состояниях цифровой трансформации. Пример такого переходного состояния может 

быть выбран из следующего запроса: «возможно ли развернуть центр ситуационного мониторинга 

инженерных систем образовательного учреждения, включая в число таких систем как систему кон- 

троля управления доступом, так и контрольно-измерительные устройства инженерных систем, с аг- 

регированием данных в единую базу данных университета? Существенным условием является сле- 

дующее: если развертывание системы защиты информации информационных систем персональных 

данных университета не завершено?». Даже первое приближение к задаче управления информаци- 

онной безопасностью при такой постановке сгенерирует множество вопросов для обсуждения, 

от защиты (и классификации) биометрических данных до управления доступом к единой базе лиц, 

ответственных за валидацию данных инженерных систем. 

Новыми результатами исследования, представленными ниже, стали: 

1) формирование четырехуровневой модели управления информационной безопасностью, 

включающей слой управления данными и слой управления знаниями, для описания процессов 

управления информационной безопасностью, затрагивающих несколько уровней этой модели; 

2) формирование новых устойчивых связей поддерживающих процессов управления информа- 

ционной безопасностью на уровне отдельных задач с учетом четырехуровневой модели с акцентом 

на уровень данных. 

Процесс управления информационной безопасностью образовательного процесса. В дан- 

ном исследовании предлагается использовать измеряемые количественные признаки, пригодные 

для оценки устойчивых связей поддерживающих процессов управления информационной безопас- 

ностью. Уровень управления данными будет рассмотрен с использованием требований программ 

цифровой трансформации, разработанных в университетах в 2021 году. 

Каждая из таких моделей, к примеру, должна включать уровень управления данными, что мо- 

жет создать основу для решаемых в настоящем исследовании задач управления информационной 

безопасностью, и при этом генерирует множественные вариации этой задачи в переходных состоя- 

ниях, некоторые примеры которых будут рассмотрены ниже. 

В целом, для дальнейшего рассмотрения можно учесть следующее. Согласно программе цифро- 

вой трансформации, «целевой моделью университета, с позиций цифровой трансформации, является 

формирование единого цифрового образовательного и научного пространства. При этом глобально 

университет должен представлять комплекс цифровых возможностей, транслирующих идею цифро- 

вой трансформации всем участникам образовательного процесса и заинтересованным сторонам через 

цифровые сервисы, элементы цифровой среды, инфраструктуру и исследовательские задачи» [3]. 

Но это, как видно из формулировки, требует пересборки как поддерживающих процессов на уровне 

самого университета, так и на уровне заинтересованных в участии в таком взаимодействии сторон. 

Управление информационной безопасностью, безусловно, часть указанного процесса транс- 

формации. В основе своей это является следствием продолжающейся цифровой трансформации об- 

разовательного процесса. Управление информационной безопасностью в целом должно генериро- 

вать базовые процессы, применимые в задаче, такие как [2]: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа; 

 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 

включая сценарии нарушения   работоспособности   при   развертывании   виртуальных   стендов 

и контроля целостности цифровых двойников рабочих программ дисциплин; 

 обучающие сценарии и сценарии оповещения при администрировании организационной 

и технической части образовательного процесса, в том числе и обучение действиям на основе 

стресс-тестов; 

 управление уязвимостями используемого программного обеспечения для виртуальных 
лабораторий и виртуальной инфраструктуры в целом; 

 управление рисками, включая правовые и юридические моменты, при формировании 

и использовании цифровых двойников дисциплин, рабочих программ, лабораторий и программных 

(программно-аппаратных) средств защиты информации (в рамках рассматриваемой проблематики); 

для иных областей образования – программных (программно-аппаратных) средств, используемых 

для формирования образовательного контента цифрового двойника дисциплины; 

 управление инцидентами; 
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 целостное и непрерывное управление изменениями образовательного контента и цифровых 

двойников, включая процедуры синхронизации. 

Далее будет показан план развертывания поддерживающих процессов в различных моделях 

управления информационной безопасностью. 

К примеру, авторы работы [4], акцентируя внимание на управляющих системах индустриаль- 

ного типа, изучают отличия подхода к построению систем управления информационной безопасно- 

стью промышленных систем от стандартного подхода как на уровне свойств безопасности, так 

и на уровне стандартных требований. Интересным в плане настоящего исследования в упомянутой 

работе является отслеживание типового информационного потока и сопоставление различных тре- 

бований безопасности по областям их применения. 

В исследовании [5] проводится анализ стандартов безопасности для улучшения их управления 

информационной безопасностью. Дедуктивный метод был применен для обзора и анализа соответ- 

ствующих стандартов для государственных учреждений. В результате была получена информация 

о различных политиках безопасности, стандартах и руководствах, которые применяются нацио- 

нальными и международными общественными организациями. Приведена схема мероприятий 

по принятию стандартов для организаций, модель управления информационной безопасностью, ос- 

нованная на стандартах и матрица управления информационной безопасностью, на основе которой 

был рассчитан процент снижения риска. Получены результаты, что поддержание высокого уровня 

безопасности в организациях требует принятия стандартов контроля в разных сферах и взаимодей- 

ствия различных организационно-иерархических уровней организаций. 

Авторы работы [6], формируя модель управления информационной безопасностью, сосредо- 

точились на оптимизационной задаче, отталкиваясь от ограниченности ресурсов. Подход авторов 

статьи заключается в возможности многоуровневой (отличающейся по сложности и ресурсоемко- 

сти) системы защиты и риск-ориентированном порядке действий. 

В статье [7] изучаются требования к сервис-ориентированным платформам с позиций управ- 

ления безопасностью. Для информационных систем образовательных учреждений это имеет значе- 

ние с позиций изучения управляющих механизмов безопасности центрального ядра электронно-ин- 

формационной образовательной среды и развернутой в ней цифровых сервисов. 

В диссертационной работе [8] показано, каким образом возможно учесть для управляющих 

механизмов безопасности информационной среды дестабилизирующие факторы в условиях неопре- 

деленности, что может быть применено и для переходных состояний различного типа, и для ситуа- 

ций (сценариев) с неполной информацией. Авторы [9] же сосредоточились на задачах оценки зре- 

лости организаций (и организационных структур). 

Даже краткие обзоры работ показывают, что, к примеру, нормой при развертывании системы 

управления информационной безопасностью является конфликт интересов, дублирование задач, 

снижение эффективности использования ресурсов [10], а учет движения данных и задач работы 

с ними, не говоря уже о более абстрактных уровнях приложения управляющих воздействий, оста- 

ется в тени инфраструктурных и организационных задач. 

Следовательно, такие модели управления информационной безопасностью, которые могут 

учитывать и требования к работе с данными, и более высокие уровни абстракции, могут быть вос- 

требованы на практике при дальнейшем росте уровня зрелости организаций в области информаци- 

онной безопасности. Далее авторами и показаны особенности работы с процессами управления ин- 

формационной безопасности с учетом нового слоя процессов управления данными. 

Уровни модели управления информационной безопасностью. Начнем рассмотрение с об- 

щей схемы, учитывающей особенности цифровой трансформации ООВО, представленной на ри- 

сунке 1. Принципиальные изменения, декларируемые в ней, следующие: 

1. Появляется отдельный класс систем управления на основе данных, которые необходимо ис- 

пользовать в работе. 

2. Появляются множественные информационные потоки, ранее не представленные (или пред- 

ставленные фрагментарно) в системах управления ООВО. 

Управления знаниями здесь нет, но создаются предпосылки для массового использования од- 

ной или нескольких агрегированных баз данных, что генерирует задачи управления информацион- 

ной безопасностью как самих этих баз, так и доступом к ним. Вернемся к этим задачам позже. 
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Рисунок 1 – Схема функционирования университета по завершению цифровой трансформации (КЦЭ – 

компетенции цифровой экономики; ОП – образовательный процесс) 

 

Если же рассмотреть схему управления ООВО на примере отдельных процессов, то можно вы- 

делить 6–8 процессов, наиболее интересных с позиции выстраивания новой схемы управления ин- 

формационной безопасностью (рис. 2). 
 

 

Рисунок 2 – Схема управления ООВО на примере отдельных процессов 
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4. Сбор и анализ данных правового сопровождения базовых процессов ООВО (с учетом воз- 

можности внешнего доступа к ним). 

5. Работа с агрегированными базами данных студентов, выпускников и сотрудников. 

6. Функционирование ситуационного центра (ситуационных центров) и центров поддержки 

принятия решений. 

Даже на приведенной схеме видно несколько моментов, возникающих на уровне управления 

информационной безопасностью агрегированных баз данных, а именно: 

1. Можно ли гарантировать, что управление доступом к различным элементам баз данных 

со стороны взаимодействующих сторон не приведет к нарушению требований информационной 

безопасности, (хотя бы) определенных законодательно? 

2. Можно ли гарантировать, что агрегирование, верификация и валидация данных не приведет, 

прямо или косвенно, к возможности нарушения их конфиденциальности и/или целостности, что, 

в свою очередь, нарушит процессы управления ООВО или ее партнеров? 

3. Можно ли сформировать единые требования к управлению информационной безопасностью 

с учетом элементов, указанных выше на схеме, не нарушая требований, определенных нормативно, 

но при этом не нарушая работоспособности управленческих процессов? 

Рассмотрим общую модель управления информационной безопасностью образовательной ор- 

ганизации высшего образования с учетом требований управления данными на схеме ниже (рис. 3). 
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Уровни управления ИБ ООВО 

   
Сбор данных: создание без- 

опасных алгоритмов и подхо- 

дов безопасного сбора и ана- 

лиза данных 

 
Верификация данных: созда- 

ние безопасных алгоритмов 

и подходов подтверждения 
и верификации данных 

 

 
Алгоритмы контроля автома- 

тического доступа к данным 

Управление целостностью 

 

 
 

Процессы управления ИБ 

для уровня данных 
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Безопасное архивирование 

 
 

Управление доступом и кон- 

троль привилегированного 

доступа 

 

Валидация данных: создание 

безопасных алгоритмов и под- 

ходов работы с данными агре- 

гированных баз данных 

 

Использование данных: созда- 
ние безопасных алгоритмов 

и подходов применения данных 

       

       

       

 

 

 
Управление записями 

и документами 

   Поддерживающие процессы 

 

 

Управление ресурсами 

  

 

 
 

Управлениекоммуникациями 

Рисунок 3 – Модель управления информационной безопасностью образовательной организации высшего 

образования с учетом требований управления данными 

 

Итак, в данном случае требования к управлению данными должны быть дополнены требова- 

ниями управления информационной безопасностью   для агрегированных баз, используемых 

для принятия решений. Далее на основе современного стандарта [11], регламентирующего практи- 

ческие правила управления информационной безопасностью, показаны применимые (и недостаю- 

щие) процессы управления ИБ (табл. 1). 

Акцентирование внимание на четырех основных процессах – сбора, валидации, верификации 

и использования данных позволяет как использование принципа, который можно сформулировать 

так: все данные, собираемые внутри систем и процессов ООВО, должны быть доступны для исполь- 

зования в любых процессах, в которых они могут понадобиться (принцип максимальной полезно- 

сти), так и особенность самой деятельности по сбору, анализу и использованию данных, которая 
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предполагает агрегирование, но не обязательно требует централизации (синхронизированные де- 

централизованные базы данных и некоторые другие решения также применимы). Таким образом, 

далее описано управление ИБ универсальных процессов уровня управления данными. 

Таблица 1 – Применимые (и недостающие) процессы управления ИБ для уровня данных 

Процесс Назначение Требования Примечание 

 

 

 

Сбор 
данных 

 Назначение ролей и обязанностей 
по контролю, анализу и технологии 
безопасного сбора данных 

 Разделение обязанностей в об- 
ласти безопасного сбора и анализа 
данных 

 Минимизация полномочий 

 Обеспечение     информационной 
безопасности при управлении 
проектами 

 Ограничение доступа к дан- 
ным (не все данные должны 
подлежать автоматическому 
или автоматизированному 
сбору), ограничение по ролям 
и обязанностям 

 Срок хранения и место 
хранения, а также условия 
хранения должны быть 
определены 

 

 
ГОСТ Р 

ИСО/МЭК 27002- 

2021, п. 6.1.1, 
6.1.2, 6.1.5 

(применимо) 

 

 

 

 
 

Верификация 
данных 

 
 Назначение ролей и обязанностей 
по контролю, анализу и технологии 
безопасной верификации данных 

 Разделение обязанностей в об- 
ласти безопасной верификации данных 

 Минимизация полномочий 

 Обеспечение информационной 
безопасности   при   взаимодействии 
с органами власти и профессио- 
нальными сообществами 

 Ограничение доступа к ис- 
точникам вспомогательных 
данных для верификации 
(записям, документам, реги- 
страционным данным) 

 Ограничение доступа к дан- 
ным для случая запроса 
внешних заинтересованных 
лиц 

 Ограничение доступа к дан- 
ным для случая запроса 
внутренних заинтересован- 
ных лиц 

 

 

 

ГОСТ Р 

ИСО/МЭК 27002- 

2021, п. 6.1.1, 
6.1.3, 6.1.4 

(применимо) 

 

 

Валидация 

данных 

 Назначение ролей и обязанностей 
по контролю, анализу и технологии 

безопасной валидации данных 

 Разделение обязанностей в об- 
ласти безопасного анализа данных 

 Минимизация полномочий 

 Ограничение доступа к тес- 
товым и имитационным мо- 
делям управления качеством 

 Ограничение доступа к ис- 
точникам вспомогательных 
данных для валидации (запи- 

сям, документам, регистра- 
ционным данным) 

 

ГОСТ Р 
ИСО/МЭК 27002- 

2021, п. 6.1.1 
(применимо) 

 

 

Использова- 
ние данных 

 Разделение обязанностей в об- 
ласти безопасного использования 
данных 

 Минимизация полномочий 

 Обеспечение информационной 
безопасности при взаимодействии 
с органами власти и профессио- 
нальными сообществами 

 

 
Управление доступом к дан- 
ным на всех этапах жиз- 
ненного цикла 

 
ГОСТ Р 

ИСО/МЭК 27002- 

2021, п. 6.1.1, 
6.1.3, 6.1.4 

(применимо) 

 

 

 

 

 

 
Общие 

процессы 

 Моделирование бизнес-процессов 
в области управления ИБ для уровня 
данных 

 Реализация политики управления 
данными в части ИБ 

 Оценка и контроль защищенности 
уровня данных модели управления 
ИБ ООВО 

 Обеспечение безопасности дис- 
танционной работы с данными 

 Управление активами, связанными 
с данными 

 Управление доступом к данным 

 Резервное копирование 

 Управление коммуникациями 
 Управление тестовыми данными 

 

 

 
 Ограничение доступа к 
данным, используемым для 
формирования моделей 

чувствительных бизнес- 
процессов ООВО 

 Учет требований при фор- 
мировании руководящих ука- 
заний в части информа- 
ционной безопасности 

 

 

 

 

ГОСТ Р 

ИСО/МЭК 27002- 

2021, п. 5.1, п. 6.2, 
п.8, п.9, п. 12.3, п. 

13, п.14.3, п. 18 
(применимо) 
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Если же рассматривать указанный уровень более подробно, то основными процессами управ- 

ления информационной безопасностью в данном случае должны быть: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа, основанное на непрерывном мониторинге цифровой 

среды, в которой развернут образовательный контент. Ценность данных в этом случае будет выше, 

если помимо непосредственных процедур обращения к данным будут проанализированы с позиций 

управления информационной безопасностью и регламентированы вспомогательные процедуры, такие 

как маркировка данных и управление жизненным циклом данных; 

 реализация процедур и сценариев обеспечения непрерывности управления на основе 

данных. Анализ таких процедур и сценариев должен быть непрерывным и базироваться на моде- 

лировании бизнес-процессов организации в реальном времени (что требует отдельных усилий 

по модернизации системы управления организацией и системы менеджмента качества); 

 реализация политики управления данными в части информационной безопасности, вклю- 

чая удаление, использование и передачу заинтересованным сторонам различных данных, примени- 

мых в процессах и процедурах управления образовательной организации. 

Для поддерживающих процессов (рис. 3) в данном случае необходимо реализовать: 

 управление записями и регламентами работы с данными в части обеспечения, мониторинга 
и анализа информационной безопасности; 

 управление ресурсами в плане выделения процессорного времени, резервирования каналов 

передачи данных и оперативной памяти, резервирования времени использования инфраструктуры 

общего пользования для задач управления на основе данных, управления данными; 

 управление коммуникациями в плане формирования протоколов обмена данными 
цифрового следа, включая их безопасность; 

 управления резервированием агрегированных баз данных; 

 управления безопасным обменом данными, в том числе в рамках внутренних и внешних 

процедур взаимодействия; 

 управление доступом к источникам вспомогательных данных для задач валидации 
и верификации, а также различных служебных задач (таких как сбор телеметрии инженерных систем); 

 управление активами, связанными с данными. 

При этом необходимо учитывать, что работа на уровне управления данными предполагает 

набор задач по защите информации для агрегированных баз данных организации, а работа на уровне 

управления на основе данных – задач коммуникации, верификации, валидации данных и принятия 

решений заинтересованными сторонами. 

К примеру, информационные потоки задачи управления данными (табл. 2) для автоматизиро- 

ванных процедур может выглядеть следующим образом 
 

Таблица 2 – Пример информационных потоков 

Наименование 

информационной 
системы 

 

Вид данных 
Экспортируемые 

данные 

Импортируемые 

данные 

Вид управления 

данными 

 

 

 

 
Система 

дистанционного 

обучения 

 

Учетные 

записи 

пользователей 

(ФИО, логин, 

пароль, 

электронная 

почта, 

дополнительные 

данные, 

цифровой 

след) 

Количество 

посещений 

пользователями 

сервера в сутки 
 

Количество 

электронных 

образовательных 

курсов (ЭОК) 

по подразделениям 
 

Количество студентов 

и преподавателей 

 
Резервные копии 

ЭОК 

 

Учетные записи 

сторонних 

пользователей 

(участники 

олимпиад, 

слушатели 

курсов) 

 

 

 

 

 
Автоматизированный 

 

При этом задача управления на основе данных будет предполагать, к примеру, предиктивный 

анализ образовательного контента на основе известных данных о пользовательской активности 

и внешних требованиях к составу ЭОК. 

Кроме того, надо учитывать, что одной из стратегических задач в рамках цифровой трансфор- 

мации любой организации, и ООВО в том числе, является максимальное раскрытие данных с целью 

повышения как осведомленности (прозрачности) относительно принимаемых решений, так и каче- 

ства принимаемых решений. При этом задача обеспечения раскрытия данных и задача управления 
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 Минимизация полномочий 

 Ролевая модель управления доступом 

 Защита общих ресурсов от несанк- 
ционированного доступа 

 Обмен информацией через общие 
каналы связи 

 Правила и протоколы 

 Контроль целостности базы данных 
и отдельных записей 

 Резервное копирование 

 

 

информационной безопасности данных и процедур принятия решения на основе данных не должны 

вступать в противоречие, что также является одним из аспектов решения поставленной в настоящем 

исследовании задачи. 

Далее рассмотрим обобщенный алгоритм управления информационной безопасностью для об- 

разовательной организации высшего образования на уровне данных. 

Алгоритм управления информационной безопасностью ООВО на уровне данных и при- 
меры задач в переходных состояниях. Для управления информационной безопасностью ООВО 

на уровне данных, как указано выше, критично учитывать процедуры сбора, обработки, хранения 

и использования данных с позиций информационной безопасности. Таким образом, алгоритм может 
выглядеть следующим образом: 

1. Оценка снимаемых параметров различных информационных систем, действий, процессов 

и процедур, их формата и способа считывания для анализа возможности применения мер защиты 

информации. На этом уровне интересен формат, способ сбора данных и возможность автоматизи- 

рованной либо автоматической процедуры работы с ними на любом из этапов. 

2. Анализ протоколов обмена данными для получения информации о способе передачи, фор- 

мате данных и заголовков, служебной информации, промежуточных коммуникационных устрой- 

ствах. При этом передача данных может быть и неавтоматизированной, что подразумевает также 

учет диаграммы потоков данных организации, заинтересованных сторон и персонала, задейство- 

ванного в жизненном цикле данных. 

3. Анализ системы управления хранением данных и их обработкой. В большинстве случаев 

речь будет идти либо о работе с файлами, в том числе большого размера, либо о системе управления 

базами данных. Соответственно меры по защите информации будут сосредоточены либо на без- 

опасности штатных средств обработки данных, либо на защите учетных записей, привязанных к их 

обработке. Также допустимо сквозное шифрование. Данные, полученные от пользователей в фор- 

мате анкетирования и опросов, также должны быть предварительно обработаны для загрузки в базы 

данных, следовательно, процедуры предобработки также должны быть проанализированы. 

4. Анализ порядка доступа к данным (в том числе для процессов валидации, верификации, со- 

здания и уничтожения данных). Это может быть значимо как для управления принятием решения 

с позиций управления информационной безопасностью этого процесса, так и для извлечения и об- 

работки данных. Имеет значение используемая операционная среда, а также возможности штатных 

средств доступа, такие как резервное копирование и защита информации резервных копий, иденти- 

фикация и аутентификация, шифрование данных. 

Ниже (рис. 4) показана общая схема работы с информационными потоками на основе указан- 

ного обобщенного алгоритма. 

 

Рисунок 4 – Общая схема работы с информационными потоками 
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Информационные потоки внутри системы стимулируют внедрение и конкретных мер управле- 

ния информационной безопасностью на уровне управления на основе данных. Системы управления 

на основе данных как генерируют собственный контекст мер безопасности (такие как разделение 

потоков, управление конфиденциальностью выдачи данных или работа с целостностью сообщений 

источников данных), так и учитывают существующий контекст информационной системы. 

Если учитывать показанный выше алгоритм действий и замечание относительно контекста 

уровня работы с данными, то формируется следующая схема применения конкретных мер защиты 

данных (рис. 5). 

 

Рисунок 5 – Управление информационной безопасностью при работе с уровнем данных (меры защиты) 

 

При этом нет гарантий, что изменения информационной инфраструктуры и/или организацион- 

ных процессов не приведут к изменениям в слое данных. На самом деле при функционировании 

любой информационной системы, и информационные системы рассматриваемого в исследовании 

типа не исключение, требуется на постоянной основе отслеживать динамику изменений как базовой 

основы системы, так и контекста ее применения. 

Ниже (табл. 3) приводится пример такого переходного состояния, возникающего в процессе 

изменений системы. Для построения модели перед расчетом переходных состояний целесообразно 

учитывать контрольные испытания или опыт реализации процессов с учетом времени выполнения; 

обеспечивать автономность выполнения задач. В частности, возможно заранее предусмотреть дуб- 

лирование или параллельное выполнение отдельных задач, резервирование ресурсов. 

Переходные состояния различного типа, а также уровень знаний как уровень модели информа- 

ционной безопасности, а также обобщающие требования для различных уровней должны быть рас- 

смотрены отдельно. Тем не менее, исходя из поставленной задачи, для уровня управления данными 

(и в целом слоя данных) возможно построение такой процессной модели, которая будет учитывать 

основные требования управления безопасности и вместе с тем расширять понимание изучаемого 

объекта. Отдельным вопросом является наличие стабильных состояний такой модели (с учетом 

слоев инфраструктуры, данных и организационных процессов), а также стабильных состояний рас- 

ширенной, четырехуровневой модели, с учетом дополнительного слоя управления знаниями. 
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Таблица 3 – Примеры задач управления информационной безопасностью в переходных состояниях 

системы 

 

Задача 

Возможность 

моделирования времени 

перехода 

Возможность 

формализации процесса 

перехода 

Возможность 

привязки 
к смежным задачам 

Внедрение 

аналитической 

системы мониторинга 

и анализа цифровых 
следов обучающегося, 
сотрудника, ученого 

 
Подзадачи (пример): 

расчет времени 

верификации данных 

 
Подзадачи (пример): 

моделирование процессов 

управления требованиями 

Подзадачи (пример): 

управление ИБ 

при создании 

цифровых 

двойников [2] 

Заключение. Исследование сосредоточено на формировании пригодных в практике рекомен- 

даций по построению процессной модели управления информационной безопасности, учитываю- 

щей как традиционные рассматриваемые уровни управления инфраструктурой информационной 

системы и управления организационными процессами, так и новые, расширяющие модель уровень- 

данных, рассмотренный в настоящей работе, и уровень знаний. 

Подобное расширение может быть полезно при развертывании разных типов экспертных и со- 

ветующих систем, систем поддержки принятия решений, ситуационных центров и особенно инте- 

ресно для задач переходных состояний, которые возможно рассмотреть в отдельных исследованиях. 
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В данной работе приводятся результаты исследований методов синхронизации генераторов спутниковых 

систем радиолокационного мониторинга Земли, которые работают в бистатическом режиме. Автором рассмот- 

рены условия для обеспечения работоспособности системы синхронизации разнесенных генераторов, а также 

оценено влияние дополнительных факторов на точность измерения фазы, разработана структурная схема фазовой 

синхронизации с амплитудно-модулированным сигналом. В исследовании автор делает вывод о том, что эффек- 

тивность работы системы синхронизации будет больше, если использовать трёхчастотную схему, преимущества 

которой заключаются в повышении развязки сигналов, передаваемых в противоположных направлениях, и обес- 

печении высокого уровня синхронизации в разнесённых системах при простых алгоритмах обработки сигналов. 

Отмечается, что существенным недостатком предложенной схемы с сигналами балансной амплитудной модуля- 

ции является работа фазового детектора на высокой частоте. В настоящий момент проводятся работы по поиску 

возможных вариантов устранения данного недостатка. 
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This paper presents the results of the research on the synchronization method of satellite systems for Earth radar 
monitoring operating in the bistatic mode. The conditions for ensuring the operability of a synchronization system for 
spaced generators are considered, the influence of additional factors on the accuracy of phase measurement is estimated, 
a block diagram of phase synchronization with amplitude modulated signals has been developed. In the study, the 
author concludes that the efficiency of the synchronization system will be greater if a three-frequency scheme is used, 
the advantages of which are to increase the isolation of signals transmitted in opposite directions and provide a high 
level of synchronization in diversity systems with simple signal processing algorithms. It is noted that a significant 
drawback of the proposed scheme with the BAM signal is the operation of the phase detector at a high frequency. 
Currently, work is underway to find possible ways to eliminate this shortcoming. 
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Введение. Особенностью модуля синхронизации космических аппаратов (КА) информаци- 
онно-измерительных и управляющих систем космического мониторинга земной поверхности явля- 
ются большие расстояния между ними и непрерывное измерение положения в пространстве, 
что обусловливает необходимость использования широких (сферических) диаграмм направленно- 
сти антенн, приводящих к значительному ослаблению сигналов при распространении. Эта особен- 
ность систем синхронизации недостаточно исследована учеными [7–10]. 

В статье приведены результаты оценки фазовых ошибок в системе синхронизации с учётом 
изменения уровня сигнала от расстояния между космическими аппаратами, что позволяет оценить 
характеристики выбранного метода синхронизации и выбрать оптимальные параметры системы. 

Анализ характеристик существующих методов синхронизации. При использовании одно- 
частотной синхронизации (схема которой показана на рисунке 1) центральный космический аппа- 
рат (ЦКА) непрерывно передаёт гармонический сигнал несущей частоты: 

U0 (t)  U0m cos0t  0  . (1) 

Удалённый космический аппарат (УКА) принимает сигнал и с помощью системы фазовой ав- 
топодстройки частоты подстраивает свой опорный генератор на частоту и фазу ЦКА, а затем пере- 
даёт его на центральный КА [5]. 

 

Рисунок 1 – Схема одночастотной фазовой синхронизации: ФД – фазовый детектор; F – фильтр; ГУН – 
генератор, управляемый напряжением 

 

За время вышеописанного цикла «приём-передача» возможны изменения частоты и фазы опор- 
ного генератора ЦКА и изменение фазы при распространении излучения, поэтому на вход приём- 
ника центрального КА поступает сигнал от УКА, а также сигнал, проходящий на вход приёмника 
через неидеальный ферритовый циркулятор: 

U   (t)  U 0 Kc cos0 t  0   U 0 K (R) cos t      y  , (2) 
вх 0 0 

где Kc – коэффициент передачи опорного сигнала через циркулятор; K (R) – уменьшение ампли- 

туды сигнала при распространении в пространстве на расстоянии R, которое приближённо может 

быть рассчитано по уравнению идеальной радиопередачи: 

D D 2 
K (R)       1  2 e  j R , (3) 

16 2 R 2 

где D1, D2 – коэффициенты направленного действия антенн системы синхронизации ЦКА и УКА; 

λ – длина волны излучения; β – фазовая постоянная распространения волны; y – фаза опорного 

сигнала УКА. 
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 2 n 
4kTF 





Фазовый множитель e jR зависит от расстояния между ЦКА и УКА и рассчитывается на ос- 

нове точного определения расстояния между КА, что позволяет в дальнейшем этот фазовый сдвиг 

не учитывать. Так, например, в системе дистанционного зондирования Земли TerraSar используется 

прецизионная оптическая система измерения расстояния между КА и дополнительное оптическое 

измерение расстояния до опорного геостационарного КА с точностью до 1 мм [4]. 

Сигнал после фазового детектирования в ЦКА опр
D
ед

D
еля

е2тся следующим выражением: 

U (t)  0,5U K sin( 2 t)  0,5U 1      2 sin( 2 t  )  sin  . (4) 
д 0      c 0 0     

16 2 R 2 0 y y 

После фильтрации второй гармоники формируется полезный сигнал: 
D D 2

 

U (t)  U     1   2 sin  . (5) 
д 0 32 2 R2 y 

Поскольку при распространении сигнала его амплитуда значительно снижается, необходимо 

оценить отношение сигнал – шум на выходе детектора. 

С учётом тепловых шумов: 

Un   , (6) 

где k – постоянная Больцмана; Т – абсолютная температура; F – ширина полосы, отношение сиг- 

нал – шум на выходе фазового детектора составит: 
   U 2 D D 2 

S / N  
 0   1  2 sin y  . (7) 

128 2R2kTF 
На рисунке 2 приведены результаты расчёта зависимости отношения сигнал – шум от рассто- 

яния между КА в дБ на выходе фазового детектора одночастотной системы синхронизации гармо- 

ническим сигналом. 

 

Рисунок 2 – Зависимость отношения сигнал – шум в дБ на выходе фазового детектора одночастотной 

системы синхронизации от расстояния между КА 

 

Результаты показывают, что из-за необходимости обеспечения широкой диаграммы направ- 

ленности и сильного уменьшения амплитуды волны при распространении передаваемый сигнал 

сильно затухает, однако отношение сигнал-шум для внутренних шумов остаётся достаточным для 

обеспечения малых значений предельной погрешности измерения фазы [1]: 

 2 
1 S / N . (8) 

Однако на максимальной дальности предельная дисперсия измерения фазы приблизительно 

равна  2 
 10-5 , что для среднего квадратичного отклонения (СКО) фазы составляет порядка 

0,2 градуса, и максимальная фазовая ошибка может составлять более 0,5 градуса. 

Вторым негативным фактором является прохождение на вход приёмника через циркулятор 
опорного сигнала, который по амплитуде существенно превышает сигнал УКА, причём фазы сиг- 

налов в фазовом детекторе и на входе могут отличаться. Это приводит к дополнительной фазовой 

ошибке, которая может быть оценена из выражения: 
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   n  sin2 ( ) 
U 

p 

0 

U 

 


(R)    arctan K (R)sin( ) 

 , (9) 

  K (R) cos() 
 Kc 1 


где φ – фаза сигнала удалённого КА. 

   
K

c 

На рисунке 3 приведены результаты расчёта данной фазовой ошибки. 

 

Рисунок 3 – Результаты расчёта фазовой ошибки, возникающей из-за прохождения опорного сигнала через 

циркулятор 

 

Как видно из рисунка 3, уже на малых расстояниях ошибка становится недопустимой. Всё это 
показывает непригодность одночастотных систем для синхронизации космических аппаратов. 

Если сигнал гармонической помехи имеет случайную фазу, распределённую по равновероят- 
ному закону φп, то при вычислениях по методике, предложенной в работе В.Б. Пестрякова [5] плот- 
ность вероятности отклонения результирующей фазы φр от измеряемой будет определяться следу- 
ющими выражениями: 

p(p )  
cos(p ) 

; 
Un

 

 1; (10) 

 

 
p( p 

 
) 

 1 


2



cos( p ) 

0 

 

 

; 
Un  1; 
U 

 

 
 

(11) 

0 

 

 

где Un – амплитуда помехи; U0 – амплитуда измеряемого сигнала. 

Полученные выражения позволяют рассчитать дисперсию и СКО измерения фазы в этом случае: 


 2   2 p( )d   . (12) 
p p p p 



На рисунке 4 приведены результаты расчёта влияния гармонической помехи со случайной 
фазой на СКО отклонения фазы при измерениях. 

Результаты расчёта показывают, что для получения СКО отклонения фазы при измерениях не 

более десятых долей градуса относительный уровень сигнала помехи не должен превышать 5 103 , 

т.е. соотношение сигнал – помеха (по мощности) требуется более 46 дБ. При сравнимых уровнях 

сигнала (и тем более, при превышении помехи над сигналом) измерения невозможны. 

Проведённое исследование показало, что для обеспечения работоспособности системы син- 
хронизации необходимо обеспечить ортогональность сигналов ЦКА и УКА. Обеспечение ортого- 
нальности прямого и обратного сигналов в системе возможно аппаратным методом (используя цир- 
кулятор), частотным (при разделении частот прямого и обратного каналов), временным (сигналы 
передаются в несовпадающие моменты времени), а также поляризационными методами. Поляриза- 
ционный метод в данном случае неприменим, поскольку ЦКА и УКА перемещаются в пространстве 
и меняют ориентацию. 

2      n  sin 2 ( ) 
U 

p 

0 
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Рисунок 4 – Результаты расчёта влияния гармонической помехи со случайной фазой на СКО отклонения фазы 

при измерениях 

 

Модернизация двухчастотного метода синхронизации. Простейшим вариантом решения 

проблемы является использование частотной ортогональности, которая может быть реализована че- 

рез двухчастотную схему [6, 7]. При использовании двухчастотной схемы используются две раз- 

личные частоты: одна – для передачи от ЦКА к УКА, вторая – для передачи от УКА к ЦКА. 

Необходимая развязка каналов обеспечивается линейными частотными фильтрами. 

Оценить уровень вносимой фазовой ошибки из-за прохождения опорного сигнала можно 

по ранее полученному выражению, в котором коэффициент Кф учитывает дополнительное подав- 

ление сигнала частотным фильтром 
 

(R)    arctan 



 K К 

K (R)sin( )  . (13) 

1 K (R) cos() 



 c     ф  K К 

  c     ф 
При реализации двухчастотных систем возникают проблемы с созданием двухчастотных кана- 

лов (прямого и обратного), работающих на различных частотах, но связанных по фазе (когерентных). 

Для решения указанной проблемы предлагается модернизация двухчастотного метода, заклю- 

чающаяся в формировании двух частот для прямого и обратного каналов методом балансной ам- 

плитудной модуляции (БАМ): 

UБАМ (t)  U 0 cos(0t 0 ) cos(mt m ) 

 
U 0 cos 

2 
0
 

 m t  0  m 
 

U 0 cos
2 0  m t  0  m 

, (14) 

где 0 – несущая частота; m – частота модуляции; 0 ,m – фазы соответственно несущей и мо- 

дулирующей частот. 

Предлагаемый метод уже подробно описан автором настоящей статьи в работе, посвященной 
схеме синхронизации с амплитудно-модулированным сигналом для распределенных генераторов 

в спутниковых системах [2, 3], и отличается простотой реализации и контролируемостью сдвига их 

фаз. Частота модуляции определяется возможностью получения требуемого подавления второго ка- 

нала и может выбираться (в зависимости от несущей) от единиц до десятков мегагерц. 

Разработка структурной схемы системы синхронизации с БАМ-сигналом. На рисунке 5 

представлена структурная схема системы фазовой синхронизации с БАМ-сигналом. 
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Рисунок 3 – Структурная схема системы синхронизации с БАМ-сигналом 

 

Предлагаемая автором система синхронизации с БАМ-сигналом работает следующим образом. 

1. Опорная частота синхронизации FC задаётся опорным генератором. Фаза этого сигнала мо- 

жет регулироваться фазовым модулятором. Для формирования двух связанных частот опорная ча- 

стота модулируется в балансном модуляторе частотой FM, в результате чего формируются верхняя 

FB и нижняя FN боковые частоты. После усиления этот сигнал передаётся на удалённый блок. 

Набор фильтров на частоты FC, FB и FN обеспечивает частотное мультиплексирование – демуль- 

типлексирование сигналов. 

2. Сигнал, принятый удалённым блоком, содержит верхнюю и нижнюю боковые частоты FB 

и FN. В когерентном детекторе после преобразования формируется суммарная частота 2FC и раз- 

ностная частота FM. После фильтрации частота сигнала делится на два, и при этом формируется 

частота синхронизации удалённого блока. Кроме того, эта частота передаётся в центральный блок. 

3. Сигнальная частота FC в центральном блоке усиливается и поступает на фазовый детектор, 

где сравнивается с текущей частотой центрального блока. Сигнал рассогласования управляет фазо- 

вым модулятором, который устраняет фазовое различие фаз центрального и удалённого блоков. 

Предлагаемая схема является трёхчастотной, что позволяет повысить развязку сигналов, пере- 

даваемых в противоположных направлениях, обеспечить высокий уровень синхронизации в разне- 

сённых системах при простых алгоритмах обработки сигналов. 

Заключение. Эффективность работы системы синхронизации будет больше, если использо- 

вать трёхчастотную схему. Преимущества такой схемы заключаются в повышении развязки сигна- 

лов, передаваемых в противоположных направлениях и обеспечении высокого уровня синхрониза- 

ции в разнесённых системах при простых алгоритмах обработки сигналов. 

Недостатком предложенной схемы с БАМ-сигналом является работа фазового детектора на вы- 

сокой частоте, что затрудняет обеспечение высокой точности измерения фазы и ограничивает рабо- 

чую частоту системы синхронизации. 

В настоящий момент проводятся работы по поиску возможных вариантов устранения данного 

недостатка. Одним из возможных путей является использование специального частотного канала 

синхронизации со специализированными антенными системами. 
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ческий список, должны быть даны ссылки в тексте статьи в квадратных скобках. При необходимости авторы могут указывать 

номера страниц в источниках, на которые даются ссылки. Приветствуются ссылки на иноязычные источники, а также 

на материалы, опубликованные ранее в журнале «Прикаспийский журнал: управление и высокие технологии». Однако 
в последнем случае количество таких ссылок не должно превышать 20 % от общего количества источников, включенных 

в библиографический список. Для источников, имеющих DOI, целесообразно его указывать. При ссылках на статьи, опуб- 

ликованные в журнале «Прикаспийский журнал: управление и высокие технологии», целесообразно в конце библиографи- 
ческого описания источника в круглых скобках указывать гиперссылку, указывающую на место размещения статьи 

на страничке сайта Астраханского государственного университета. 

Ссылки в библиографическом списке на материалы, размещенные в интернете, допускаются при соблюдении следу- 

ющих условий: если у материала, на который дается ссылка, имеется автор и/или название, то они должны быть указаны для 

этого источника; должен быть приведен полный маршрут доступа к источнику в интернете; должна быть указана дата обра- 
щения (доступа) к источнику. 

Ограничения по списку литературы: доля самоцитирований для любого из авторов статьи, а также по совокупности 

всех авторов статьи, не должна превышать 25 %; доля ссылок на статьи с участием одного автора, не являющегося автором 
(соавтором) статьи, не должна превышать 25 %. 

6. Суммарная доля таблиц и иллюстраций в общем объеме представляемой статьи не должна превышать 40 %. 

Под иллюстрациями понимаются следующие объекты: диаграммы; графики; рисунки; эскизы; фотографии; карты и т.п. 

7. Доля оригинального текста в статьях (оцениваемого через систему «Антиплагиат» на сайте www.antiplagiat.ru) 

должна быть не менее 80 %. 

8. Указание на то, что работа финансируется по какому-либо гранту, в рамках Федеральной целевой программы, 
государственного заказа и пр. дается в виде постраничной сноски после заголовка (названия) работы. 

9. В сведения об авторах работ помимо места работы и должности целесообразно включать ORCID автора и гиперс- 

сылку на страничку с его личными наукометрическими показателями на сайте www.elibrary.ru. По желанию можно привести 
также ссылки на странички с наукометрическими показателями на Scopus, в ResearchGate; на личную страничку, размещен- 

ную на сайте организации. 

10. Основные технические требования к оформлению статей (материалов): 
10.1. Текст должен быть расположен по ширине страницы формата А4 с учётом полей (все поля по 2,5 см), набран 

шрифтом Times New Roman, кегль 10, межстрочный интервал 1,0. В таблицах, подрисуночных надписях допускается умень- 

шенный шрифт – вплоть до 8 кегля. Альбомная ориентация страниц допускается только в порядке исключения для следую- 
щих случаев: широкоформатные таблицы с большим количеством колонок; иллюстрации большого размера, которые не 

умещаются на странице с книжной ориентацией. 

Абзацные отступы одинаковы по всему тексту – 0,75 см. Кавычки («»), скобки ([ ], ( )), маркеры и другие знаки должны быть 
аналогичными на протяжении всего предоставляемого для публикации материала. 

http://www.elibrary.ru/
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