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В статье рассматриваются вопросы анализа и моделирования адаптивной системы комплексного обеспе-
чения безопасности как элемента инфраструктуры ситуационного центра. Постоянно изменяющиеся условия 
информационной среды и глобального информационного пространства диктуют возможность автоматизиро-
ванного или автоматического «приспособления» систем безопасности к требованиям современных программ-
ных комплексов. Основными задачами по организации интеграции комплексной системы обеспечения безопас-
ности в систему ситуационного центра и определения регламента взаимодействия с функциональными блоками 
является анализ и внедрение различных формализованных процедур обеспечения комплексной безопасности. 
Адаптивная система комплексного обеспечения безопасности рассматривается как объект, реализующий воз-
можность управления и оперативного построения модели защиты ситуационного центра в зависимости от ре-
шаемой задачи или предупреждения, или ликвидации инцидента. Предложенный подход продиктован не только 
повышением функциональности современных технологий, но и требованиями к созданию адаптивных интегри-
рованных решений, масштабируемых в рамках архитектуры для защиты от различного типа угроз. Использова-
ние комплексной системы обеспечения безопасности в рамках предложенного подхода позволит оперативно 
реагировать на инциденты как внешнего, так и внутреннего характера, что позволит своевременно нейтрализо-
вать последствия их влияния. Адаптивная комплексная система обеспечения безопасности как общая платформа 
обеспечит своевременный мониторинг, контекст и возможности управления в различных ситуациях. Разработка 
такой платформы интеграции позволит улучшить автоматизацию и повысить качество информации, предостав-
ляемой продуктами для обеспечения информационной безопасности. 

Ключевые слова: кибербезопасность, комплексная безопасность, ситуационный центр, информацион-
ная безопасность, сложные адаптивные системы, модель с полным перекрытием, математическая модель 
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The article deals with the analysis and modeling of an adaptive system for integrated security provision as an ele-

ment of the infrastructure of the situation center. The constantly changing conditions of the information environment and 

the global information space dictate the possibility of automated or automatic "adaptation" of security systems to the 

requirements of modern software systems. The main tasks for organizing the integration of an integrated security system 

into the situation center system and determining the rules for interaction with functional blocks is the analysis and im-

plementation of various formalized procedures for ensuring integrated security. An adaptive integrated security system is 

considered as an object that implements the ability to manage and quickly build a security model for a situation center, 

depending on the problem being solved, or preventing or eliminating an incident. The proposed approach is dictated not 

only by an increase in the functionality of modern technologies, but also by the requirements for the creation of adaptive 

integrated solutions that are scalable within the architecture to protect against various types of threats. The use of an 

integrated security system within the framework of the proposed approach will make it possible to promptly respond to 

incidents of both external and internal nature, which will allow timely neutralization of the consequences of their influ-

ence. An adaptive integrated security system as a common platform will provide timely monitoring, context and control 

capabilities in various situations. The development of such an integration platform will improve automation and improve 

the quality of information provided by information security products. 

Keywords: cybersecurity, integrated security, situation center, information security, complex adaptive systems, 

full overlap model, mathematical model 
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Введение. Современные условия развития различных отраслей экономики постоянно предъ-

являют для информационных систем новые требования: 

 минимизация человеческого фактора; 

 увеличение автоматизации процессов обработки и управления информацией; 

 интеллектуализация решений; 

 безопасность информационных технологий, клиентов и организации в целом; 

 адаптивность системы к постоянно изменяющимся условиям. 

Отдельное место в данной парадигме занимает безопасность IT-систем, особенно критиче-

ских информационных инфраструктур[1], четко регламентированных нормативными и законода-

тельными актами Российской Федерации. 

Изменяющиеся условия информационной среды и глобального информационного простран-

ства диктуют возможность автоматизированного или автоматического «приспособления» систем 

безопасности к требованиям современных программных комплексов. 

Рассматривая ситуационной центр как многоаспектную систему для организации всех этапов 

принятия решений руководителем, а также обеспечивающих подсистем аппаратно-технического и 

программного вида работ, необходимо сформулировать задачи о взаимодействии комплексной си-

стемы обеспечения безопасности (КСОБ) со структурными элементами ситуационного центра (СЦ). 
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Особенности функционирования систем поддержки принятия решений [2] (СППР) в ситуацион-
ных центрах позволяют построить алгоритм решения задач различного класса на основе синтеза взаи-
мосвязей между факторами, характеризующими задачу и целевое состояние объекта управления [3, 4]. 

Адаптивная система обеспечения комплексной безопасности как элемент ситуационного цен-
тра располагает всеми возможностями, доступными основным элементам распределенной струк-
туры. В частности, для реализации адаптивности состояния защищенности неотъемлемыми этапа-
ми интеллектуальной поддержки являются: моделирование ситуации, экспертная поддержка, ин-
теллектуальный поиск в интернете. 

Основными задачами по организации интеграции КСОБ в систему СЦ и определения регла-
мента взаимодействия с функциональными блоками является анализ и внедрение различных фор-
мализованных процедур обеспечения комплексной безопасности. В работах авторов рассматрива-
лись частные случаи использования как существующих средств противодействия несанкциониро-
ванному доступу к критичным данным [5, 6], так и новых подходов к осуществлению и реализа-
ции современных способов защиты [7]. 

Согласно современным исследованиям [8], адаптивная система защиты информации должна 
формироваться на применении существующих методов управления и адаптации из других обла-
стей научного знания в отношении вопросов информационной безопасности. Использование 
обобщенных принципов адаптации прикладного характера отражают специфику отдельной сферы. 
Проведенные исследования [9] показывают, что большинство адаптивных систем управления 
строятся на основе регламентированных и устоявшихся моделей адаптации систем управления 
безопасностью. Такие модели предлагают либо параметрическую систему адаптации, позволяю-
щую корректировать или подстраивать параметры системы без изменения принципов работы, ли-
бо структурную адаптацию с изменением структуры модели и сохранением параметров системы.  

Использование систем защиты информации различного назначения позволяет выполнять достаточ-
но большой спектр функций: мониторинг, обработка и контроль разнородной информации с достаточной 
большой степенью неопределенности. Обработка информации и использование ее для конкретной ситуа-
ции занимает большое количество времени, информационных и аналитических ресурсов [10]. 

Функционирование различного класса систем [8] в рамках единой адаптивной комплексной 
системы обеспечения безопасности позволит обеспечить выполнение большего количества задач 
с минимальным привлечением ресурсов. А использованием математического и интеллектуального 
аппарата позволит обеспечить методологическую составляющую таких систем. 

Рассматривая адаптивную систему с интеллектуальным управлением как необходимое реше-
ние, влияющее на скорость реагирования на инциденты информационной безопасности, проведем 
анализ набора методов искусственного интеллекта, уже предложенных к использованию в распре-
деленной структуре ситуационного центра: 

1. Методы искусственного интеллекта для мониторинга. 
1.1. Компьютерное зрение. 
1.2. Интеллектуальные агенты. 
1.3. Обработка естественных языков. 
1.4. Экспертные системы. 
1.5. Когнитивное моделирование. 
2. Методы искусственного интеллекта для прогнозирования. 
2.1. Нейронные сети. 
2.2. Нечеткая логика. 
2.3. Экспертные системы. 
3. Методы искусственного интеллекта для планирования. 
3.1. Нейронные сети. 
3.2. Нечеткая логика. 
3.3. Экспертные системы. 
На рисунке 1 приведена схема включения адаптивной системы комплексной безопасности 

в структуру интеллектуального ситуационного центра [11]. 
Взаимодействие с информационными подсистемами СЦ. Организация функционирования 

комплексной системы обеспечения безопасности (КСОБ) строится на активном включении в ее 
работу информационных систем без нарушения работоспособности систем и их быстродействия. 
КСОБ – интегрированная платформа для быстрого обнаружения и реагирования на угрозы с авто-
матическим сбором и интеллектуальным анализом данных. Такая платформа постоянно наблюда-
ет за безопасностью системы и не только оповещает о нарушениях и подозрительных событиях, 
но и создает и формирует модель событий. КСОБ поддерживает процессы мониторинга, прогно-
зирования, планирования и принятия решений с точки зрения информационной и комплексной 
безопасности на всех этапах функционирования ситуационного центра [10]. 
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Рисунок 1 – Схема включения адаптивной системы комплексной безопасности в структуру интеллектуального 

ситуационного центра 

 

Применение интеллектуальных технологий для обеспечения безопасности. Использова-

ние математических методов и технологий искусственного интеллекта позволит минимизировать 

участие некомпетентных специалистов в обеспечении безопасности. Речь идет о некоторой ком-

пиляции или синергии знаний и опыта в определенных направлениях обеспечения безопасности, 

которая позволила бы в рамках одной подсистемы закрыть вопрос с обеспечением безопасности 

объекта путем объединения направлений обеспечения безопасности через определенный набор 

маркеров или систему критериев в комплексную систему безопасности СЦ. 

Контроль функционирования СЦ в различных режимах. Работа ситуационного центра 

предусматривает переходы в различные режимы для создания оптимальной структуры, предна-

значенной для обеспечения эффективного взаимодействия и координации работы всех компонен-

тов системы ситуационного центра. В таком случае КСОБ обеспечивает структурную, параметри-

ческую и ситуационную безопасность при функционировании интегрированного комплекса как 

в режиме реального времени, так и в режиме офлайн [10]. 

Формирование новых моделей безопасности на основе систем моделирования и экс-

пертного мнения. При рассмотрении многоаспектных проблем и развития ситуации активно мо-

гут применять системы имитационного, агентного и дискретно-событийного моделирования. 

Включение процедур экспертной поддержки позволит получить дополнительную информация по 

проблемам безопасности. Эффективность использования таких процедур обеспечит возможность 

уменьшения времени на принятие решений [10], использование эвристического аппарата экспер-

тов для накопления соответствующей базы знаний.   

Организационно-правовое сопровождение. Как свидетельствуют результаты исследования, 

которое провели PonemonInstitute и компания Fasoo [12], безалаберность сотрудников – главная 

причина утечек. Именно она – причина более половины инцидентов (56 %). В 37 % случаев утечка 

происходит в результате утери или кражи устройства. 35 % инцидентов объясняется ошибкой тре-

тьей стороны. Лишь в 22 % случаев конфиденциальная информация пропадает по вине злоумыш-

ленников, не связанных с компанией [13]. 

КСОБ должна включать и функции нормативно-правового и организационного сопровожде-

ния безопасности, особенно относительно сотрудников ситуационного центра, обладающих доста-

точным объемом знаний и информации. 
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Хранилище данных. Безопасность БД и ХД. Облачные технологии. Распределенные 
технологии передачи и хранения данных. Подсистема визуализации. Рассматривается группа 
пользователей для работы в защищенном периметре закрытой части ситуационного центра. Си-
стемы идентификации с использованием комбинированных методов доступа: биометрические, 
аппаратно-программные, организационные, пароли и ключи доступа. 

Адаптивная система комплексного обеспечения безопасности рассматривается как объект, 
реализующий возможность управления и оперативного построения модели защиты ситуационного 
центра в зависимости от решаемой задачи или предупреждения, или ликвидации инцидента. Рас-
смотрим подробно связи и взаимодействие КСОБ со всеми элементами ситуационного центра. 

1. Связь КСОБ с информационно-аналитическими системами мониторинга, планирования, 
прогнозирования [10] и принятия решений в ситуационном центре: 

a. предотвращение вторжений; 
b. обеспечение реализации политик безопасности; 
c. оперативное предупреждение о нарушениях и инцидентах; 
d. визуализация ключевых показателей по результатам мониторинга безопасности; 
e. программно-аппаратная защита; 
f. техническая защита. 
2. Связь КСОБ в рамках универсального хранилища данных отражает следующие функции: 
a. резервное копирование данных; 
b. безопасность информационных баз; 
c. передача данных без потерь; 
d. бесперебойная работа систем. 
3. Взаимодействие КСОБ со структурой и методологией математического обеспечения и ис-

кусственного интеллекта ситуационного центра обеспечивает: 
a. модели и политики комплексной безопасности; 
b. методы искусственного интеллекта в безопасности; 
c. принципы реализации комплексной безопасности; 
d. прогнозирование новых угроз и уязвимостей. 
4. Связь КСОБ с сотрудниками ситуационного центра: 
a. мониторинг показателей деятельности КСОБ; 
b. реализация пропускного режима на физический объект; 
c. обеспечение нормативно-правового аспекта безопасности 
Математическая модель комплексной системы обеспечения безопасности. Математиче-

ская модель представляет собой формализованное описание сценариев в виде логических алго-
ритмов, представленных последовательностью действий нарушителей и ответных мер. Количе-
ственные характеристики модели определяют основные функциональные зависимости, которые 
используются для оценки уязвимости объекта, построения системы защиты и последующего рас-
смотрения ее эффективности. 

Различают несколько типов моделей в зависимости от факторов: 

 модели минимизации рисков [14];  

 модели на основе анализа угроз в системе [15]; 

 модели конечных состояний [16]; 

 модели на основе дискретных компонент [17]. 
Формальные подходы к решению оценки защищенности системы не получили широкого 

практического распространения из-за трудностей, связанных с формализацией. 
Для выбора необходимой модели системы защиты необходимо произвести их сравнение по 

параметрам, обусловливающим функционирование системы защиты и разрешение выполнения 
операции над объектом защиты либо запрещение (табл.). 
 

Таблица – Сравнение моделей построения комплексной системы информационной безопасности  

Критерии 
модели 

Механизм 
реализации 

Динамика 
изменения 
системы 

Финансовые 
затраты 

Оценка степени 
уязвимости 

и ущерба 

Модели миними-
зации рисков 

Средний Средняя Высокие Средняя 

Модели на основе 
анализа угроз 

в системе 
Сложный Высокая Низкие Высокая 

Модели конечных 
состояний 

Сложный Средняя Высокие Средняя 

Модели на основе 
дискретных 
компонент 

Простой Низкая Низкая Низкая 
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Как видно из представленной таблицы, лучшей моделью для обеспечения эффективной рабо-

ты интеллектуального ситуационного центра являются модели анализа угроз систем. Одной из 

наиболее популярных и эффективных моделей на основе анализа угроз в системе является модель 

с полным перекрытием [18], которая должна иметь, по крайней мере, одно средство (субъект) для 

обеспечения безопасности на каждом возможном пути проникновения в систему. Для учета коли-

чественных факторов состояний комплексной системы обеспечения безопасности ситуационного 

центра определена модель системы защиты с полным перекрытием, которая относится к типу мо-

делей анализа угроз в системе. Данная модель позволит вести постоянный мониторинг и контроль 

количественных показателей, позволяющих отслеживать набор защищаемых объектов, который 

сопряжен с некоторой величиной ущерба, и некоторое множество действий, к которым может 

прибегнуть злоумышленник для получения несанкционированного доступа к объекту.  

Модель с полным перекрытием рассматривается в непосредственном взаимодействии «обла-

сти угроз», «системы защиты» и «защищаемой области». Такая модель может быть описана сле-

дующими множествами: 

T = {ti} – множество угроз; 

O = {oj} – множество объектов защищенной системы; 

M = {mk} – множество механизмов безопасности СЦ. 

Отношения элементов множеств описывают систему защиты. Для описания системы защиты 

в таком случае обычно используют графовую модель, в которой множество отношений угроза – 

объект образует двудольный граф. Цель защиты состоит в перекрытии всех возможных ребер 

в графе. Это достигается введением третьего набора – M. Стандартная модель с полным перекры-

тием приведена на рисунке 2. 
 

 
 

Рисунок 2 – Стандартная модель комплексной системы обеспечения безопасности с полным перекрытием 

 

В последнее время наиболее эффективной показала себя модель, которая уточняет общую мо-

дель с полным перекрытием, где производится введение набора уязвимостей V и набора барьеров B.  

Уязвимость системы защиты – возможность осуществления угрозы ti в отношении объекта oj. 

Набор уязвимостей V определяется подмножеством декартова произведения T*O: vr = <ti,oj>.  

Барьеры определяются декартовым произведением V*M: b = <ti,oj,mk>. Под барьерами пони-

мают пути осуществления угроз безопасности, перекрытые средствами защиты. 

Для системы с полным перекрытием для любой уязвимости имеется барьер. Другими слова-

ми, для всех угроз безопасности существуют механизмы защиты, препятствующие осуществле-

нию данных угроз. 

Механизмы защиты обеспечивают некоторую сопротивляемость угрозам, поэтому в качестве 

характеристик барьера может рассматриваться набор <Pi, Di, Ri>, где Pi – вероятность появления  

i-й угрозы, Di – потенциальный ущерб при осуществлении i-й угрозы, а Ri – степень сопротивляе-

мости механизма защиты. 
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Прочность барьера характеризуется величиной остаточного риска Xi, связанного с возможно-

стью осуществления угрозы ti в отношении объекта oj при использовании механизма защиты sk: 

 Xi= Pk*Dk (1–Rk).        (1) 

Для определения величины защищенности используют соотношение: 

На практике получение точных значений приведенных характеристик барьеров затруднено, по-

скольку понятия угрозы, ущерба и сопротивляемости механизма защиты трудно формализовать. 

Для защиты информации, допускающей оценку ущерба, актуальны стоимостные методы 

оценки эффективности средств защиты. Эти методы характеристики барьеров дополняет величина 

Fi – затраты на построение барьера bi. В данном случае выбор оптимального набора СЗИ связан 

с минимизацией суммарных затрат A = {ai}, состоящих из затрат на создание барьера F = {fi} 

и возможных потерь от осуществления угроз N = {ni}. 

Модифицированная модель комплексной системы обеспечения безопасности с полным пере-

крытием приведена на рисунке 3.  
 

 
 

Рисунок 3 – Стандартная модель комплексной системы обеспечения безопасности с полным перекрытием 

 

Данная модель является общей и не полностью отражает концептуальное построение КСОБ 

в рамках ситуационного центра. Предлагается использовать адаптивную модифицированную мо-

дель с полным перекрытием. Предлагаемая модель позволит в зависимости от целей и решаемых 

задач организовать множество математических моделей как части системы комплексной защиты, 

которые еще на стадии проектирования системы позволяют оценить ее эффективность (рис. 4). 
 

 
 

Рисунок 4 – Стандартная модель комплексной системы обеспечения безопасности с полным перекрытием 
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Модель адаптивного управления безопасностью предлагается описывать формулой Безопас-
ность = Мониторинг + Аудит + Анализ риска + Политика безопасности + Средства защиты + 
Реализация контрмер + Реагирование. Процесс определения эффективности комплексной системы 
обеспечения безопасности состоит из обоснования показателей (критериев) оценки эффективности и 
методики расчета этих показателей. Предлагается выбрать оптимизационный подход для оценки 
комплексной системы обеспечения безопасности. При этом решается задача оптимизации вида: мак-
симизировать некую функцию при заданных ограничениях. В случае адаптивных систем указанную 
методику предлагается расширить параметром k, характеризующим этапы адаптивного процесса. 

Введем нижеследующие обозначения: 
T = {tj} – множество угроз безопасности, j = 1, … n; 

– множество механизмов безопасности, используемых на k-м этапе адаптивного 

процесса, k = 0...R; 
V = {vi} – множество уязвимостей, i = 1…n;  

– допустимые затраты на создание защиты объекта (объем затрат на сопровожде-

ние системы с учетом реализации k-го этапа адаптивного процесса), причем ci – это затраты на 
начальную разработку, обучение и первоначальный запуск адаптивной системы;  

– эффективность нейтрализации i-м механизмом безопасности j-й угрозы на k-м этапе.  
Для построения математической модели вводят переменную р(i, j), равную 1, если j-я угроза 

устраняется с помощью i-го механизма, и нулю – в противном случае и q, такую, что  

 (3) 

Если информационные угрозы между собой не связаны, то требуется найти максимальный 
эффект от нейтрализации множества информационных угроз T с помощью задекларированных 
в системе средств защиты S при ограничениях на общий объем затрат С: 

  (4) 

при ограничениях 

  (5) 

. 

Несколько видоизменив постановку задачи и введя понятие функции принадлежности , 
получим вариант оценки эффективности информационной системы защиты в нечетких показате-
лях. Пусть W – счетное множество показателей , i = 1…h, h – количество показателей. 
Принадлежность к определенному уровню безопасности определяем на заданном промежутке 

. Тогда множество значений модели S, определяющих выполнение требований безопасности 

определяется как: , где – – пара «функция принадлежности/элемент». 
 

 
Рисунок 5 – Структурная схема комплексной системы обеспечения безопасности 
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Разные состояния безопасности системы выделяются в виде подмножеств нечёткого множе-

ства, а вероятность взлома оцениваемой системы может соответствовать кардинальному числу 

(мощности) нечёткого множества. При таком подходе для оценки эффективности защищённости 

адаптивной системы комплексной безопасности необходимы данные о необходимых требованиях 

защищённости и данные о полноте выполнения этих требований. Подобный подход позволит до-

биться постоянного мониторинга состояния безопасности ситуационного центра, выполнить прогноз 

возможности осуществления атак, провести изменение требований к переменным безопасности. По-

лучаем возможность контролировать вновь возникающие угрозы, устранять уязвимости, которые 

могут привести к реализации угрозы, анализировать условия, приводящие к появлению уязвимостей. 

На рисунке 5 представлена структурная схема комплексной системы обеспечения безопасности. 

Заключение. Проанализировав основные функции и характеристики адаптивной комплекс-

ной системы обеспечения безопасности на основе ситуационного центра, определим, что: 

1) предложенный подход продиктован не только повышением функциональности современ-

ных технологий, но и требованиями к созданию адаптивных интегрированных решений, масшта-

бируемых в рамках архитектуры для защиты от различного типа угроз;  

2) использование КСОБ в рамках предложенного подхода позволит оперативно реагировать 

на инциденты как внешнего, так и внутреннего характера, что позволит своевременно нейтрализо-

вать последствия их влияния. 

Адаптивная комплексная система обеспечения безопасности как общая платформа обеспечит 

своевременный мониторинг, контекст и возможности управления в различных ситуациях. Разра-

ботка такой платформы интеграции позволит усовершенствовать процесс автоматизации и значи-

тельно улучшить качество информации, предоставляемой продуктами для обеспечения ИБ. 
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