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В статье обоснованы объективные предпосылки активного развития широкополосных систем связи 

и систем связи, использующих множественный доступ с кодовым разделением (Code Division Multiple 
Access, CDMA), в Российской Федерации и за рубежом; место этих систем в сфере телекоммуникаций. Ука-
заны основные преимущества таких систем при наличии мощных помех естественной природы или искус-
ственно созданных; перспективы распространения таких систем по всему миру. Указаны методы формирова-
ния в широкополосных системах связи и CDMA шумоподобных сигналов на базе использования апериодиче-
ских псевдослучайных последовательностей, с помощью которых расширяется полоса частот для передачи 
информационных посылок сигнала. Подробно проанализированы особенности синхронизации генераторов 
апериодических псевдослучайных последовательностей в таких системах в условиях естественных и органи-
зованных помех. Показано, что существующие аналитические оценки синхронизации апериодических псев-
дослучайных последовательностей в первую очередь были разработаны для каналов достаточно хорошего 
и удовлетворительного качества и поэтому не могут быть в полной мере использованы в широкополосных 
системах связи и CDMA, которые предназначены для работы на каналах низкого качества. Указаны основные 
параметры для оценки эффективности синхронизации датчиков апериодических псевдослучайных последо-
вательностей в широкополосных системах связи и CDMA. 
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The article substantiates the objective prerequisites for the active development of broadband communication 

systems and communication systems using Code Division Multiple Access (CDMA) in the Russian Federation and 
abroad, the place of these systems in the telecommunications sector. The main advantages of such systems in the 
presence of powerful interference from a natural and organized structure and the prospects for their distribution 
around the world are indicated. Methods of generating noise-like signals in the broadband communication systems 
and CDMA are indicated based on the use of aperiodic pseudorandom sequences, with the help of which the frequen-
cy band is expanded for transmitting signal information packets. The features of synchronization of aperiodic pseu-
dorandom sequence generators in such systems under natural and organized interference are analyzed in detail. It is 
shown that the existing analytical estimates of aperiodic pseudorandom sequence synchronization were primarily 
developed for channels of good enough and satisfactory quality and therefore can not be fully used in broadband 
communication systems and CDMA systems, which are designed to work on low quality channels. The main parame-
ters for evaluating the efficiency of synchronization of aperiodic pseudorandom sequence sensors in communication 
systems of broadband communication systems and CDMA are indicated. 
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Введение. В условиях усиливающейся информатизации, активного внедрения новых техно-

логий и перехода к «цифровой экономике» резко обостряются проблемы защиты информации от 
злоумышленных кибератак при хранении и передаче, в том числе путем постановки организован-
ных помех со стороны конкурирующих фирм и компаний, а также защиты объектов, представля-
ющих интерес для злоумышленников, от несанкционированного проникновения в систему обра-
ботки информации и управления для съема конфиденциальной информации (это может осуществ-
ляться квалифицированными ИТ-специалистами – хакерами). Кроме того, большой вред системам 
обработки информации и управления создают так называемые «крэкеры» – компьютерные взлом-
щики программного обеспечения. 

Инциденты типа кибератак представляют большую опасность и часто приводят не только к 
репутационным, но и прямым финансовым потерям организаций. Скомпрометированные учетные 
записи могут, например, использоваться злоумышленниками для рассылки спама и/или вредонос-
ного контента. Взлом электронного почтового ящика часто дает возможность злоумышленникам 
получить доступ к строго конфиденциальной информации, в том числе такой, которая может быть 
использована для доступа к банковским или иным счетам (в частности, такая информация часто 
содержится в письмах, которые пользователь получает при регистрации в тех или иных платеж-
ных системах, онлайн-сервисах, интернет-магазинах и т.п.). 

Одной из возможных целей злоумышленных атак на сайты может быть полное прекращение 
нормальной работы веб-ресурса, провоцирование ситуации «отказ в обслуживании» с целью ис-
требования денег за прекращение атаки или перехват конфиденциальной информации конкурента 
для причинения ему финансового ущерба. 

Особую опасность для компаний представляют так называемые целевые атаки. В отличие от 
массовых атак они направлены на сети конкретных компаний, в том числе на их каналы связи. Для 
этого могут быть созданы мощные целенаправленные организованные помехи, нарушающие 
функционирование автоматизированных систем управления организацией, в том числе систем 
с дистанционным доступом к базам данных по каналам связи. 

Целевые атаки чаще всего направлены на компании, хранящие или обрабатывающие инфор-
мацию, используя которую преступники могут получить незаконную прибыль. Это могут быть, в 
частности, следующие типы компаний: 
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 банки (цель злоумышленников – получить доступ к данным и осуществить незаконный 
перевод средств с банковских счетов пользователей); 

 биллинговые системы компаний-операторов связи, через которые можно получить доступ 
к учетным записям пользователей или украсть ценную информацию. 

С каждым годом число кибератак растет, с их помощью конкуренты и киберпреступники мо-
гут быстро обеспечить себе незаконный доход. При этом набор приемов, используемых злоумыш-
ленниками, пополняется едва ли не каждый месяц. В частности, угрозы существуют для радиока-
налов, по которым осуществляется передача коммерческой информации между корпоративными 
сетями подразделений и объектов компании, находящихся на большом удалении от них. При та-
ких условиях важно переходить к широкополосным системам связи и протоколам множественного 
доступа с кодовым разделением (Code Division Multiple Access, CDMA), которые толерантны 
к организованным помехам злоумышленников и тем самым обеспечивают эффективную защиту 
от различных видов кибератак. 

В настоящее время радиосвязь играет важнейшую роль в тех местностях, где создание ка-
бельных каналов связи технически трудно реализуемо или является экономически не выгодным. 
Также радиосвязь важна для обеспечения работы организаций с мобильными пользователями. 

Особенно широко применяется радиосвязь для управления бизнесом и филиалами компании, 
территориально разнесенными на большие расстояния, в том числе находящимися и за пределами 
государства. Обычно радиосвязь, в силу присущих ей свойств, легко доступна для радиовоздей-
ствий конкурентов или злоумышленников, которые могут специально «ставить» организованные 
помехи большой интенсивности. Кроме того, информацию, передаваемую по радиоканалам, зна-
чительно легче перехватить, чем в случае использования кабельных каналов связи. 

При переходе к широкополосным системам связи и протоколам CDMA повышается надеж-
ность управления территориально разнесенными объектами компании и обеспечивается непре-
рывность и устойчивость управления, эффективная защита от организованных помех. 

В таких системах связи в большинстве случаев устойчивость по отношению к случайным 
и преднамеренно сгенерированным помехам обеспечивается путем использования сигналов, име-
ющих сложную внутреннюю структуру, кодирование которой реализуется с помощью апериоди-
ческих псевдослучайных последовательностей (АПСП). Для декодирования и выделения полезно-
го сигнала на принимающей стороне должна быть сгенерирована такая же АПСП, которая была 
использована при отправке. 

Только при выполнении этого условия можно обеспечить надежное функционирование широ-
кополосных и CDMA-систем связи. Это выдвигает задачу обработки синхронизирующей информа-
ции (СИ) при фазировании датчиков АПСП таких систем связи в важную и самостоятельную об-
ласть исследования. Без научной проработки вопросов обработки синхронизирующей информации в 
каналах низкого качества практически сложно обеспечить эффективное функционирование коммер-
ческих широкополосных и CDMA-систем связи, инвариантных к организованным помехам в усло-
виях целенаправленных злоумышленных атак конкурирующей стороны или киберпреступников. 

В такой постановке задача обработки синхронизирующей информации при принудительном 
запуске АПСП решается впервые. Известные методы обработки СИ при запуске датчиков псевдо-
случайных последовательностей (ПСП) разрабатывались, как правило, для каналов достаточно 
хорошего качества с биномиальным распределением ошибок для получения простых математиче-
ских выражений, пригодных для инженерных расчетов. 

Однако моделирование процесса синхронизации АПСП в нестационарных дискретных кана-
лах низкого качества, подверженных организованным помехам, сильно усложняется из-за сложно-
сти получения математических оценок обработки СИ при неизвестных законах распределения 
организованных помех. Поэтому задача оценки методов обработки СИ и параметров фазирования 
АПСП в условиях организованных помех является актуальной, обладает новизной и имеет свою 
специфику решения, не позволяющую напрямую применить известные методы. Рассмотрим спе-
цифику использования шумоподобных сигналов (ШПС). 

Шумоподобные сигналы (называемые иногда сложными сигналами) часто используются 
в широкополосных и CDMA-системах связи. При этом их база изменяется согласно закону изме-
нения АПСП [3–12]. Для декодирования и отфильтровывания таких сигналов необходимо обеспе-
чить синхронизацию датчиков АПСП на передающей и приемной сторонах. То есть перед началом 
связи в таких системах связи возникает проблема синхронизации АПСП [3, 9, 10], которая должна 
осуществляться применительно к специфике функционирования указанных систем связи, которая 
подробно рассмотрена ниже. 

Шумоподобные сигналы имеют ряд преимуществ перед обычными сигналами, а именно: об-
ладают высокой помехоустойчивостью, скрытностью, инвариантностью к мощным помехам есте-
ственной и организованной структуры, уменьшают мощность передатчиков, увеличивают даль-
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ность связи, а также обладают возможностями кодового разделения абонентов или, другими сло-
вами, обеспечивают многоадресность системы связи [7, 10]. Имея набор шумоподобных сигналов 
с хорошими корреляционными свойствами, можно построить эффективную систему связи, 
в которой осуществляется прием сигналов в целом (один из наиболее помехоустойчивых методов 
приема) [7, 10–12]. 

ШПС классифицируются следующим образом: 
 частотно-модулированные (ЧМ) сигналы; 
 фазоманипулированные (ФМ) сигналы; 
 многочастотные (МЧ) сигналы; 
 дискретные частотные (ДЧ) сигналы; 
 дискретные составные частотные (ДСЧ) сигналы [4, 6]. 

Наибольшее распространение в ШСС и CDMA получили ФМ сигналы, которые широко при-
меняются в космической связи и сотовых системах по стандарту CDMA [3, 7]. Остановимся на 
краткой характеристике ШСС и CDMA-систем связи. 

Широкополосные системы связи. Широкополосные системы активно используются в кос-
мической связи. За последние годы средства космической и спутниковой системы связи начали 
активно развиваться в связи с тем, что в стране отсутствуют в достаточном количестве наземные 
сети передачи данных. Это связано с дороговизной прокладки кабельных и волоконно-оптических 
линий связи [3, 10]. Преимущества спутниковых систем связи заключается в том, что их можно 
оперативно организовать в любом удаленном районе, без больших затрат по сравнению с назем-
ными кабельными сетями связи. Практически спутниковые широкополосные системы связи ста-
новятся единственным доступным средством управления удаленными объектами в бизнесе [3, 10]. 
В настоящее время космическая широкополосная связь активно развивается и за рубежом, в част-
ности в Европе [3]. Ведущие европейские компании, такие как Hughes, Spaceway Lockheed Martin, 
Alenia Spazio, активно продвигают широкополосные системы связи для организации управления 
крупнейшими мировыми компаниями не только в Европе, но и в Азии [3]. 

Таким образом, широкополосные системы космической связи из-за своих преимуществ ак-
тивно начали распространяться по всему миру и проникли даже в такие отдаленные государства, 
как Афганистан [3]. Кроме обычных широкополосных систем связи с появлением мобильной свя-
зи бурно начали развиваться системы стандарта CDMA, которые являются инновационными и 
перспективными в мировой системе телекоммуникаций [9, 18]. Рассмотрим принцип организации 
связи по стандарту CDMA. 

Системы связи стандарта CDMA. Системы CDMA (Code Division Multiple Access) самые 
новые перспективные системы связи. Они позволяют обеспечить многостанционный доступ с ко-
довым разделением каналов [1]. В них, как и в широкополосных системах связи, используются 
шумоподобные сигналы. Известен постулат, что все новое – это хорошо забытое старое. Много-
станционный доступ с кодовым разделением каналов, который используется в CDMA-системах, 
впервые был опубликован под названием «Основы теории линейной селекции» в 1935 г. в СССР. 
Автором статьи являлся Дмитрий Васильевич Агеев [1]. 

В послевоенные годы технологию CDMA начали применять в военных системах связи у нас 
в стране и за рубежом [1, 13, 15–17]. В системах CDMA спектр сигнала расширяется за счет скач-
ков по частоте или манипулировании прямой последовательности по закону апериодической 
псевдослучайной последовательности. Манипуляция прямым методом (или DS – Direct Sequence) 
находит более широко применение в системах CDMA [17, 19]. Это позволяет надежно защититься 
от естественных и организованных помех, то есть работать при соотношении сигнал – помеха 
меньше единицы и малых мощностях передаваемого сигнала [9], а также обеспечить передачу 
в одном частотном диапазоне сигналов многих абонентов. 

Популярно передачу по стандарту CDMA можно объяснить следующим образом. 
Представим курортный город, в кафе которого одновременно разговаривают попарно много 

людей. Люди говорят на разных языках. При этом они слышат и понимают друг друга, в то время 
как разговоры других воспринимают как фон, который не мешает их общению. Язык, на котором 
они говорят, как раз и является кодом, если провести аллегорию с CDMA. Если продолжать алле-
горию по отношению к рассмотренным выше широкополосным системам связи, то эти попарно 
разговаривающие люди будут сидеть в отдельных комнатах и слышать только свой разговор и 
соответственно их язык подразумевает только один код. Технология CDMA активно продвигается 
в сторону инновационного развития систем связи III поколения [7, 9]. 

Учитывая, что в системах ШСС и CDMA используются широкополосные сигналы, для сверт-
ки которых необходимо на приемной стороне иметь синфазную АПСП, способы синхронизации 
датчиков АПСП в этих системах будут происходить с учетом специфики их функционирования, 
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которая имеет некоторые общие черты и существенные различия. При этом критерии оценки эф-
фективности синхронизации АПСП в каналах низкого качества для указанных систем связи будут 
практически одинаковыми. Например, в ШСС синхронизация будет осуществлять по принципу 
«точка – точка», а в CDMA – с учетом использования прямого или обратного канала с базовой 
станцией (БС) [7–9]. 

Исходя из этого, с целью выработки критериев оценки эффективности синхронизации гене-
раторов АПСП в условиях организованных помех в системах ШСС и CDMA рассмотрим особен-
ности синхронизации АПСП в каналах низкого качества [14]. 

На основании проведенного анализа и рассмотренных особенностей синхронизации АПСП 
в  ШСС и CDMA разработаем критерии для оценки эффективности фазирования генераторов 
АПСП в каналах низкого качества. 

Анализ особенностей синхронизации датчиков АПСП в каналах низкого качества.  
Канальные методы обработки СИ при запуске псевдослучайных последовательностей применяют-
ся достаточно длительное время для систем связи, предназначенных для работы на каналах доста-
точно хорошего качества с биномиальным распределением ошибок. Биномиальное распределение 
ошибок позволяет получить простые математические оценки, пригодные для инженерных расче-
тов. Однако известные точные и приближенные оценки были получены для сравнительно коротких 
ПСП. Поэтому использование известных моделей для оценки фазирования АПСП приводило 
к возникновению трансцендентных уравнений, решение которых становилось невозможным даже 
при использовании современных ЭВМ, а приближенные оценки давали достаточно большие по-
грешности и поэтому не могли быть использованы для оценки принудительной синхронизации 
датчиков АПСП широкополосных систем связи. 

Известные математические модели фазирования псевдослучайных последовательностей 
(ПСП) получены лишь для каналов достаточно хорошего качества с вероятностью ошибки не бо-
лее чем Р < 10-3. Для разработки математических моделей синхронизации датчиков АПСП систем 
ШПС и CDMA рассмотрим специфику их применения в каналах низкого качества [19]. 

В отличие от известных методов в системах ШСС и CDMA скорость выработки апериодиче-
ской ПСП должна быть выше скорости передаваемой информации на величину, кратную базе 
[7, 9, 10]. В связи с тем, что для синхронизации используются информационные посылки основного 
сигнала, возникает необходимость одновременного переключения датчиков АПСП после окончания 
фазирования на канальную скорость работы, которая выше информационной скорости в канале 
на величину, пропорциональную базе. Технически это решается увеличением тактовой частоты гене-
раторов АПСП, которая должна осуществляться одновременно на передающей и приемной сторонах 
связи. Эта специфика синхронизации датчиков АПСП будет одинаковой для ШСС и CDMA. 

Кроме того, в условиях организованных помех фазирование датчиков АПСП может сопро-
вождаться наличием [14]: 

1) естественных помех в канале передачи данных (при этом мощность сигнала может быть 
как больше, так и меньше мощности помехи); 

2) специально организованных помех (мощность помех обычно в этом случае превышает 
мощность сигнала в канале связи). 

Первая ситуация обычно имеет быть место при первоначальном запуске процесса синхрони-
зации, когда специально организованные помехи еще отсутствуют. 

Вторая ситуация возникает при повторной синхронизации и является более опасной, поскольку 
при повторной синхронизации злоумышленник уже обладает информацией о параметрах сигнала и 
местонахождении станций и может более эффективно организовать постановку помех. Иногда такой 
эффект возникает из-за взаимного «подавления» сигналов от одновременно работающих станций [3]. 

Исходя из этого, становится очевидным, что в условиях организованных помех ситуация, связан-
ная с неудавшейся синхронизацией гораздо опаснее, чем ситуация полного незапуска процесса 
[3, 9, 10, 17, 19], так как для определения факта неудавшейся синхронизации необходимо большее ко-
личество времени, чем для обнаружения факта незапуска данного процесса. Повторный пуск уже будет 
осуществляться в условиях мощных помех организованной структуры, что затруднит синхронизацию. 

Если такая ситуация имеет место быть в однонаправленной системе, то часть синхропосылки 
(СП), передача которой осуществлялась в течение времени от начала пуска до включения детекто-
ра модема, не будет использована (будет утеряна). При этом оставшейся части синхропосылки мо-
жет не хватить для обеспечения синхронизации. 

Если неудачный запуск произойдет в системе с обратной связью, то после подтверждения 
с момента пуска на другую сторону по обратному каналу будет передаваться СП. При этом по пря-
мому каналу ожидается подтверждение о фазировании. Однако такое подтверждение не сможет быть 
сформировано из-за различия в АПСП, подаваемых на модемы приема и передачи. Из-за этого 
на противоположную станцию по обратному каналу начнут поступать «запросы» на синхронизацию. 
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Отсутствие сигнала в прямом канале система может интерпретировать как следствие действий зло-
умышленника и перейти в специальный (предусмотренный для этой ситуации) режим и только тогда 
обнаружить проблему. Таким образом, и в системах с обратной связью процесс детектирования лож-
ности пуска занимает определенное время, в течение которого противоборствующая сторона может 
создать организованные помехи повторным запускам процесса синхронизации. 

Поэтому систему синхронизации датчиков АПСП в ШСС и CDMA необходимо выбирать ис-
ходя из условия минимизации количества неудачных запусков при заданной вероятности верной 
синхронизации. 

Кроме рассмотренных выше особенностей синхронизации генераторов АПСП, необходимо 
остановиться на ситуации перехода системы с ПС-сигналами в режим замедления. Возникающие 
при этом проблемы могут потребовать ввода определенных ограничений на тактовую частоту син-
хронизации [2]. Исследования показали, что при значениях стабильности задающих генераторов 
Кс ≥ 10-6 цикловая синхронизация датчиков АПСП не успевает нарушиться при скоростях в канале 
передачи данных вплоть до 3 МГбод. Кроме того, для соблюдения требований к надежности такто-
вой синхронизации в системах ШСС имеется возможность восстанавливать нарушение цикловой 
синхронизации путем «осаживания» или «подгона» АПСП без повторного запуска процедуры фа-
зирования. Это в условиях организованных помех позволяет быстро восстановить связь. 

Параметры оценки качества систем синхронизации АПСП. В широкополосных системах 
связи и системах связи по стандарту CDMA используются шумоподобные сигналы, манипулиро-
ванные по закону АПСП и, как правило, по закону прямой последовательности. Следовательно, с 
учетом рассмотренной специфики систему синхронизации генераторов АПСП в таких системах 
связи целесообразно оценивать по надежности удержания синхронизма, интервалу времени, необ-
ходимому для вхождения в синхронизм, а также величине, характеризующей помехоустойчивость. 

Под надежностью удержания синхронизма предполагается сохранение синфазности АПСП 
при кратковременных сбоях в результате подавления сигнала или замирания сигнала на входе 
в приемник. Время удержания tуд полностью определяется стабильностью тактовых генераторов 
частоты [2]. Как правило, значение этого параметра можно обеспечить еще на этапе проектирова-
ния системы синхронизации АПСП путем выбора генераторов тактовой частоты с коэффициентом 
стабильности Кс ≥ 10-6. 

Время вхождения в синхронизм обусловливается оперативно-тактическими соображениями, 
например, вхождение в синхронизм до постановки помех злоумышленником или необходимостью 
установки синхронизации при низком качестве канала связи, когда неискаженные блоки появляют-
ся сравнительно редко. Эта величина зависит как от заранее известных факторов (например, длина 
СП), так и от случайных, например, от наличия организованных помех. Для оценки времени вхож-
дения в синхронизм целесообразно ввести параметр – среднее время синхронизации ct . 

Еще одним показателем качества синхронизации является помехоустойчивость системы в усло-
виях воздействия злоумышленника. Для ее оценки введем следующие обозначения вероятностей: 

 вероятность правильного приема синхропосылки – Рпп; 
 вероятность ложного запуска – Рл; 
 вероятность пропуска СП – Рпр. 
Совокупность этих вероятностей составляет полную группу событий. Исходя из этого, можно 

записать: 
1 лпрпп РРP .                                                                   (1) 

Так же, как и ct , указанные параметры зависят как от заранее известных величин (длина СП), 
так и от случайных факторов, например от распределения ошибок в канале связи. 

Вследствие этого для различных каналов значения этих параметров будут разными, и их, как 
и ct , необходимо рассчитывать каждый раз отдельно, с учетом свойств конкретного канала связи. 

Учитывая, что события с вероятностями Рпр и Рл приводят к неприему СП, введем один обоб-
щенный параметр Рн, характеризующий вероятность неприёма СП: 

Рн = Рл + Рпр.                                                                        (2) 
Тогда: 

Рн + Рпп = 1.                                                                          (3) 
Выводы. Таким образом, для оценки качества цикловой синхронизации генераторов АПСП 

в условиях организованных помех в системах ШСС и CDMA достаточно двух параметров: средне-
го времени синхронизации ct  и вероятности правильной синхронизации Рпп. Эти параметры будут 
достаточно полно характеризовать качество цикловой синхронизации АПСП. При этом параметр 
Рн однозначно определяется из (3). А зная значение Рн, можно найти Рл и охарактеризовать помехо-
устойчивость канала связи по всем трем параметрам. 
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В данной статье представлены результаты разработки гибридной искусственной иммунной системы. 

Осуществлён анализ существующих алгоритмов искусственных иммунных систем и нового, разработанного 
на предыдущих этапах исследования и показавшего свою эффективность эвристического алгоритма – моди-
фицированного генетического алгоритма дуэлей. Рассмотрены потенциальные способы комбинации искус-
ственных иммунных систем и модифицированного генетического алгоритма дуэлей для повышения эффек-
тивности первых. Проведена оценка эффективности полученных гибридов в разрезе классической задачи 
оптимизации на примере поиска экстремумов таких целевых функций: функции Михалевича, Растригина, 
Де Джонга, Янга, кубической, Швефеля и Розенброка. В качестве критериев эффективности были приняты 
скорость и точность поиска глобального оптимума целевых функций. В результате исследования был найден 
наиболее эффективный способ гибридизации алгоритмов, заключающийся во включении стадий модифици-
рованного генетического алгоритма дуэлей от этапа предварительной квалификации и до шага ликвидации 
в классический алгоритм клонального отбора искусственной иммунной системы после созревания аффинно-
сти. На базе выбранной эффективной архитектуры гибридной искусственной иммунной системы предложена 
модель системы обнаружения вторжений.  

Ключевые слова: искусственная иммунная система, модифицированный генетический алгоритм ду-
элей, глобальная оптимизация, система обнаружения вторжений 


