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Обоснована актуальность темы статьи с позиций обеспечения доступности и качества 

медицинской помощи для населения. Авторами рассмотрены общие особенности деятельности сферы 
здравоохранения (СЗ) России на современном этапе социально-экономического развития страны, 
включая факторы, обусловливающие конкуренцию между медицинскими учреждениями (МУ). 
Предложена классификация для иерархических уровней информатизации для СЗ. Показаны 
преимущества комплексного подхода к информатизации страны в целом, регионов, населенных 
пунктов. Обоснованы объективные и субъективные причины, тормозящие процессы осуществления 
такой информатизации. Подробно рассмотрены цели, направления и особенности информатизации 
деятельности отдельных МУ. Используемые в МУ программные средства (ПС) разделены на две 
группы: общего характера и специализированные, которые отражают специфику работы МУ. Для ПС 
общего характера охарактеризованы типичные для МУ классы программного обеспечения, сделаны 
оценки необходимой информационно-коммуникационной компетентности их пользователей. 
Предложена трехуровневая иерархическая структура для специализированных ПС, применяемых в 
МУ. Подробно рассмотрен состав медицинских информационных систем в различных типах 
медучреждений, информационные взаимосвязи между отдельными компонентами таких систем. 
Исследованы риски информационной безопасности при эксплуатации таких систем, возможные меры 
по снижению рисков.  
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уровни, структура программных средств, медицинские информационные системы, информационная 
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Relevance of article subject from positions of ensuring availability and quality of medical care for 

the population is proved. Authors considered the general features of Russian health care sphere (HCS) 
activity at the present stage of social and economic development of the country, including factors causing the 
competition between medical institutions (MI). Classification for hierarchical levels of HCS informatization 
is offered. Advantages of integrated approach to informatization of HCS for country, regions, settlements are 
shown. In article are proved objective and subjective reasons, which slowing down processes of such 
informatization implementation. The purposes, directions and features of informatization for activity of 
separate MI are considered in detail. Software (SW), used in MI, are divided into two groups: for general 
purpose and specialized, which reflect specifics of MI work. For general purpose SW classes of the software, 
typical for MI, are characterized, also made estimates of necessary information and communication 
competence of SW-users. Authors propose three-level hierarchical structure for specialized SW, applied in 
MI. The structure of medical information systems in various types of medical institutions, information 
interrelations between separate components of such systems is considered in detail. In article investigates, 
also, risks of information security during operation of such systems, possible measures for risks decrease. 
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Деятельность сферы здравоохранения (СЗ) России играет важную роль в 

обеспечении социально-экономических процессов и качества жизни населения, 
формировании трудовых ресурсов и пр. При этом информатизация СЗ является важным 
направлением улучшения доступности и качества (ДиК) медицинской помощи населению, 
повышения эффективности работы отдельных медицинских учреждений (МУ), а также их 
информационного взаимодействия. Однако ряд общих вопросов системного характера, 
связанных с процессами информатизации СЗ России, в литературе исследован недостаточно 
полно. В данной статье ставилась цель устранить этот пробел. Акцент был сделан на таких 
темах: иерархическая структура программных средств (ПС), используемых в СЗ России; 
состав (структура) информационных систем (ИС) в МУ и регионах [6]; особенности 
информационного взаимодействия различных ИС и, частично, подсистем ИС [17]; 
специфика использования ИС в организациях высокотехнологичной медицинской помощи 
(ОВТМП) [1, 5, 10, 19]; информационные взаимосвязи МУ, в том числе и ОВТМП [23]; 
применение ИС для поддержки принятия/реализации медико-экономических решений, в том 
числе в ОВТМП [12, 16]. Рассмотрим сначала общие особенности деятельности СЗ России, важные для обес-
печения ДиК медицинской помощи населению. (1) Программа государственных гарантий 
оказания бесплатной медпомощи обеспечивает право граждан, отраженное в конституции 
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России. Эта программа особенно важна для слоев населения, слабо защищенных в социаль-
ном отношении. (2) Обеспечена юридическая поддержка деятельности в СЗ как бюджетных 
МУ (БМУ), так и коммерческих МУ (КМУ), а также отдельных специалистов, работающих в 
автономных «медицинских кабинетах». На практике высококвалифицированные специали-
сты-медики нередко совмещают работу в вузах (или в БМУ) с оказанием медуслуг через 
КМУ. (3) Наряду с фондом обязательного медицинского страхования (ОМС) для МУ и гра-
ждан важна также деятельность страховых организаций, заключающих договора на «добро-
вольное медицинское страхование». (4) БМУ предоставлено право оказания платных меди-
цинских услуг, не входящих в программу государственных гарантий бесплатной медпомо-
щи. (5) На основании федерального закона (ФЗ) № 323 «Об основах охраны здоровья граж-
дан в Российской Федерации» от 21.11.2011 (действующая редакция по ФЗ № 89 от 
25.06.2012 и ФЗ № 93 от 25.06.2012) у граждан, обращающихся в БМУ за медпомощью, поя-
вилась возможность выбора как МУ, так и конкретного врача в нем. (6) Упрощение порядка 
включения КМУ в систему ОМС потенциально обеспечивает возможности увеличения кон-
куренции между КМУ и БМУ. Однако пока низкие тарифы ОМС делают эту возможность 
для большинства КМУ не рентабельной. (7) С 1.01.2013 года БМУ переведены на однока-
нальное финансирование. При этом помимо пяти статей расходов (заработная плата, начис-
ления на зарплату, приобретение медикаментов, расходы на питание, мягкий инвентарь), 
которые допускались ранее, теперь за счет получаемых средств БМУ могут оплачивать все 
расходы на содержание и прочие расходы. С позиций БМУ такой переход расширяет воз-
можности «маневра» финансовыми ресурсами. С другой стороны, у муниципальных образо-
ваний снизились возможности «прямого финансового воздействия» на БМУ, расположен-
ные на их территориях. В г. Астрахани все БМУ были переданы из муниципального подчи-
нения, в областное. При этом обслуживающие подразделения «выводятся» из состава БМУ 
и передаются в соответствующие региональные «централизованные структуры». (8) Разви-
тие сети бюджетных ОВТМП (а также отделений высокотехнологичной медпомощи в мно-
гопрофильных МУ), эффективное управление деятельностью которых требует применения 
развитых средств информатизации [9, 13]. (9) Для БМУ технологии взаимодействия органи-
заций разных иерархических уровней закреплены в нормативных документах. Кроме того, в 
СЗ в этом отношении накоплен большой практический опыт. В то же время процессы гори-
зонтальной и вертикальной интеграции отдельных КМУ в «сети обслуживания» пока носят 
ограниченный характер. Отметим, в частности, «Центр микрохирургии глаза», имеющий 
филиалы во многих регионах; сети коммерческих аптек; сети отделений диагностических 
исследований.  

Реализация «Программы модернизации здравоохранения» позволила существенно 
усилить материально-техническую базу БМУ, повысить уровень заработной платы 
медицинского персонала. В частности улучшились техническое оснащение и уровень 
оплаты труда в амбулаторных МУ, включая поликлиники по месту жительства. Это 
потенциально обеспечивает возможность переноса акцентов в медобслуживании со 
стационарных МУ, на амбулаторные – что является более экономичным. 

Деятельность МУ сейчас опирается на комплексное использование информационных 
технологий, включая компьютерные ИС различного назначения, ПС, «встроенные» в 
единицы медицинского оборудования (МО) и пр. Комплексный характер информатизации 
особенно характерен для ОВТМП и передовых в технологическом отношении КМУ.  

Выделим следующие иерархические уровни используемых в СЗ ПС: страна в целом; 
регион; населенный пункт; отдельная организация; подсистемы ИС в организации; уровень 
отдельных единиц МО или их групп.  

В отношении СЗ для «страны в целом» попытки создания единой государственной 
ИС предпринимаются уже достаточно давно. Однако к настоящему времени действуют 
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лишь отдельные ПС, позволяющие решать некоторые частные задачи. Основные причины 
такого положения: наличие достаточно многочисленных крупных разработчиков ПС для СЗ 
России, каждый из которых заинтересован в продвижении «своих» продуктов; ограничен-
ность средств в СЗ, которые могут быть направлены на комплексную информатизацию 
(КИ); объективное возрастание угроз информационной безопасности (ИБ) при работе МУ в 
составе сети масштаба страны или региона; определенный консерватизм руководства МУ, 
особенно тех, в которых используются специально разработанные ПС и др.  

Наличие в России значительного количества иностранных граждан (в том числе 
иностранных студентов) может обеспечивать актуальной и вопросы организации 
информационного обмена российских МУ с зарубежными [2]. 

В ряде регионов КИ СЗ в отношении всей совокупности подведомственных им 
организаций уже осуществлена. Некоторые другие регионы (включая Астраханскую 
область) приняли принципиальные решения о необходимости реализации такой меры. 
Причины, тормозящие КИ СЗ в регионах, в основном те же, что и для страны в целом. 
Кроме того, на территории большинства регионов помимо КМУ и БМУ, подведомственных 
областным Минздравам, действуют еще ведомственные МУ, а также ОВТМП, НИИ и пр., 
подчиняющиеся федеральному медико-биологическому агентству Минздрава России. В 
сельской местности информатизация МУ может сдерживаться отсутствием скоростных 
кабельных сетей, нехваткой специалистов по информационным технологиям.  

На уровне населенных пунктов типа «город» успешных примеров КИ бюджетного 
сегмента СЗ есть уже достаточно много. Считается, что в этом отношении лидирующую 
роль играют Москва, Санкт-Петербург, Казань. Информатизация СЗ городов ранее 
осуществлялась в рамках многолетних муниципальных проектов, финансируемых из 
муниципальных бюджетов. 

Преимущества КИ в отношении обеспечения ДиК медицинских услуг для пациентов, 
проходящих диагностику/лечение в разных МУ, несомненны. В частности, КИ СЗ регионов 
может исключать для пациентов необходимость повторных обследований/анализов при 
обращении в разные МУ – за счет получения оперативного доступа к результатам 
исследований, уже выполненных в других МУ. Кроме того, использование в регионах 
унифицированных ПС, объективно облегчает и внутрирегиональную мобильность 
медперсонала – это может быть важно с позиций обеспечения профессионального роста 
специалистов, оптимизации кадровых процессов. 

Ранее основным направлением (объектом) информатизации в сфере СЗ традиционно 
были отдельные МУ, причем многие разработки медицинских ИС (МИС) осуществлялись в 
качестве «заказных», т.к. функциональность предлагаемых на рынке «готовых» МИС была 
недостаточной. Это, в частности, касается «блоков» экспертизы «качества медицинской 
помощи» – в условиях рынка они важны как для БМУ, так и КМУ [11]. Как следствие, к 
моменту начала КИ СЗ регионов в БМУ регионального подчинения эксплуатировались 
(эксплуатируются) различные МИС – обычно с разными структурами данных и основанные 
на разных «платформах». Переход МУ на унифицированные (в масштабах населенного 
пункта или региона) специализированные ПС может сопровождаться трудностями 
организационного, психологического и технического характера. Одной из них может быть 
необходимость «конвертации» накопленных баз данных (БД) о пациентах в новые форматы 
хранения, соответствующие унифицированным ПС. Если это не удается сделать 
«полноценно», то иногда одновременно вынужденно эксплуатируются «старые» и «новые» 
(унифицированные) МИС, что достаточно неудобно для персонала МУ. 

Структура ПС, используемых в отдельных МУ, включает в себя следующие основ-
ные классы: системные ПС – прежде всего операционные системы и утилиты; средства 
обеспечения деятельности компьютерных систем (архиваторы и иные утилиты, антивирус-
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ные средства и пр.); программные средства офисного характера (чаще всего – это пакеты 
Microsoft Office или Open Office); программы для работы с графикой; специализированные 
ПС для работы с микропроцессорными системами отдельных единиц МО; средства для ра-
боты в Интернете и с электронной почтой; специализированные ПС, обеспечивающие рабо-
ту телемедицинских систем в МУ [17, 24]; различные ИС и др. Большая часть ПС из указан-
ного перечня (кроме двух последних пунктов) в том или ином объеме изучается в школах, 
ССУЗах и вузах. Кроме того, по ним есть большое количество учебной и справочной лите-
ратуры. Быстрая смена версий таких ПС осуществляется чаще всего с наращиванием их 
функциональных возможностей – это влечет и изменение интерфейсов. При этом может 
иметь место ряд нежелательных последствий: неработоспособность специализированных 
ПС, ориентированных на более «ранние» операционные системы, отдельные компоненты 
офисных пакетов и пр.; необходимость переучивания персонала МУ на новые версии ПС; 
появление потребности в замене компьютерной техники до ее физического износа на более 
мощную и пр. 

Для темы статьи наиболее важны ИС. В МУ применяются ИС двух типов – (1) 
общего назначения, не связанные со спецификой работы МУ; (2) МИС, в т.ч. 
узкоспециализированные. Хранение/использование БД со сведениями о пациентах и 
медперсонале приводит к тому, что большинство МУ должны рассматриваться как 
«операторы персональных данных». Это, в свою очередь, требует соблюдения адекватных 
мер ИБ [1] при хранении и использовании таких данных, ограничения доступа к 
информации. Несоблюдение правил ИБ не только нарушает требования закона «О 
персональных данных», но и ведет к значительным «репутационным рискам» для МУ, 
связанным с «утечками» таких данных. В отношении ИС общего назначения (1-ый тип) отметим ПС, предназначенные для 
следующих целей: бухгалтерский учет; кадровый учет/анализ в МУ; информационная 
поддержка юридических решений; обеспечение электронного документооборота; редко –для 
управления проектами. Использование по крайней мере части этих ПС требует 
обязательного наличия на ПЭВМ «офисных пакетов», с которыми они интегрированы. 
Рассмотрим ИС общего назначения несколько подробнее. 

Бухгалтерские ПС, эксплуатируемые в МУ, обеспечивают весь необходимый 
комплекс финансовых операций: перечисление средств контрагентам за выполненные 
работы/услуги, в том числе за поставки медикаментов и медицинского оборудования, его 
наладку, ремонт, профилактическое обслуживание; учет поступления платежей – в том 
числе за медобслуживание населения на коммерческой основе; начисление заработной 
платы сотрудникам МУ; материальный учет и начисление амортизационных отчислений для 
дорогостоящего МО; списание малоценных и быстроизнашивающихся «объектов»; 
получение различных «бухгалтерских» справок (в том числе в отношении сроков и 
особенностей осуществления налоговых платежей), а также финансовых отчетов. Сейчас 
большинство финансовых операций МУ с банками осуществляются дистанционно – с 
использованием специальных ПС. Их применение опирается на постоянное использование 
Интернета, развитые средства поддержки ИБ финансовых транзакций. При этом 
используются «электронные ключи»; флэш-накопители со специальными кодами или 
программами (в прошлом – и «ключевые дискеты»); логины-пароли пользователей, а также 
«пин-коды»; при инсталляции ПС на ПЭВМ – специальные средства аутентификации 
пользователей и пр. Подчеркнем, что на ПЭВМ для защиты от несанкционированного 
использования «бухгалтерских» ПС обычно применяются отдельные электронные ключи. В 
крупных МУ ПС и электронные ключи могут устанавливаться на серверах, что позволяет 
работать с бухгалтерскими программами многим ПЭВМ. 

Таким образом, работа бухгалтеров в МУ сейчас требует достаточно высокой ин-
формационно-коммуникационной компетентности (ИКК) – особенно если в бухгалтериях 
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МУ количество сотрудников ограничено и они вынуждены выполнять на ПЭВМ различные 
функции.  

Сейчас в сфере бухучета России (в том числе и в МУ) преобладает использование про-
грамм фирмы «1С», в том числе с «заказными» (индивидуальными) конфигурациями для от-
дельных организаций. Однако применение в МУ ИС на платформе «1С» (специально разрабо-
танных или адаптированных), встречается достаточно редко – в том числе и для складского 
учета. Отметим также достаточно широкое использование в МУ ПС фирмы «Парус». 

Информационные взаимосвязи бухгалтерских ПС с МИС МУ могут быть нужны по 
таким направлениям: учет объемов выполненных сотрудниками МУ работ или 
отработанного рабочего времени (при повременной оплате) – для начисления заработной 
платы; материальный учет МО; закупка, поступление и расходование медикаментов, 
перевязочных средств и т.п.; обслуживание пациентов по полисам обязательного и 
добровольного медицинского страхования, на платной основе и пр.  

Кадровый учет персонала во многих организациях России ведется в рамках ПС типа 
«Заплата и кадры» фирмы «1С». Однако для МУ стандартной «учетной карточки» 
сотрудников, используемой в отделах кадров, часто недостаточно. Причина – в отношении 
медработников (особенно врачей) необходимо заносить много дополнительной персональной 
информации, включая повышение квалификации, пройденные специализации и пр. Считается, 
что ПС фирмы «Парус» имеют большие возможности по наращиванию функциональности 
«учетных карточек» персонала МУ по сравнению с ПС фирмы «1С». Альтернативным 
вариантом решения возникающих задач кадрового учета/анализа в МУ может быть 
применение специальных подсистем МИС по кадровому учету, в том числе и для учета 
потенциальных кандидатов на занятие должностей в МУ (это актуально в основном, для 
крупных МУ с высокими уровнями зарплат). Функционально к «кадровому учету» 
примыкают ПС для планирования отпусков персонала МУ, графиков повышения 
квалификации с отрывом от производства, графиков проведения аттестаций специалистов и 
пр. Юридические информационно-справочные системы (ЮСИС) могут применяться 
юридическими службами МУ; кадровыми службами; руководителями МУ; рядом других 
категорий медработников – непосредственно на их рабочих местах. В МУ, как и 
большинстве других организаций, преобладает использование ПС «Консультант Плюс» или 
«Гарант». Они обычно установлены на серверах МУ (в небольших организациях – на 
отдельных ПЭВМ), хотя могут использоваться и бесплатные версии, доступные через 
Интернет. При этом информационные БД ЮСИС могут содержать федеральный и 
региональный компоненты общего и специального назначения. Практически все 
тиражируемые ЮСИС основаны на использовании «закрытых» БД, причем эти базы 
обновляются разработчиками систем в централизованном порядке. Поэтому у МУ нет 
возможностей дополнять БД ЮСИС собственными приказами, распоряжениями и пр. 
Несмотря на «дружественный к пользователю интерфейс», а также издание подробных 
пользовательских инструкций с примерами, полноценная эксплуатация таких ЮСИС 
требует специальных знаний и умений, достаточно высокой ИКК. Поэтому большинством 
«не регулярных» пользователей ЮСИС их возможности используют не в полном объеме. 

Фирмы-разработчики ЮСИС «Консультант+» и «Гарант» специально для студентов 
выпускают (обычно два раза в год) лазерные диски с сокращенными версиями БД по 
нормативным документам. При этом возможны как установка таких ПС и БД на ПЭВМ, так 
и эксплуатация их с лазерных дисков. Применение таких вариантов в небольших МУ иногда 
рассматриваются как альтернатива использованию ЮСИС через Интернет. 

«Электронный документооборот» как цель информатизации для организаций раз-
личных типов (в том числе и МУ) в России декларируется уже не одно десятилетие. Однако 
в полном объеме он используется лишь в очень ограниченном количестве организаций, 
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включая некоторые ОВТМП, которые изначально ориентировались на отказ от ведения до-
кументации в бумажной форме. В значительной степени такая ситуация связана с норматив-
ными требованиями в отношении наличия «бумажных версий» документов, специальных 
журналов регистрации и пр. Для учета «внутренних» документов, а также приказов, распо-
ряжений и пр. вышестоящих организаций, в МУ нередко используются специальные ПС – в 
том числе в рамках «систем контроля исполнения поручений» и «анализа исполнительской 
дисциплины». Такие ПС относительно не сложные и могут разрабатываться МУ самостоя-
тельно – в том числе с использованием студентов ИТ-специальностей, проходящих практику 
в МУ. Альтернативные варианты: заказ соответствующих ПС софтверным фирмам; приоб-
ретение в виде готовых ПС (например, системы «Directum» – однако она достаточно дорого-
стоящая).  

В МУ, обслуживающих большие территории, могут также применяться ПС, 
относящиеся к классу геоинформационных систем (ГИС). Наиболее известны среди них 
программы серии «Дубль-Гис», которые содержат не только карты территорий 
соответствующих населенных пунктов (включая расположение зданий и транспортные 
магистрали), но и справочную информацию по организациям, размещающимся на этих 
территориях. Такие карты могут быть полезны, в частности, для планирования МУ маршрутов 
(последовательности) обслуживания пациентов. Однако в ОВТМП есть опыт использования и 
специальных ГИС [14]. Для второго класса ИС, применяемых в МУ (т.е. МИС), состав используемых ПС 
определяется следующими группами факторов: потребностями «МУ в целом» (с учетом их 
размеров, объемов работы и специализаций); потребностями отдельных подразделений МУ, а 
также групп их специалистов; ИКК пользователей МИС или их подсистем (уровень ИКК 
значительно влияет на целесообразность создания/эксплуатации сложных МИС); политикой 
руководства вышестоящих организаций в отношении процессов КИ подведомственных им 
МУ. Пока в таких МИС используется почти исключительно оборудование, размещенное 
на «площадках» МУ. Однако быстрое и широкое распространение планшетных 
компьютеров (ПК), в частности и среди сотрудников МУ, делает актуальными вопросы 
организации оперативного информационно- программного взаимодействия между 
стационарным компьютерным оборудованием и такими ПК [8]. Еще одним важным 
направлением может быть интеграция МИС МУ с персональными ИС пациентов – их БД 
могут размещаться как на домашних ПЭВМ, так и на серверах МУ [4]. 

Основные варианты получения комплексов МИС для МУ: выполнение разработок 
силами собственных специалистов; заказ в софтверных фирмах; приобретение готовых 
МИС; получение унифицированных ПС в рамках КИ регионов. При этом следует учесть 
следующее: архитектура приобретаемых совокупностей МИС обычно является закрытой и 
не допускает дополнения ее «модулями» других разработчиков; несмотря на большое 
количество предложений на рынке, полнофункциональные комплексы МИС для крупных 
МУ немногочисленны; стоимость разработок по индивидуальным заказам 
узкоспециализированных МИС не предполагаемых для тиражирования может быть 
достаточно высокой; по различным причинам для МУ существуют серьезные риски потери 
инвестиций в закупаемые или самостоятельно разрабатываемые специализированные ПС. 

Типичная архитектура МИС в крупных МУ является трехуровневой: верхний уро-
вень соответствует выбору совокупности/архитектуры используемых МИС и их взаимосвя-
зей друг с другом; средний уровень – МИС, обслуживающим подразделения (или группы 
подразделений) МУ; нижний уровень – отдельным подсистемам в них. Часто ПС нижнего 
уровня трактуются как автоматизированные рабочие места (АРМ) врачей, медсестер и иных 
специалистов. Кроме того, в ряде МУ иногда разрабатываются/используются и специализи-
рованные ПС для решения частных задач клинического или научного характера. Если при 
этом, если не решены задачи «информационной интеграции» таких разработок в МИС МУ 
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или региона, то перспектив длительного применения у таких разработок нет. Основные при-
чины: необходимость «дублирующегося» ввода информации о пациентах по сравнению со 
«штатными» МИС МУ; отсутствие необходимой ИБ-сертификации созданных ПС и пр. Тем 
не менее, разработки таких «экспериментальных» ПС-прототипов могут быть полезны для 
оценки/анализа их целесообразности включения в будущем в качестве составных частей в 
«штатные» МИС МУ. 

Информация о пациентах МУ в «электронной форме» может храниться в различном 
объеме [21]: 1) минимальный вариант – учет только регистрационных данных пациентов, 
включая номера их полисов обязательного и добровольного медицинского страхования; 
2) амбулаторная медицинская карточка пациентов, содержащая результаты анализов и 
назначений при амбулаторном лечении (достаточно типично включение всех 
регистрационных данных из пункта «1» в амбулаторную карточку по пункту «2»); 3) 
карточка типа «История болезни стационарного больного».  

В случае внедрения в МУ ПС, обеспечивающих хранение полноценных данных об 
анализах, лечении пациентов и пр., ведение «бумажных» амбулаторных карт или «историй 
болезни» может быть прекращено. Однако те документы, которые уже были созданы в 
«бумажной форме», затем, как правило, «не переводятся» в электронную форму. При этом в 
«электронных медицинских карточках» (ЭМК) может быть сделана специальная отметка о 
наличии «бумажных документов» и местах их хранения. 

Для стационарных МУ могут применяться комбинации «информационно связанных» 
ЭМК типа «2+3» или даже «1+2+3».  

В случае создания ИС по пациентам МУ масштаба региона, БД могут носить 
«распределенный характер». При этом для одного пациента фрагменты информации могут 
храниться в БД разных МУ – там, где он делал анализы, проходил обследование или 
лечился. С позиций ИБ обеспечение доступа к информации в таких ИС с распределенными 
БД выглядит достаточно уязвимым. Одна из причин – МУ, в которых хранится информация 
о пациентах, уже не могут нести всю полноту ответственности за несанкционированный 
доступ к ней. Это же относится и к случаю использования централизованной в масштабах 
региона БД со сведениями о пациентах. Для последнего варианта с позиций ИБ могут быть 
важны также отказы доступа к информации из-за прекращения подачи электроэнергии. Их 
можно избежать за счет использования «серверов-зеркал» в других местах территории 
региона или даже вне его. 

Может ли пациент иметь право доступа (только для чтения) к своей ЭМК, хранимой 
в МУ (предполагается, что для этой цели ему будут выданы соответствующие «логин-
пароль»)? Большинство специалистов-медиков склонны будут ответить на этот вопрос 
отрицательно – в том числе из-за нежелательного информационного воздействия сведений в 
ЭМК, которые большинство «пациентов-немедиков» не смогут адекватно интерпретировать. 
Также отрицателен будет ответ и специалистов по ИБ – «логины и пароли» могут быть 
пользователями утрачены, «дискредитированы» за счет того, что станут известны 
посторонним лицам и т.д. Кроме того, технологии ИБ обычно требуют периодической 
замены «логинов-паролей», что при большом количестве пользователей ИС будет 
реализовать достаточно сложно. С позиций руководства МУ такой доступ может в ряде 
случаев «провоцировать» появление неоправданных претензий пациентов и/или их 
родственников в отношении качества диагностики/лечения в МУ. 

Вопрос размещения ЭМК пациентов на флэш-накопителях, чипованных карточках и 
пр. обсуждается достаточно активно. Однако использование таких «мобильных» хранилищ 
данных не исключает их выхода из строя по причине заводского брака, механического по-
вреждения, попадания влаги, утери пациентами, умышленного хищения и пр. Поэтому, ве-
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роятно, будет необходимо периодическое сохранение копий информации с флэш-
накопителей пациентов в БД МУ. 

Сейчас пациент может, при необходимости, получить в МУ «выписку» из 
амбулаторной карты или истории болезни – при наличии ЭМК это достаточно просто 
осуществить в автоматизированном режиме. Кроме того, результаты сложных анализов 
(включая УЗИ, рентгеновскую и магниторезонансную томографию) могут по просьбам 
пациентов записываться на лазерный диск или флэш-накопитель.  

По крайней мере в отношении КМУ право пациента на получение такой информации 
на лазерный диск не вызывает сомнений – соответствующие услуги им оплачены. В то же 
время если эта информация записывается на носитель в БМУ, а затем используется в КМУ 
для целей диагностики/лечения, то фактически имеет место «информационное 
субсидирование» КМУ со стороны БМУ, фактически оплаченное фондом ОМС. 

Выбор совокупности МИС осуществляется с учетом размера МУ и профиля его 
деятельности. В ряде случаев выдвигается требование о возможности в последующий 
период введения в эксплуатацию дополнительных МИС. Как правило, сроки эксплуатации 
МИС в МУ не планируются, хотя все понимают, что у ПС есть ограниченный «жизненный 
цикл». На среднем иерархическом уровне основными МИС в МУ можно считать 
«поликлиника» (или «амбулатория») и «стационар» – они есть практически во всех типах 
соответствующих организаций. В зависимости от размеров (объемов работы) и 
специализации МУ могут применяться также следующие МИС: «диагностика» (она может 
иметь информационные взаимосвязи и с «поликлиникой» и со «стационаром»); 
«лаборатория» (те же взаимосвязи); «медстатистика» (это могут быть и подсистемы в МИС 
«поликлиника» и «стационар»); «аптека»; «физиотерапия»; «экспертиза качества 
медпомощи»; «обеспечивающие подразделения ». В рамках этих МИС могут применяться 
подсистемы нижнего иерархического уровня (АРМы) для врачей и медсестер различных 
функциональных направлений деятельности. Эти подсистемы могут быть специфическими 
для некоторых узкоспециализированных видов медпомощи [15]. 

Использование в МИС различных АРМов обеспечивает ряд преимуществ: 
ограничение доступа только тем «сегментом» информации, который соответствует данному 
специалисту, потенциально повышает уровень ИБ МИС; уменьшается количество операций 
«выбора из меню» для «выхода» на нужные формы ИС; снижаются требования к ИКК 
пользователей, а также количество ошибок, которые допускаются ими по невнимательности. 
В то же время рост количества АРМов требует увеличения объемов и сроков разработки ПС; 
усложняет информационные связи между подсистемами МИС и пр. На практике часть МИС 
или АРМов могут разрабатываться не одновременно, а последовательно во времени.  

Для ОВТМП могут дополнительно применяться некоторые МИС, не характерные 
для других МУ: «Долговременное планирование амбулаторного и стационарного 
обслуживания пациентов»; «Обеспечение информационных взаимосвязей ОВТМП с 
другими МУ» – в том числе для «приема-передачи» информации о пациентах с 
соблюдением мер ИБ; «поддержка деятельности служб диспетчеризации»; «планирование и 
мониторинг посещения пациентов стационара» и пр.  

Развитие телемедицинских технологий в ряде случаев приводит к целесообразности 
использования в МУ и специализированной МИС, предназначенной для планирования 
сеансов связи типа «точка-точка» и многосторонних. Отметим, что МИС, связанные с 
мониторированием состояния «дистанционных пациентов» (мобильных и находящихся «на 
дому»), в МУ России пока используется реже [4, 7], чем за рубежом [22]. 

В достаточно крупных МУ могут применяться также МИС типа «Учет медоборудо-
вания и его метрологические поверки». В то же время оценки интенсивности фактического 
применения МО могут обеспечиваться в рамках использования других МИС, с которыми 
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МИС по МО должно быть информационно связано. При этом МО, отвечающее DICOM-
стандартам (и, следовательно, потенциально обеспечивающее возможность передачи по 
компьютерным сетям «комплексных» данных о его использовании) пока встречается в ос-
новном в ОВТМП. Кроме того, опыта интеграции такого оборудования с МИС МУ у ИТ-
персонала чаще всего нет. Накопление в МИС МУ данных мониторирования состояния па-
циентов, в том числе в процессе хирургических операций, в принципе позволяет использо-
вать современные методы анализа многомерных временных рядов [3], калибровать матема-
тические модели медицинских процессов [20], обеспечивать полноценную информацион-
ную поддержку экспертизы качества медпомощи. 

В рамках гарантийного и послегарантийного обслуживания высокотехнологичного 
МО некоторые фирмы начали осуществлять дистанционный мониторинг его технического 
состояния и интенсивности использования в МУ через Интернет. При этом могут возникать 
специфические проблемы ИБ, которые пока слабо проанализированы. 

В организациях скорой медицинской помощи (СМП) применяются 
специализированные МИС, в том числе для регистрации вызовов, назначения бригад на 
вызовы, мониторинга положения машин СМП на местности. Такие специализированные МИС 
могут использоваться и в МУ, имеющих отделения СМП, например – в центральных 
районных больницах. В узкоспециализированных МУ могут применяться и дополнительные типы МИС, 
рассмотрение которых выходит за рамки настоящей статьи. 

Важно отметить, что пока в рамках МИС использование ПС в виде подсистем МИС 
(или АРМов) специально для руководителей МУ или их подразделений в целом не 
характерно. Часть «руководящих функций», в информационном отношении может 
обеспечиваться МИС типа «Планирование расписания операций», «Планирование графиков 
аттестаций, обучения сотрудников» и т.п., а также ПС «общего назначения» – включая 
программы управления проектами, планирования графиков рабочего времени, контроля 
исполнения поручений и пр. 

Таким образом, можно сделать следующие выводы.  
1. Качество работы МУ во многом зависит от эффективности использования 

информационных технологий, включая ПС общего назначения и специализированные МИС.  
2. В последние годы МИС интенсивно внедряются в деятельность практически всех 

типов МУ, в том числе и в рамках комплексной информатизации СЗ регионов.  
3. При этом актуальны вопросы выбора/управления номенклатурой используемых 

МИС и их подсистем, информационной совместимости МИС друг с другом по данным.  
4. Большие объемы используемых в ИС МУ персональных данных, включая 

медицинскую информацию, делают особо актуальными вопросы информационной 
безопасности – не только в отношении несанкционированного доступа, но и обеспечения 
сохранности этой информации. 
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В статье приводятся результаты исследования двух подходов к асинхронному 

распределенному моделированию многослойного персептрона: модели с диспетчеризацией блоков 
нейронов в пределах слоя и вычислительного узла; модели без диспетчеризации, использующей 
подход «один нейрон – один процесс». Для проведения вычислительных экспериментов оба подхода 
были реализованы с использованием сущностей и механизмов платформы Erlang/OTP. В качестве 
основного алгоритма обучения сети был применен алгоритм RPROP. Для указанных подходов 
проведено имитационное моделирование процесса обучения сети, замерено среднее время обучения 
на эпоху. По результатам экспериментов проведен сравнительный анализ указанных подходов, 
выделены достоинства и недостатки каждого из них. Итогом работы является демонстрация 
эффективности модели без диспетчеризации на кластерных распределенных вычислительных 
системах.  

Ключевые слова: многослойный персептрон, обучение нейронной сети, асинхронная 
распределенная модель, модель с диспетчеризацией, модель без диспетчеризации 
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This article presents research results for two multilayer perceptron asynchronous distributed model-

ing approaches: model with neurons groups dispatching and model based on “one neuron – one process” 


