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Авторами приведены результаты анализа основных тенденций в сфере информатизации здра-
воохранения по теме статьи, которые имели место в 2011–2013 годы. Обоснована необходимость соз-
дания новых информационных систем для использования в сфере здравоохранения. Обозначены ос-
новные проблемы, возникающие при внедрении системы электронной записи пациентов на прием к 
врачу. Приведены примеры функционирования новых медицинских порталов для ведения электрон-
ных медицинских карт пациентов в различных странах мира. Указаны перспективы и направления 
развития подобных медицинских порталов. Авторами поставлена задача, связанная с созданием се-
мантических сетей для распознавания запроса пациента, которые позволяют представить в различных 
режимах ежедневно обновляемую информацию об услугах медицинского учреждения. Рассмотрены 
возможности использования в рамках деятельности медучреждений универсального электронного 
документа для идентификации личности пациента. В связи с этим авторами обоснована целесообраз-
ность использования смарт-карт в сфере медицинских услуг. Сформулирован перечень сервисов, в 
которых использование смарт-карт может обеспечить максимальный эффект. Приведено описание 
разработанного авторами программного компонента для обеспечения информационного взаимодей-
ствия владельца карты с другими субъектами бизнес-процесса медицинского обслуживания. Сформи-
рован организационный состав медицинской информационной системы с идентификацией личности 
пациента на основе использования социальных карт. Обозначены перспективы применения в систе-
мах оказания медицинских услуг специализированных пластиковых карт. Для задачи предоставления 
медицинских услуг в регионах на основе использования информационно-телекоммуникационных 
технологий и универсальных электронных карт авторами разработана схема, отражающая информа-
ционные взаимодействия участников бизнес-процесса.  
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Введение. Процессы информатизации в сфере предоставления населению государст-

венных услуг требуют от разработчиков создания новых информационных систем и серви-
сов, в том числе и в сфере здравоохранения. Этому способствуют многие факторы, среди 
которых повышение достоверности информации, необходимость оперативного оказания ме-
дицинской помощи в критической ситуации и т.д. 

Целями данной статьи являлись: анализ существующих тенденций за последние го-
ды в сфере разработки/использования медицинских информационных систем (МИС); анализ 
возможностей и разработка прототипов МИС, направленных на повышение качества меди-
цинского обслуживания пациентов, в том числе за счет применения электронных идентифи-
каторов личности; разработка схемы информационного взаимодействия региональных орга-
низаций, связанных с оказанием медицинских услуг. 

Сегодня МИС широко используются как в России, так и во многих зарубежных 
странах. В последнее время обязательным элементом таких систем становится применение 
универсального электронного носителя персональных и медицинских данных пациента. Так, 
в Германии действует программа перехода на смарт-карты для учета в системе социального 
страхования (www.medicine-service.de). С 2011 г. в республике Хорватия внедряется онлайн-
запись на прием к врачу (www.med-start.org). Министерство здравоохранения Люксембурга 
считает одними из важнейших вопросов своей деятельности внедрение и обеспечение эф-
фективного взаимодействия информационных систем в здравоохранении. В Лондонском 
отделении национальной службы здравоохранения решаются задачи обеспечения информа-
ционной интеграции пациентов и врачей – в частности разрабатывается информационный 
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ресурс, помогающий пациенту найти близлежащего врача нужной специализации и квали-
фикации, узнать его место расположения, режим приема и т.д. (www.aksinews.ru). Пробле-
мами при внедрении системы электронной записи по-прежнему остаются: отсутствие воз-
можности взаимоувязанного планирования пациентами посещения нескольких врачей; от-
сутствие управления потоками пациентов и ресурсов в медицинском учреждении  (МУ). 

В 2012 г. компанией Cambridge Healthcare был запущен новый медицинский портал 
«How are you?», на котором пациенты могут завести электронные медицинские карты и в 
режиме реального времени подключать к ним данные со своих мобильных или беспровод-
ных медицинских устройств, предназначенных для мониторинга показателей жизнедеятель-
ности (глюкометры, приборы измерения давления, кардиомониторы) 
(www.cambridgehealthcare.com). В 2013 г. осуществлялось тиражирование этого портала в 
таких странах, как Новая Зеландия, Китай, Канада. Разработчики предполагают, что разви-
тие портала будет идти в следующих направлениях: управление потоками пациентов, об-
служиваемых отдельными врачами и МУ; обеспечение безопасности витологической ин-
формации; формирование базы знаний для реализации принципа «доказательной медици-
ны»[10].  

В США портал HealthWare IT News планирует в 2013 г. расширение использования 
мобильных приложений для подключения к МИС (www.healthcareitnews.com). 

В 2012 г. в странах ЕС развернут пилотный проект Smart Open Services for European 
Patients (epSOS), предоставляющий интеллектуальные электронные сервисы пациентам. В 
его рамках предполагается разработка универсальной электронной медицинской карты, 
«мигрирующей» вслед за пациентом по странам Евросоюза и позволяющей при необходи-
мости оперативно назначать лечение по месту пребывания (www.epsos.eu). 

По оценке компании PricewaterhouseCoupers в Европе ожидается к 2017 г. значи-
тельно более широкое развитие рынка так называемого мобильного здравоохранения, вклю-
чая расширение мобильных сервисов для систем мониторинга показателей жизнедеятельно-
сти пациентов; мобильных диагностических сервисов; мобильные устройств и сервисов, ре-
гулирующих (обеспечивающих) медикаментозное лечение (pw.com). Поэтому эксперты Ju-
niper Researches акцентируют внимание производителей IT-решений на необходимости уве-
личения доли мобильных медицинских приложений в общей массе ИТ-разработок 
(juniperresearch.com). 

Есть успешный опыт использования МИС и в сфере здравоохранения России – как в 
отдельных МУ, так и на уровне населенных пунктов, регионов в целом. При этом сущест-
вуют специфические проблемы в отношении информационной поддержки медобслуживания 
иностранных граждан, в том числе зарубежных студентов. По ним в российских МУ какой-
либо «предшествующей» информации чаще всего нет, а представляемые такими лицами ме-
дицинские справки из мест постоянного проживания нередко носят фиктивный характер [8].  

Специально отметим важность применения МИС для поддержки надомного меди-
цинского обслуживания пациентов, в том числе в форме «стационаров на дому» [2]. Однако 
это требует определенного уровня ИТ-компетентности пациентов и/или родственников [1]. 
Такая и некоторые иные стационарозамещающие формы медицинского обслуживания по-
зволяют снизить среднюю себестоимость медуслуг по региону, обеспечить более комфорт-
ные условия для пациентов, сохранить их взаимосвязи с родными и близкими. С другой сто-
роны, современные средства связи (включая сотовые телефоны, аудиовидеосвязь через Ин-
тернет и пр.) позволяют преодолеть «информационную оторванность» пациентов и при ле-
чении в стационарных МУ, нахождении в реабилитационных центрах и пр.  

Одной из задач, которая требует обязательного решения для обеспечения успешного 
функционирования рынка «электронных медицинских услуг», – это создание семантических 
сетей, а также, при необходимости, выявление их системных характеристик [3, 9] для распо-
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знавания запросов пациентов. Фактически речь идет о «виртуальной помощнице», предос-
тавляющей в автоматическом голосовом и/или визуальном режимах ежедневно актуализи-
руемую информацию о составе (и, возможно, стоимости) услуг МУ, расписаниях приема 
врачей и пр. 

Далее авторами последовательно рассматриваются вопросы использования смарт-
карт в увязке с обеспечением информационных взаимосвязей «пациент – МУ», а также 
принципы и схемы информационных взаимосвязей организаций, связанных с обеспечением 
функционирования системы здравоохранения в регионах.  

Проблемы и перспективы использования смарт-карт в сфере медицинских услуг. 
Задачам совершенствования разработки и применения информационных систем посвящены 
работы [5, 6, 11] и многие другие. При этом МИС, обеспечивающие самостоятельный дос-
туп пользователей к рынку медицинских услуг, должны предоставлять сервисы, отличаю-
щиеся для различных пользователей. В процессе авторизации пользователя должно проис-
ходить разграничение как прав доступа, так и его адресации к необходимым ему или регла-
ментируемым информационным ресурсам. Ниже рассмотрена возможность и целесообраз-
ность использования для целей идентификации личности пациента универсальных элек-
тронных документов (УЭД). 

Изучение российского и зарубежного опыта использования смарт-карт в обществен-
ном секторе позволило сформулировать перечень сервисов, в которых использование смарт-
карт может обеспечить максимальный эффект: 

 применение в качестве электронного идентификатора личности; 
 приложение для хранения витальной информации; 
 приложение для хранения ключей электронной цифровой подписи; 
 приложения для выполнения безналичных расчетов (безналичные платежи; адрес-

ные социальные выплаты; целевые социальные выплаты; предоплаченные платежи); 
 учетные приложения – электронный полис обязательного (и, возможно, добро-

вольного) медицинского страхования. 
Использование смарт-карт может быть эффективным решением и в сфере оказания 

медицинских услуг. Наличие на социальных картах контактного и бесконтактного интер-
фейсов существенно упростило их интеграцию в существующие МИС. Такие карты являют-
ся микропроцессорными, дуальными (Java-карты стандарта Global Platform – Optelio 
Contactless D72 R1), на них может размещаться множество приложений. Особое внимание в 
рассматриваемых картах уделено безопасности данных. Она обеспечивается следующими 
средствами: поддержкой криптографических алгоритмов шифрования (DES/3DES, RSA 
2048 бит, Sha-1 MD5, CRC) и изолированием приложений – каждому приложению выделя-
ется своя, доступная только ему, область памяти; приложения запускаются в виртуальной 
машине JavaCard и не имеют прямого доступа к аппаратной среде. Контактный интерфейс 
карт соответствует стандарту ISO 7816-3, бесконтактный — ISO 14443-1,2,3,4 (Type A). 
Кроме того, имеется возможность эмуляции карты MIFARE 1K Standart.  

Обязательным атрибутом некоторых типов МИС сейчас становится возможность 
подключения к хранилищу данных (Регистру социальных карт), который должен быть цен-
тром персонализации. Он должен осуществлять занесение для карты социального номера, 
фамилии, имени, отчества, даты рождения; добавлять, изменять, загружать социальные при-
ложения; обеспечивать поддержку обращения социальных карт в целом. Центр управления 
очередями должен осуществлять синхронизацию баз данных (БД) по социальному номеру и 
идентификатору пользователя и интегрировать социальные карты в качестве уникального 
идентификатора личности при использовании в уже существующих сервисах, услугах и 
МИС МУ. Для большей уверенности в правильной идентификации человека по социальной 
карте могут быть дополнительно использованы биометрические ридеры.  
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Информационное взаимодействие медицинского учреждения и владельца пер-
сональных данных (пациента). Для обеспечения информационного взаимодействия МУ с 
владельцем персональных данных авторами был разработан программный компонент (мо-
дуль). Он написан на языке программирования C# в среде разработки Microsoft Visual Studio 
2008 Express edition для ОС Windows. Этот компонент обеспечивает взаимодействие между 
интерфейсом оператора и БД МУ, принимает запросы по сети, и результат обработки запро-
сов пересылает интерфейсу оператора. Модуль обрабатывает следующие типы запросов: 
списки социальных карт, с которыми связан интерфейс оператора; запросы информации по 
социальной карте (ФИО владельца, идентификационный номер); запросы на аутентифика-
цию пользователей [4].  

Разработан также программный модуль, отвечающий за подготовку, конвертирова-
ние и синхронизацию данных о клиентах МУ между БД социальных номеров и БД МИС. 
Модуль информирования на основе электронного терминала позволяет просмотреть инфор-
мацию о МУ, включая часы приема врачей, различную справочную информацию. 

Сформирован организационный состав МИС с идентификацией клиентов на основе 
использования социальных карт (табл.). 

Таблица 
Организационный состав МИС 

Эмитенты приложений 
(владельцы персональных данных, регулируемые региональными 
органами государственной власти и местного самоуправления) 

Акцептанты приложений 
(медицинские организации, имею-
щие возможность использования 
платежного приложения смарт-

карты) 
1. Обеспечивают в соответствии с установленными прави-

лами прием смарт-карт в собственных сетях обслуживания 
смарт-карт 

2. Обеспечивают работу с региональным процессинговым 
центром в части информационного обмена документами 

1. Используют в своих техноло-
гиях обслуживания смарт-карту и 
идентификатор персональных дан-
ных гражданина 

3. Обеспечивают информационный обмен с региональным 
процессинговым центром при выпуске смарт-карт 

4. Получают первичную информацию (транзакции по кар-
там) от своих сетей обслуживания держателей смарт-карт 

5. Получают учетную информацию и агрегированные дан-
ные по использованию смарт-карт от своих региональных се-
тей обслуживания 

6. Обрабатывают полученную информацию в собственных 
интересах и для ведомственных структур вышестоящего уровня 

2. Направляют региональному 
процессинговому центру транзак-
ции по смарт-картам (если это оп-
ределено соответствующей техно-
логией приема смарт-карт), полу-
чают от него стоп-листы и прочую 
необходимую информацию в соот-
ветствии с регламентом работы с 
конкретным акцептантом  

7. Проводят информационный обмен с региональным про-
цессинговым центром при обслуживании смарт-карт 

8. Предоставляют сведения о держателе карты и его тран-
закциях через его идентификатор персональных данных 

9. Отслеживают статус граждан, взаимодействуя при этом 
с соответствующими организациями и ведомствами 

3. Обеспечивают реализацию пла-
тежной функции смарт-карты (при 
наличии платежного приложения) 
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Совершенствование предоставления медицинских услуг в регионах с использо-
ванием информационных технологий. В регионах России в качестве юридического лица, 
осуществляющего функции управляющей организации по обслуживанию универсальной 
электронной карты (УЭК), выступают вновь созданные акционерные общества, созданные 
по инициативе или при прямом участии региональных органов государственной власти 
и/или муниципального управления. Организация информационного взаимодействия осуще-
ствляется через информационного брокера [7]. 

Перспективно использование в системах медицинских услуг специализированных 
пластиковых карт, обладающих такими особенностями: биометрической идентификацией по 
отпечаткам пальцев совместно использованием ПИН-кода для доступа к карте; возможно-
стью менять функционал карты с помощью загружаемых приложений, в том числе и уда-
ленно – через устройства самообслуживания. 

Для задачи предоставления медицинских услуг в регионах с использованием инфор-
мационно-телекоммуникационных технологий (в том числе с использованием УЭК), нами 
была разработана комплексная схема информационного взаимодействия участников бизнес-
процесса предоставления таких услуг. Она наглядно показывает, как должно осуществлять-
ся электронное взаимодействие между различными органами управления и другими органи-
зациями (рис.).  
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Рис. Схема информационного взаимодействия организаций 
 

На схеме отражены, в частности, те организации, чьей прямой функцией является веде-
ние реестра социальных карт, а косвенными – ведение БД по держателям карт, сопровождение 
работы каналов связи, эмиссия карт. Функции, отвечающие за взаимосвязь с МУ, должны обес-
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печивать медицинские информационно-аналитические центры (МИАЦ), созданные во всех ре-
гионах – они получают техническую поддержку от операторов, эксплуатирующих системы об-
работки информации. Такие МИАЦ должны выполнять администрирование эксплуатируемых 
МИС, проводить методическую работу с лечебно-профилактическими учреждениями, выпол-
нять информационную поддержку и сопровождение МИС. 

Платежные функции осуществляет расчетный банк, выполняющий функции соэми-
тирования карт, оперативную сверку проходящих финансовых потоков. 

В практическом плане использование данной схемы позволяет обеспечить более обосно-
ванное принятие решений по развитию процессов информатизации регионов (в том числе с ис-
пользованием УЭК), улучшению доступности и качества медицинской помощи для пациентов. 

Итак, сделаем выводы.  
1. Повышение доступности и качества предоставляемых медицинских услуг является 

важным фактором социально-экономического развития государств, регионов, населенных 
пунктов. Одним из направлений решения этой задачи является совершенствование исполь-
зуемых МИС, расширение их функциональности и удобства использования.  

2. Применение смарт-карт (и, в частности, социальных карт) позволяет повысить ка-
чество аутентификации пользователей систем, хранить на них не только персональную ин-
формацию о пациенте, но и некоторую медицинскую.  

3. В статье представлены основные решения и особенности разработанного авторами 
программного обеспечения для обеспечения информационного взаимодействия МУ и пациента.  

4. Кроме того, для регионального уровня предложена структурная схема информацион-
ного взаимодействия организаций, связанных с оказанием медицинской помощи.  
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