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Вместе со стремительным развитием и широким распространением голосовых интерфейсов всё более ак-

туальной становится проблема повышения безопасности систем голосовой аутентификации. В то время как 

алгоритмы распознавания личности по голосу хорошо изучены и демонстрируют высокую надёжность при про-

верке их эффективности живыми людьми, современные системы голосовой аутентификации подвержены ряду 

уязвимостей. В первую очередь, это связано с повсеместной распространённостью недорогой и высококаче-

ственной техники, предназначенной для записи и воспроизведения звука. Данный факт предоставляет зло-

умышленникам мощные инструменты для реализации атак на системы голосовой аутентификации. Как прави-

ло, цель злоумышленника состоит в прохождении аутентификации в системе под видом другого лица. Действия, 

направленные на достижение этой цели, называются спуфингом. В данной статье описаны основные голосовые 

характеристики, применяемые при реализации систем голосовой аутентификации, приведена актуальная клас-

сификация алгоритмов распознавания личности по голосу, описаны существующие метрики оценки эффектив-

ности систем голосовой аутентификации и изложены существующие подходы к классификации методов 

спуфинга. Кроме того, усовершенствована классификация контрмер против спуфинга и выделены перспектив-

ные направления будущих исследований в области аутентификации по голосу. 

Ключевые слова: биометрия, искусственный интеллект, машинное обучение, информационная без-

опасность, защита информации, аутентификация, спуфинг 
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The problem of improving the security of voice authentication systems is becoming increasingly important due 

to the rapid development and widespread use of voice interfaces. Although voice recognition algorithms are well-

studied and demonstrate high reliability when tested by live people, modern voice authentication systems are subject 

to a number of vulnerabilities. First of all, this is due to the access to affordable and high-quality devices for record-

ing and playing sound. This fact provides attackers with powerful tools to implement attacks on voice authentication 

systems. As a rule, the attacker's purpose is to authenticate in the system under the guise of another person. Actions 
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aimed at achieving this goal are called spoofing. This article describes the main voice characteristics used in the im-

plementation of voice authentication systems, provides an up-to-date classification of voice recognition algorithms, 

describes existing metrics for evaluating the effectiveness of voice authentication systems, and outlines existing ap-

proaches to classifying spoofing methods. In addition, the classification of countermeasures against spoofing has 

been improved and promising directions for future research in the field of voice authentication have been identified. 

Keywords: biometrics, artificial intelligence, machine learning, information security, authentication, spoofing, 

liveness detection 
 
Graphical annotation (Графическая аннотация)  

 

 
  

Введение. Согласно данным Google, 500 миллионов пользователей ежемесячно используют 

Google Assistant [1]. Apple утверждает, что голосовой помощник Siri ежемесячно обрабатывает 25 

миллиардов запросов [2]. Простота применения и экономия времени – основные причины, по ко-

торым голосовые помощники набирают популярность. Кроме того, появление широкого ассорти-

мента умных устройств и стремительное развитие интернета вещей (IoT) делают голосовой ин-

терфейс ещё более востребованным, поскольку он способен предоставить наиболее комфортный 

пользовательский опыт. Возможность управления голосом реализована, например, в смарт-

колонке «Яндекс.Станция», автомобилях Tesla, а также в различных системах типа «умный дом». 

Таким образом, голосовые помощники вошли в повседневную жизнь многих пользователей, 

и следующим естественным шагом является их внедрение в платёжные системы и банкинг. Ос-

новным драйвером развития голосовых решений является персонализация. Это связано с тем, что 

голосовое взаимодействие способно предоставить ценные сведения о потребностях и поведении 

клиентов, что позволяет банкам и FinTech-компаниям предложить услуги, наиболее полно соот-

ветствующие ожиданиям конкретного пользователя.  

В результате опроса, проведённого Business Insider Intelligence в 2017 году в США, 8 % ре-

спондентов заявили, что использовали голосовые команды для покупки товаров, оплаты счетов  

и выполнения P2P-транзакций. Согласно прогнозам, к 2022 году количество пользователей голо-

совых интерфейсов вырастет до 31 % взрослого населения США [3]. 

Высокая потребительская ценность голосовых платежей стимулирует банки и таких платёж-

ных провайдеров, как PayPal, Amazon, Apple и Google к развитию технологий искусственного ин-

теллекта, специализированных на обработке голоса.  

Однако проблемы информационной безопасности – основное препятствие, которое не позво-

ляет голосовым платежам завоевать полное доверие со стороны банков и пользователей. Для того 

чтобы они стали такими же естественными, как взаимодействие с продавцом или сотрудником 

банка, необходимо усовершенствовать существующие методы защиты и аутентификации [3]. 

Алгоритмы подтверждения личности человека по голосу хорошо изучены, удобны в исполь-

зовании и применимы как для непрерывной, так и для разовой аутентификации. Однако из-за ши-

рокого распространения недорогих устройств записи и воспроизведения звука они подвержены 

спуфингу, т.е. уязвимы к действиям злоумышленников, направленным на выдачу себя за другого 

человека. В связи с этим разработка и изучение способов противодействия спуфингу является ос-

новным направлением развития систем голосовой аутентификации. 
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Целью данной статьи является рассмотрение современного состояния исследований в области 

голосовой аутентификации. Далее будет описан концептуальный подход к голосовой аутентифика-

ции, перечислены основные голосовые характеристики, применяемые при реализации систем голо-

совой аутентификации, приведена актуальная классификация алгоритмов распознавания личности 

по голосу, описаны существующие метрики оценки эффективности систем голосовой аутентифика-

ции и изложены существующие подходы к классификации методов спуфинга. Кроме того, в рамках 

данного исследования усовершенствована классификация контрмер против спуфинга и выделены 

перспективные направления будущих исследований в области голосовой аутентификации.  

Общая характеристика голосовой аутентификации. Голосовая аутентификация – динамиче-

ский метод биометрической аутентификации, использующий уникальные характеристики человече-

ского голоса в качестве признака, позволяющего распознать субъекта и подтвердить его личность [4].  

Концептуальная схема современного механизма голосовой аутентификации представлена  

на рисунке 1. 
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Принятие о 

разрешении или 

отказе в доступе

 

Рисунок 1 – Концептуальная схема современного механизма голосовой аутентификации 

 

Как было упомянуто выше, голосовая аутентификация хорошо изучена и демонстрирует вы-

сокую эффективность, если при её тестировании проводить испытания только с живыми людьми. 

Однако её основным недостатком является уязвимость к спуфингу. В связи с этим система голосо-

вой аутентификации должна включать в себя дополнительный механизм противодействия 

спуфингу, который называется контрмерой. Задача контрмеры – зафиксировать факт того, что си-

стема подвергается спуфинг-атаке. 

Цикл функционирования любой системы биометрической аутентификации, в том числе голо-

совой, состоит из двух режимов: регистрация и верификация пользователя. 

На этапе регистрации происходит сбор голосовых характеристик пользователя и формирова-

ние «голосового отпечатка», т.е. эталона биометрических характеристик, идентифицирующего 

пользователя. 

На этапе верификации происходит предъявление пользователем его голосовых характеристик 

и сравнение их с хранимым в базе эталоном. Если в ходе сравнения подтверждается, что предъяв-

ляемые характеристики принадлежат заявленному пользователю, то пользователю предоставляет-

ся доступ. В противном случае ему отказывается в доступе. 

В зависимости от ограничений, накладываемых на фразу, произносимую пользователем  

в процессе аутентификации, выделяют два вида подтверждения личности по голосу: текстонезави-

симое и текстозависимое. 

Текстонезависимое подтверждение личности позволяет использовать произвольные фразы 

при регистрации и верификации пользователя. Преимуществом данного подхода является гиб-

кость, однако для корректной работы он требует использования более длинных фраз по сравнению 

с текстозависимым подтверждением личности. Кроме того, как будет описано ниже, данный под-

ход более эффективен против некоторых видов спуфинга. 

Текстозависимое подтверждение личности предусматривает использование фиксированной 

фразы. Основное преимущество таких методов заключается в том, что они позволяют использо-

вать фразы меньшей длины при регистрации и верификации пользователя. 

Текстозависимая аутентификация тесно связана с такой задачей обработки голоса как распо-

знавание речи, которая подразумевает выделение текста из речи. Решение данной задачи реализу-

ется во всех системах голосового управления. 

Оценка эффективности систем голосовой аутентификации. Для систем голосовой аутен-

тификации применяются общие метрики оценки эффективности биометрических систем: вероят-

ность ошибочного допуска, вероятность ошибочного отказа, кривая компромисса обнаружения 

ошибок и равная вероятность ошибки [5]. 
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Вероятность ошибочного допуска (FAR) отражает долю спуфинговых атак, которые ошибоч-

но верифицируются системой как истинные пользователи: 

                                                                           (1) 

где FA – число ошибочных допусков; TA – общее число попыток аутентификации. 

Вероятность ошибочного отказа (FRR) отражает долю истинных пользователей, которым си-

стема ошибочно отказала в доступе: 

                                                                            (2) 

где FR – число ошибочных отказов в допуске; TA – общее число попыток аутентификации. 

Обычно в процессе работы система аутентификации оценивает степень уверенности (вероят-

ность) в том, что предъявленные биометрические характеристики принадлежат заявленному субъ-

екту. В связи с этим имеется возможность настройки порогового значения степени уверенности. 

Если при попытке аутентификации степень уверенности системы больше порогового значения,  

то человеку разрешается доступ, а иначе – запрещается. 

В зависимости от выбранного порогового значения степени уверенности, вероятность оши-

бочного допуска и вероятность ошибочного отказа меняют свои значения. Перечень возможных 

соотношений этих значений представлен кривой компромисса обнаружения ошибок. 

Например, на рисунке 2 представлены кривые компромисса обнаружения ошибок для одной 

из систем голосовой аутентификации, участвующей в ASVSpoof 2015, при воздействии на систему 

каждым из 10 способов проведения спуфинг-атаки, используемом в конкурсе [6].  
 

 
 

Рисунок 2 – Примеры кривых компромисса обнаружения ошибок 

 

В качестве численного значения оценки эффективности системы аутентификации использу-

ется вероятность равной ошибки (EER) – которая соответствует точке на кривой, при котором ве-

роятность ошибочного допуска равна вероятности ошибочного отказа. 

Однако, как показано на рисунке 1, специфика работы систем голосовой аутентификации состоит 

в совместной работе двух классификаторов, обрабатывающих исходные данные: подсистемы под-

тверждения личности пользователя и контрмеры. Изначально их производительности оценивались 

независимо друг от друга, но в работе [7] был предложен более эффективный метод их совместной 

оценки – функция тандемной оценки стоимости обнаружения (t-DCF). Данная метрика хорошо заре-

комендовала себя в ходе конкурса ASVSpoof, в котором она используется, начиная с 2019 года. 

Наравне с выбором метрики оценки важное значение имеют условия проведения эксперимен-

тального исследования эффективности системы голосовой аутентификации. 

В зависимости от возможностей доступа злоумышленника в систему выделяют два вида 

испытаний: 
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 испытания с логическим доступом (over-the-wire), при проведении которых не предусматрива-

ется использование сенсора (микрофона), и данные загружаются в цифровом виде напрямую в систе-

му. Данный подход упрощает проведение атаки условному злоумышленнику и преимущественно ис-

пользуется для оценки эффективности таких видов спуфинга, как синтез и преобразование речи; 

 испытания с физическим доступом (over-the-air), при проведении которых предусматрива-

ется взаимодействие с системой через сенсор (микрофон). 

Также важно учитывать, что результат оценки эффективности системы голосовой аутентифи-

кации с физическим доступом подвержен влиянию следующих факторов: 

 соотношение сигнал – шум; 

 ревебрация; 

 характеристики используемого микрофона; 

 свойства помещения, в котором проводится испытание; 

 качество записывающей и воспроизводящей аппаратуры, используемой при спуфинге. 

Отличительные голосовые характеристики. Отличительные голосовые характеристики – 

это значимые особенности, извлекаемые из необработанного голосового сигнала, идентифициру-

ющие человека. 

Имеющиеся исследования свидетельствуют о том, что выбор отличительных голосовых ха-

рактеристик имеет не меньшее влияние на результат работы системы голосовой аутентификации, 

чем выбор классификатора [6].  

Для эффективного использования при реализации аутентификации и контрмер извлекаемые 

характеристики должны обладать следующими свойствами: 

 большая вариативность у разных пользователей и малая вариативность у одного пользователя; 

 устойчивость к искажениям и шуму; 

 частая встречаемость в речи; 

 лёгкость измерения; 

 сложность подделки; 

 независимость от состояния здоровья человека; 

 неизменяемость у человека с течением времени. 

Наибольшую распространённость получили кратковременные спектральные характеристики, 

при расчёте которых используются фрагменты речевого сигнала длиной 20–30 миллисекунд. Данные 

характеристики заключают в себе информацию о тембре и особенностях голосового тракта человека. 

Кратковременные спектральные характеристики обладают следующими преимуществами: 

 простота извлечения; 

 потребность в небольшом объёме данных; 

 независимость от текста и языка; 

 возможность эффективной обработки. 

По сравнению с более высокоуровневыми поведенческими характеристиками речи, кратковре-

менные спектральные характеристики менее устойчивы к шуму и канальным искажениям, однако 

они гораздо лучше подходят для практической реализации системы голосовой аутентификации.  

Механизм извлечения большинства таких характеристик основывается на дискретном (DFT), 

а точнее, на быстром преобразовании Фурье (FFT) [8]. Однако информация, которую содержит 

амплитудный спектр голосового сигнала, полученный при помощи FFT, избыточна. Поэтому при 

голосовой аутентификации используют другие характеристики, которые содержат наиболее суще-

ственную для задачи обработки голоса информацию, но имеют меньшую размерность и тем са-

мым обеспечивают более простую обработку. 

Наибольшее распространение получили мел-кепстральные частотные коэффициенты (MFCC) 

[9], использующие фильтр, учитывающий особенности восприятия звуков человеком (психоаку-

стику), логарифмическое сжатие и дискретное косинусное преобразование. 

Также используются методы оценки спектра, альтернативные DFT, например, линейные 

предсказательные частотные коэффициенты (LPCC) [10], основанные на вычислительной проце-

дуре линейного предсказания. 

Существует большое количество исследований, направленных на оценку эффективности 

применения различных характеристик. При этом установлено, что совместное использование ха-

рактеристик, основанных на разном математическом аппарате, позволяет повысить эффективность 

работы системы. 

Также существуют труды, рассматривающие возможность использования временных спек-

тральных характеристик и просоидальные характеристики, однако они не получили такого широ-

кого распространения, как кратковременные спектральные характеристики.  
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Алгоритмы подтверждения личности по голосу. При регистрации пользователя получен-

ные голосовые характеристики используются для тренировки распознавателя голоса. Распознава-

тель голоса – это математическая модель, используемая для сравнения голоса диктора, проходя-

щего верификацию, с эталонными характеристиками заявленного субъекта [11]. 

В зависимости от подхода к тренировке моделей их можно разделить на генеративные (клас-

сические) и дискриминативные. В то время как генеративные модели моделируют распределение 

характеристик речи конкретного пользователя, дискриминативные модели аппроксимируют гра-

ницу между голосами разных людей в гиперпространстве характеристик. 

В свою очередь, генеративные модели можно разделить на шаблонные (непараметрические) 

и вероятностные (параметрические) модели. 

Шаблонные модели рассматривают предъявляемый вектор голосовых характеристик как не-

точную копию эталонного вектора пользователя. Исходя из этого рассчитывается степень отличия 

между этими векторами, на основании которой и определяется успешность аутентификации. 

Вероятностные модели рассматривают человеческий голос как некоторое распределение характе-

ристик, имеющее определённую функцию плотности вероятности. На этапе обучения производится 

аппроксимация параметров данной функции. На этапе верификации выполняется оценка вероятности 

того, что параметры речи верифицируемого пользователя соответствуют эталонной модели [11]. 

В таблице 1 представлены наиболее распространённые генеративные модели. 

Среди перечисленных алгоритмов модель гауссовой смеси стала де факто стандартом, и эф-

фективность других алгоритмов распознавания личности по голосу сравнивается именно с ней. 
 

Таблица 1 – Классификация наиболее широко распространённых генеративных моделей, используемых 

для голосовой аутентификации  

 Текстозависимая аутентификация Текстонезависимая аутентификация 

Шаблонные модели 
Динамическая трансформация 

временной шкалы 
Векторное квантование 

Вероятностные модели Скрытая марковская модель Модель гауссовой смеси 

 

К дискриминативным моделям относятся нейронные сети и машины опорных векторов. Пре-

имущество нейронных сетей заключается в том, что они способны объединить процесс извлечения 

характеристик и распознавания личности. Машины опорных векторов – также широко применяе-

мый инструмент подтверждения личности по голосу, обладающий хорошей обобщающей способ-

ностью [12]. Некоторые системы аутентификации объединяют в себе сразу несколько алгоритмов 

подтверждения личности по голосу, что позволяет повысить общую эффективность [13]. 

Разновидности спуфинга. Под спуфингом понимаются действия злоумышленника, направ-

ленные на успешную аутентификацию в системе под видом другого лица. Благодаря широкому 

распространению качественного записывающего и воспроизводящего звукового оборудования, 

системы голосовой аутентификации в существенной мере подвержены спуфингу. 

Существуют следующие основные виды спуфинга [12]: 

1. Выдача себя за другое лицо. Данный вид спуфинга реализуется посредством подражания 

одним человеком голосовым характеристикам другого человека. Выдача себя за другое лицо от-

личается от других видов спуфинга тем, что для его реализации злоумышленник не использует 

вспомогательных технических средств и методов. В связи с этим противодействие этому виду 

спуфинга не требует дополнительных контрмер и реализуется за счёт качественной работы систе-

мы голосовой верификации. 

2. Запись речи (атака повторным воспроизведением). Запись речи – простой и эффективный 

вид спуфинга, который, по мнению многих исследователей, представляет наиболее серьёзную 

угрозу системам голосовой аутентификации. Его реализация заключается в записи фрагмента речи 

человека с целью его последующего предъявления системе аутентификации. 

3. Преобразование речи. Преобразование речи подразумевает использование специализиро-

ванных программных средств, изменяющих речь человека таким образом, чтобы она стала похо-

жей на речь другого человека. 

Оценка сопротивляемости различных контрмер данному виду спуфинга была предметом конкур-

са ASVSpoof 2015, в ходе которого использовались следующие алгоритмы преобразования речи [13]: 

 выбор фрагментов речи на основе образца для преобразования голоса с использованием 

временной информации; 

 подстраивание первого мел-кепстрального коэффициента под значение человека-цели 

(один из простейших алгоритмов); 
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 алгоритмы, использующие модель гауссовой смеси (самые распространённые); 

 алгоритм, основанный на тензорном представлении пространства признаков пользователя; 

 алгоритм, использующий регрессию частичным методом наименьших квадратов, осно-

ванный на ядре пространства. 

4. Синтез речи. Данный метод подразумевает генерацию искусственного голоса на основе 

произвольного текста, обладающего характеристиками голоса определённого человека. 

Оценка сопротивляемости различных контрмер данному виду спуфинга была предметом кон-

курса ASVSpoof 2015, в ходе которого использовались следующие алгоритмы синтеза речи [13]: 

 синтез речи, основанный на выборе и конкатенации отдельных речевых элементов (дан-

ный вид спуфинга оказался наиболее эффективным); 

 статистический синтез речи, основанный на скрытой марковской модели. 

Перспективным методом синтеза и преобразования речи является технология дипфейк, под-

разумевающая использование генеративно-состязательных нейронных сетей. Оценка способности 

контрмер противостоять дипфейк-атакам является одной из задач конкурса ASVSpoof 2021. 

5. Замаскированные атаки на системы обработки человеческого голоса, использующие осо-

бенности восприятия звуков человеком. 

В исследовании [14] рассматриваются 4 способа преобразования записи голоса таким обра-

зом, чтобы она стала непонятной для человека, но чтобы её существенные акустические голосовые 

признаки остались неизменными и запись могла пройти систему голосовой аутентификации или 

быть обработанной системой распознавания речи. 

Контрмеры против спуфинга. Общая классификация контрмер против спуфинга представлена 

в работе [12]. Мы предлагаем её дополненную версию. 

1. Интерактивные контрмеры. Интерактивные контрмеры подразумевают явное взаимодействие 

пользователя с системой в ходе аутентификации. Как правило, при их использовании, система генери-

рует случайный текст, который нужно прочитать пользователю. Для аутентификации пользователя 

используется алгоритм текстонезависимого подтверждения личности, а правильность прочтения текста 

проверяется алгоритмом распознавания речи. 

Данный тип контрмер показывает высокую эффективность противодействия наиболее опасному 

виду спуфинга – атакам повтором. Это связано с тем, что у злоумышленника, как правило, отсутствует 

возможность заранее записать речь пользователя таким образом, чтобы из её фрагментов можно было 

оперативно составить случайную фразу. 

2. Контрмеры, использующие акустические особенности сгенерированного или синтезированного 

голоса. 

Данное семейство контрмер концентрируется на извлечении из записи голоса несовершенств, 

свидетельствующих о том, что отрывок речи был получен при помощи методов синтеза или преобра-

зования речи. Именно такие контрмеры являлись объектом исследования ASVSpoof 2015 [13]. 

Методы, относящиеся к этому типу, так же как и методы верификации по голосу, преимуще-

ственно опираются на использование кратковременных спектральных характеристик. Наибольшее 

распространение получили такие классификаторы, как модель гауссовой смеси, машины опорных век-

торов и искусственные нейронные сети. 

Одной из особенностей данных контрмер является то, что оценку их эффективности можно про-

водить в формате исследования с логическим доступом. 

3. Методы обнаружения живого голоса, основанные на особенностях речевого тракта человека. 

Поскольку спуфинг подразумевает использование звуковоспроизводящей аппаратуры, задачу голосо-

вой аутентификации можно представить, как совокупность двух следующих задач: 

 подтвердить личность человека по голосовым характеристикам (верификация); 

 подтвердить, что источником голоса является живой человек (контрмера). 

Данное семейство контрмер опирается на особенности речевого тракта человека, приводящие  

к возникновению акустических эффектов, которые затруднительно записать и воспроизвести при по-

мощи искусственных средств. 

Примеры методов обнаружения живого голоса, основанных на особенностях речевого тракта  

человека: 

 обнаружение живого голоса, основанное на хлопающем шуме, вызванном дыханием  

человека [14]; 

 обнаружение живого голоса для аутентификации на смартфонах, основанное на локализации 

фонем;  

 обнаружение живого голоса, основанное на артикулярных жестах. 

4. Методы обнаружения живого голоса, основанные на особенностях воспроизведения звука 

громкоговорителем. На данный момент широкому кругу пользователей доступны устройства записи и 
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воспроизведения звука, способные копировать голос человека с очень высоким качеством, которые 

продолжают развиваться. При использовании приведённых ранее голосовых характеристик (например, 

мел-кепстральных частотных коэффициентов) искусственный голос крайне затруднительно отличить  

от живого, о чём свидетельствуют результаты конкурса ASVSpoof 2017 [15].  

В связи с этим высказываются предложения по применению других демаскирующих признаков, 

позволяющих понять, что при попытке аутентификации звук воспроизводится искусственным громко-

говорителем. Например, в работе [16] предлагается использовать магнитное поле для того, чтобы от-

личить громкоговоритель от живого человека. 

5. Совместное использование разных биометрических методов. Данный подход подразумевает 

повышение эффективности системы аутентификации и устойчивости к спуфингу за счёт использова-

ния двух или более несвязанных биометрических характеристик. Например, в работе [17] предлагается 

бимодальная система подтверждения личности, использующая модель гауссовой смеси с универсаль-

ной фоновой моделью для голосовой аутентификации и систему верификации лица, при помощи при-

знаков Гэбора и линейного дискриминантного анализа. 

Кроме того, в качестве дополнительной категории контрмер можно выделить методы, повышаю-

щие качество распознавания личности по голосу за счёт использования множества микрофонов. 

Заключение. В данной статье были перечислены основные отличительные голосовые характери-

стики, используемые при реализации систем голосовой аутентификации, и описаны ключевые особен-

ности их применения. Приведена актуальная классификация алгоритмов распознавания личности  

по голосу в зависимости от фиксации конкретной фразы при аутентификации и вида применяемого 

математического аппарата. Описаны существующие метрики оценки эффективности систем голосовой 

аутентификации: показаны как общие метрики оценки эффективности систем аутентификации, так  

и уникальная метрика, используемая для систем голосовой аутентификации. Изложены существующие 

подходы к классификации методов спуфинга.  

Кроме того, усовершенствована классификация контрмер против спуфинга и выделены перспек-

тивные направления будущих исследований в области голосовой аутентификации. 
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