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Статья посвящена процессу управления рисками при использовании цифровой образовательной среды 

на основе разработанной авторской методики и ее программной реализации. Утверждается, что использование 
цифровой образовательной среды может вызывать проявление у учащихся ряда рисков, связанных с их когни-
тивными, социальными и коммуникативными способностями. Подробно описывается общая логика работы 
разработанного веб-приложения, которое осуществляет опрос вербальных характеристик учащихся для вывода 
рисков по степени их актуальности, а также рекомендации по их минимизации. Использование на практике 
данного программного решения предусмотрено преподавателями средних, среднеспециальных и высших учеб-
ных заведений при оценке рисков внедрения дистанционного, электронного или смешанного обучения.  

Ключевые слова: цифровая образовательная среда, дистанционное обучение, риски цифровизации  
образования, управление рисками 

 
RISK MANAGEMENT SOFTWARE  

FOR USING A DIGITAL EDUCATIONAL ENVIRONMENT 
 

The article was received by the editorial board on 15.07.2021, in the final version – 23.07.2021. 
 

Azhmukhamedov Iskandar M., Astrakhan State University, 20a Tatishchev St., Astrakhan, 414056, 
Russian Federation,  

Dean of the Faculty of Digital Technologies and Cybersecurity, Professor of the Department  
of Information Security and Digital Technologies, ORCID: 0000-00019058-123X, e-mail:  
iskander_agm@mail.ru 

Kuznetsova Valentina Yu., Astrakhan State University, 20a Tatishchev St., Astrakhan, 414056, 
Russian Federation, 

Assistant of the Department of Information Security and Digital Technologies, ORCID 
https://orcid.org/0000-0002-6954-5020, e-mail: arhelia@bk.ru 

Stanishevskaya Alina V., Astrakhan State University, 20a Tatishchev St., Astrakhan, 414056,  
Russian Federation,  

Assistant of the Department of Information Security and Digital Technologies, ORCID 
https://orcid.org/0000-0002-4539-5793, e-mail: a.stanishevskaia@gmail.com 

 
The article is devoted to the process of risk management when using a digital educational environment based on 

the author's developed methodology and its software implementation. It is argued that the use of a digital educational 
environment can cause the manifestation of a number of risks in students related to their cognitive, social and com-
munication abilities. The general logic of the developed web application is described in detail, which carries out a 
survey of the verbal characteristics of students in order to deduce risks according to their degree of relevance, as well 
as recommendations for their minimization. The use of this software solution in practice is provided for by teachers 
of secondary, specialized secondary and higher educational institutions when assessing the risks of introducing dis-
tance, e-learning or blended learning. 
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Graphical annotation (Графическая аннотация)  

 
 
Введение. Развитие образовательного процесса не представляется возможным вне тренда 

цифровизации. Повсеместное внедрение цифровых технологий, с одной стороны, предоставляет 
новые инструменты для обучения, а с другой – задаёт новые требования, которым должен соот-
ветствовать современный выпускник школ, колледжей или вузов: как минимум, цифровая грамот-
ность, которую необходимо овладевать с каждым годом все раньше и раньше. Внедрение «цифры» 
в образование не началось вчера – еще с 70-х годов прошлого века в мире, а в России с 90-х годов 
преподаватели различных учебных заведений так или иначе применяли дистанционные и элек-
тронные образовательные инструменты, поэтому педагогика накопила внушительный набор дан-
ных для анализа процесса цифровизации образования. И одним из выводов, который удалось по-
лучить различным ученых в рамках своих исследований, связанных с цифровым обучением, стал 
один существенный факт, который сложно игнорировать. Помимо преимуществ, которые несет 
цифровизация – доступность, экономичность, массовость образования, существует еще и ряд рис-
ков для участников цифрового образовательного процесса. Исследования рисков и рискогенных 
факторов показывают [1–3], что введение цифровой образовательной системы само по себе по-
рождает ряд рисков, которые угрожают обеспечению безопасности участников образовательной 
деятельности. Среди них выделяют: 

Когнитивные риски. Под когнитивными рисками авторы исследования [4] понимают веро-
ятность реализации угроз устойчивому гомеостатичному функционированию познавательных 
процессов, антропологической идентичности и существованию человека, опосредованных лич-
ностными и психофизиологическими уязвимостями (чертами характера, психофизиологическими 
особенностями, когнитивными, поведенческими стилями, потенциально способствующими 
успешной реализации данных угроз). К таким рискам были отнесены информационное перенасы-
щение, девальвация возможностей памяти, снижение уровня критического мышления учащихся, 
формирование техногенной (цифровой) идентичности. 

Коммуникативные риски. Такие риски связаны с нарушениями коммуникативных навыков 
участников образовательного процесса, т.е. навыков общения. В эту категорию попали риски воз-
никновения зависимости от социальных сетей, экзистенциальные риски в цифровой среде, эска-
пизм подростков в цифровой среде, виртуальные деструктивные сообщества, суицидальные вир-
туальные сообщества («группы смерти») и т.п.  

Социальные риски и аддикции. Этот набор рисков связан, в первую очередь, с взаимодействи-
ем участников образовательного процесса в социуме и может проявляться в виде социальной экс-
клюзии, цифрового тоталитаризма, кибер-троллинга, кибер-буллинга, смомби, интернет-игровых 
аддикций. 

Информационные риски. Создание единой цифровой образовательной системы невозможно 
рассматривать без анализа информационных рисков, ведь их порождает сам факт осуществления 
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образовательного процесса в цифровой среде. К таким рискам относят риски нарушения конфи-
денциальности, целостности, доступности, аутентичности и неотказуемости. 

Риски здоровью. Больше всего опасений у общественности и особенно родителей вызывают рис-
ки, связанные со здоровьем учащихся. Среди них авторы концепции выделяют ухудшение зрения, 
набор избыточного веса, нарушение сна, возникновение заболеваний дыхательных путей и аллергиче-
ских реакций, нарушения в различных отделах позвоночника, перегрузка суставов кистей и др. 

Однако является очевидным, что не все риски являются актуальными для каждого участника 
цифрового образования. Авторами было сделано предположение, что проявление тех или иных 
рисков у учащихся связано с их психологическими типами личностей.  

Предлагаемая методика. Таким образом, авторами была поставлена научная задача уста-
новления этой взаимосвязи, которая была решена в рамках разработанной методики. Кратко мето-
дика представлена следующим образом: 

1. Сбор гетерогенной группы испытуемых для соблюдения репрезентативности выборки. 
2. Проведение психологической диагностики испытуемых с помощью методики 7 радикалов 

В.В. Пономаренко для идентификации двух наиболее проявляющихся радикалов в психотипе лич-
ности каждого из испытуемых. 

3. На основе различных тестов проведение оценки начального и конечного уровня послед-
ствий от реализации рисков до и после дистанционного или электронного обучения. При этом 
проведение повторного тестирования рекомендовано проводить не раньше, чем через 9 месяцев. 
Полученные данные сохраняются в базе данных, которая в дальнейшем служит для формирования 
таблицы прецедентов. 

4. Формирование таблицы прецедентов. Таблица прецедентов включает в себя обезличенные 
сведения об учащихся с указанием превалирующего и второго по частоте проявления радикала 
в их характерах (R1i; R2i), где i – уникальный номер участника опросов. Для каждого из рисков ста-
вится в соответствие N୧

୨ , где j – порядковый номер риска. Так как оценки даются в качественном 
виде, необходимо проведение формализации полученных оценок с помощью пятиуровневого не-
четкого классификатора: 

UR (Уровень последствий) = {Нулевой (0); Низкий (А); Средний (В); Выше среднего (C);  
Высокий (D)}  

На основании количественных оценок начального и конечного уровней последствий от реа-
лизации рисков согласно была рассчитана разница между ними – ∆ܑۼ

 Информация может быть .ܒ
сведена в таблицу, фрагмент которой приведен в таблице 1. 

 
Таблица 1 – Фрагмент макета таблицы результатов участников эксперимента   

ID 

Наиболее ярко 
проявляющиеся 

радикалы 

Уровень последствий 
от реализации риска 

до эксперимента 

Уровень последствий 
от реализации риска 
после эксперимента 

∆ 

ܒ܀
૚ ܒ܀

૛ ܑۼ૚ ܑۼ૛ … ܑۼ૚ ܑۼ૛ … ∆ܑۼ૚ ∆ܑۼ૛ … 
1 Rଵଵ Rଵଶ Nଵଵ Nଵଶ … Nଵଵ Nଵଶ … ∆Nଵଵ ∆Nଵଶ … 
2 Rଶଵ  Rଶଶ Nଶଵ Nଶଶ … Nଶଵ Nଶଶ … ∆Nଶଵ ∆Nଶଶ … 
… … … … … … … … … … … … 
K RКଵ  RКଶ  NКଵ  NКଶ … NКଵ  NКଶ … ∆N୏ଵ  ∆N୏ଶ … 

 
Если ∆ܑۼ

 , (коэффициент существенности роста уровня риска, определяемый ЛПР), значит < ܒ
для i-го участника эксперимента цифровое обучение привело к росту ܑۼ

  .го риска-ܒ
Для того чтобы иметь возможность интерпретировать данную таблицу как набор прецеден-

тов, необходимо исключить дублирующие друг друга строки (обеспечить неизбыточность табли-
цы прецедентов). 

Таким образом, получаются правила вида: 
ЕСЛИ R1i  = h1 и R2i  = h2 ТО являются актуальными риски, для которых ∆ܑۼ

 . < ܒ
В случае, когда левые части правил одинаковые, а правые отличаются, выполняется логиче-

ская операция «ИЛИ». Например, если имеются прецеденты: 
ЕСЛИ R1i  = 1 и R2i  = 2 ТО являются актуальными риски ܑۼૠ, ܑۼ૝. 
ЕСЛИ R1i  = 1 и R2i  = 2 ТО являются актуальными риски ܑۼ૜, ܑۼ૟. 
То итоговым правилом после соответствующей обработки будет являться: 
ЕСЛИ R1i  = 1 и R2i  = 2 ТО являются актуальными риски ܑۼૠИЛИ ܑۼ૝ ИЛИ ܑۼ૜ИЛИ ܑۼ૟. 
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5. Выбор прецедента. Полученная на этапах 1–4 таблица прецедентов и основанная на ней База 
знаний в виде продукционных правил позволяют выстраивать индивидуальные образовательные тра-
ектории для снижения возможных негативных последствий для каждого участника ЦОП. Важно отме-
тить, что риски, связанные с физическим состоянием участников ЦОП, не рассматриваются в рамках 
данной статьи, так как они не связаны с психологическими особенностями характера, а только с фи-
зиологическими особенностями организма. Информационные риски также не рассматриваются, так 
как они зависят от состояния информационной обучающей среды, а не от ее пользователей. 

Составление таблицы прецедентов и базы правил для автоматизации предложенной 
методики. Для автоматизации процесса управления рисками при использовании цифровой обра-
зовательной среды авторами была проведена апробация методики на экспериментальной группе 
из 185 учащихся средних школ города Астрахань, которые обучались дистанционно в 2020 учеб-
ном году. Входное тестирование было проведено в марте 2020 года, а выходное – в январе 2021 
года. В качестве метода оценки памяти были использованы упражнения на механическое запоми-
нание цифр или изображений. Для выявления уровня критического мышления применен тест  
Уотсона – Глейзера, для установления суицидального риска – тест А.А. Кучера и В.П. Костюкевича. 
Таким образом, была получена таблица прецедентов, которая после соответствующей обработки 
(избавление от избыточности и непротиворечивости) стала выступать в качестве базы правил, ко-
торая включает в себя информацию о психологическом типе личности участника образовательно-
го процесса, а также риски, распределенные на 3 категории: наиболее актуальные, среднеактуаль-
ные, наименее актуальные. Фрагмент этой базы приведен в таблице 2. 
 
Таблица 2 – Фрагмент базы правил  

Превалирующий 
радикал 

Второй 
по значимости 

Наиболее актуальные 
риски ࢏ࡺ

࢐ > =0,5 
Среднеактуальные 

риски ૙,૞ > ࢏ࡺ
࢐ ≥ ૙,૛ 

Наименее 
актуальные 
риски ࢏ࡺ

࢐ < ૙ 

истероидный эпилептоидный 

Информационное пе-
ренасыщение; 

снижение уровня  
критического  
мышления…. 

Влияние деструктив-
ных сообществ, фор-
мирование техноген-
ной идентичности… 

Смомби,  
интернет-

зависимость… 

… … … … … 

эмотивный гипертимный 

Зависимость  
от социальных сетей, 

интернет-игровые  
аддикции… 

Смомби, суицидальные 
сообщества… 

Социальная 
инклюзия, 

кибер-
троллинг… 

… … … … … 
 

Эта база правил легла в основу программного продукта для идентификации и управления 
рисками цифровой образовательной среды.  

Описание структуры разработанного программного продукта. В рамках программного 
продукта осуществляют деятельность несколько стандартных пользователей: 

  администратор системы. Администратор системы имеет полный контроль над системой: 
подтверждает регистрацию новых преподавателей и экспертов, редактирует аккаунты пользовате-
лей, удаляет пользователей; 

  эксперт-психолог. Добавляет и удаляет риски, редактирует взаимосвязи между парами радика-
лов и рисками. Редактирует и добавляет вопросы теста на определение превалирующих радикалов; 

  преподаватель. Добавляет, редактирует и удаляет страницы учащихся. Отвечает на вопро-
сы анкеты по вербальным характеристикам учащихся. Получает список рисков по их актуальности 
по каждому учащемуся. Получает рекомендации по минимизации рисков по каждому учащемуся.  

Диаграмма вариантов использования приведена на рисунке 1. 
Пользователи – преподаватели и эксперты могут работать в системе только после подтвер-

ждения их учетных записей администратором системы. 
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Рисунок 1 – Диаграмма вариантов использования предлагаемого программного продукта 
 
Общий алгоритм работы программного продукта. Работу с программным продуктом пре-

имущественно проводит преподаватель, которому необходимо оценить риски для каждого 
из учащихся своего класса или группы. Для этого преподаватель выбирает одного из учащихся 
своего класса (рис. 2) и заходит в его личный профиль путем нажатия соответствующей кнопки 
в интерфейсе программного продукта. 

 

 
Рисунок 2 – Перечень учащихся, закрепленных за преподавателем 

 
В профиле учащегося преподаватель с помощью «галочек» отмечает вербальные и невер-

бальные признаки, которые характерны для конкретного учащегося. Все признаки подразделяются 
на 4 группы: внешний вид, качества поведения, выполнение тех или иных задач, особенности 
коммуникации (рис. 3). Данные признаки и группы признаков определены в соответствии с мето-
дикой «7 радикалов» В.В. Пономаренко [6]. 

После нажатия кнопки «Сохранить» программа в автоматическом режиме строит психологи-
ческий профиль учащегося на основе отмеченных признаков и выводит в личном профиле учаще-
гося информацию о двух превалирующих радикалах (рис. 4). 
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Рисунок 3 – Интерфейс для анализа вербальных и невербальных признаков учащихся 
 

 
 

Рисунок 4 – Вывод результатов анализа психологического профиля учащегося 
 

На основании полученной пары превалируюших радикалов и имеющейся базы правил препо-
даватель получает перечень возможных рисков, распределенных на три группы по уровню их ак-
туальности – наиболее актуальные, среднеактуальные, наименее актуальные, а также описание 
каждого из рисков (на базе разработанного раннее атласа рисков информационно-
коммуникативной среды), а также рекомендации по минимизации каждого из них [3]. 

 

 
 

Рисунок 5 – Перечень возможных рисков 
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Таким образом, в общем виде алгоритм работы разработанного программного продукта мож-
но представить следующим образом (рис. 6). 

 

 
Рисунок 6 – Алгоритм работы программного продукта 

Отдельно предлагается рассмотреть интерфейс эксперта в рамках программного продукта. 
Несмотря на то, что для корректного функционирования ПО разработчиками были собраны дан-
ные для формирования базы правил, функционал эксперта подразумевает возможность редактиро-
вания базы знаний путем добавления или удаления списка возможных рисков, а также взаимо-
связь между набором радикалов и актуальными им рисками. Для этого пользователю нужно пе-
рейти в раздел «Радикалы и риски» и отредактировать их сопоставление. 
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Рисунок 7 – Редактирование сопоставления радикалов и рисков 

 
Описание структуры разработанного приложения. Приложение имеет серверную часть, 

написанную на языке программирования javascript на программной платформе Node.js. Одно 
из основных преимуществ данной платформы – возможность использовать любую операционную 
систему для установки приложения. Фронтенд разработан на языке Typescript версии 4.0.7 с ис-
пользованием фреймворка Angular версии 11.2.1. Схема взаимодействия компонентов разработан-
ной системы представлена на рисунке 3. 

Разработанное приложение использует нереляционную базу данных, преимущество исполь-
зования которой заключается в том, что при доработке функционала системы изменения в струк-
туре базы данных сводятся к минимуму и не затрагивают хранимые данные. Такой подход позво-
ляет быстро обрабатывать результаты выборки. Модель данных приведена на рисунке 8. 

 

 
 

Рисунок 8 – Модель данных разработанного программного решения 
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Данные создаются и обновляются с помощью специальных запросов. Запросы могут извле-
кать из базы как информацию из одной таблицы, так и связанные сущности из разных таблиц. 

Заключение. Программная реализация предложенной методики по управлению рисками при 
использовании цифровой образовательной среды предназначена для использования в образова-
тельных учреждениях различного типа для оценки уровня последствий от реализации тех или 
иных видов рисков в зависимости от выявленного психологического типа личности обучающегося 
на основе прецедентного подхода. Бета-версия программного продукта в виде веб-приложения 
уже прошла предварительное тестирование в школе и вузах Астрахани, в рамках которого были 
выявлены и устранены незначительные ошибки интерфейса, что позволяет расширять зону ис-
пользования программного продукта за пределы региона.  
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