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Биометрические методы основаны на определении личности человека по присущим только ему призна-
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Biometric methods are based on determining a person's identity based on characteristics that are unique to them. 

The article considers the characteristics of the keyboard dash as a dynamic biometric characteristic of a person. The 
analysis and selection of characteristics necessary for identification is carried out. Algorithm for the process of forming a 
reference sample of keyboard handwriting based on fixing time parameters. Classical statistical approaches to identifying 
users by keyboard handwriting are considered. It was found that approaches for collecting and analyzing parameters are 
also suitable for forming keyboard handwriting on mobile devices. It is noted that the use of keyboard handwriting as the 
only authentication factor on a mobile device does not yet achieve sufficient accuracy, but it is quite acceptable as an 
additional authentication factor. To solve the identification problem, it is proposed to use a client-server application, its 
characteristics are given, test tests are carried out and the results of the results are analyzed. 
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Введение. В эпоху цифровых технологий задачинепрерывного обеспечения защиты информа-

ции являются наиболее актуальными. Современные классические программно-аппаратные средства 
идентификации и аутентификации функционируют непосредственно во время авторизации пользо-
вателя в системе. Однако данные методы не обеспечивают достоверность того, что после авториза-
ции в системе продолжает работать легитимный пользователь. С точки зрения оценки безопасности 
и механизмов защиты данных пользователей, например, на мобильных платформах, локальные кри-
тичные данные вызывают наибольший интерес [3]. В том случае, когда доступ к устройству получа-
ет злоумышленник, на весь период взаимодействия остается угроза утечки важной информации.  

Для решения проблемы утечки конфиденциальной информации возможно использовать кла-
виатурный мониторинг пользователей. 

В настоящее время одним из перспективных методов является распознавание клавиатурного 
почерка на основе анализа динамических биометрических характеристик человека. Данный метод 
основан на анализе следующих характеристик пользователя [8]: 

 скорость ввода текста; 
 время удержания клавиш [2]; 
 интервал между нажатиями на клавиши;  
 частота образования ошибок при вводе (частота нажатия на клавишу delete); 
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 частота использования функциональных клавиш и комбинаций, применительно к одному 
и тому же классу устройств ввода;  

 уровень аритмичности при наборе и др. 
Общая характеристика методов биометрической аутентификации. Биометрические ме-

тоды основаны на определении личности человека по присущим только ему признакам. Основное 
достоинство биометрических методов состоит в том, что такие признаки невозможно украсть или 
передать другому человеку.   

Биометрические методы делятся на физиологические, поведенческие и комбинированные. 
Подробная классификация представлена на рисунке 1.  

Поведенческие характеристики сложнее распознать с высокой точностью, но вместе с тем 
сложнее и подделать. 

Современная биометрическая аутентификация основывается на двух методах [15]: 
 статический метод. Этот метод аутентификации основан на распознании физических па-

раметров человека, которыми он обладает на протяжении всей жизни: отпечатки пальцев, отличи-
тельные характеристики радужной оболочки глаза, рисунок глазной сетчатки, термограмма, гео-
метрия лица, геометрия кисти руки и даже фрагмент генетического кода); 

 динамический метод. Основан на анализе особенностей поведения пользователя, кото-
рые проявляются в процессе выполнения повседневных действий (подпись, клавиатурный  
почерк, голос и др.).  

Биометрическая аутентификация не определяет пользователя с абсолютной точностью. 
В связи с тем, что некоторые реализации стойких криптосистем, например, систем аутентифика-
ции, основанных на постквантовых преобразованиях, находятся на этапе теоретического обосно-
вания и прототипной проработки [5], биометрические характеристики пользователей будут зани-
мать основную роль в процессе подтверждения личности. При этом существует вероятность до-
пуска ошибок первого (отказ в доступе) и второго рода (ложный доступ) [7]. 
 

 
 

Рисунок 1 – Классификация биометрических методов 
 

Эффективность систем биометрической аутентификации принято оценивать по двум харак-
теристикам:  

 отказ в доступе (ошибка первого рода – FRR, false. rejectionrate) – с какой вероятностью 
система не узнает зарегистрированного пользователя;  
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 ложный доступ (ошибка второго рода – FAR, falseaccessrate) – вероятность ошибочного 
допуска нелегального пользователя. 

Процесс получения оценочных данных для конкретного человека подразумевает однократ-
ное, периодическое или непрерывное получение данных о его действиях при вводе контрольной 
фразы или набора данных, характерных для его постоянной деятельности. 

Основное место на рынке биометрической защиты всегда занимал статический метод, ди-
намическая аутентификация и комбинированные системы защиты информации занимали всего 
лишь 20 % рынка [17]. 

Следует отметить, что классическая биометрия, использующая статические методы, имеет 
ряд проблем [13]: 

 идентификация пользователя только на определенном этапе взаимодействия: вход, под-
тверждение транзакции и т.п.; 

 механизмы основаны на анализе персональных данных пользователя; 
 требуют внедрения дополнительных технических устройств;  
 каждый дополнительный фактор идентификации уменьшает успешность транзакции на 

15–20 %; 
 основаны на внешних (видимых) физиологических характеристиках. 
Преимущества динамических методов биометрической аутентификации над статическими 

очевидны: 
 непрерывная проверка подлинности для обнаружения несанкционированного доступа 

во время всего сеанса; 
 не требует изменения пользовательского поведения (скрытый метод идентификации); 
 работает на всех платформах и устройствах без дополнительного оборудования.  
Следует отметить, что в последние годы, наблюдается резкая тенденция развития динамиче-

ских методов защиты [12]. Сравнение существующих методов представлено в таблице 1. 
 
Таблица 1 – Сравнение результативности использования методов биометрической аутентификации  

Метод биометри-
ческой аутенти-

фикации 

FAR (коэффи-
циент ложного 

допуска) 

FRR (коэффи-
циент ложного 

отказа) 

Фальсифи-
кация 

Комфорт 
пользовате-

ля 
Стоимость 

Отпечаток пальца 0,001% 0,6 % Возможна Средний Низкая 
Распознавание 

лица 2D 0,1% 2,5 % Возможна Средний Средняя 

Распознавание 
лица 3D 0,0005% 0,1 % Проблема-

тична 

Средний, 
ниже  

среднего 
Высокая 

Радужная оболоч-
ка глаза 0,00001% 0,016 % Невозможна Высокий Высокая 

Сетчатка глаза 0,0001% 0,4 % Невозможна Низкий Высокая 
Рисунок вен  

ладони 0,0008% 0,01 % Невозможна Средний Средняя 

Голос 0,75% 0,75 % Возможна Средний Низкая 
Клавиатурный 

почерк 0.01% 0,01 % Возможна Высокий Низкая 

 
Основываясь на приведённых данных, можно сделать вывод о том, что применение динамиче-

ских методов биометрической аутентификации, а именно клавиатурного почерка, является востре-
бованным. Однако при существующем уровне интегрированности программного обеспечения такое 
применение возможно только в качестве вспомогательного фактора аутентификации для мобильных 
устройств. Обратим внимание, что выполняются три основных требования к аутентификации [14]: 

 знания какой-то информации, известной только пользователю, например, пароль или кон-
трольная фраза; 

 владения какого-то устройства, которое имеется только у пользователя, – телефон; 
 уникальности, присущей пользователю и однозначно идентифицирующей личность, – 

биометрические данные. 
Роль статистических алгоритмов в динамических методах аутентификации и идентифи-

кации. Масштабное исследование биометрических методов, проведенное Национальным бюро 
стандартов, позволило сделать предельные оценки: вероятность правильного распознавания  
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пользователей с установившимися навыками работы с клавиатурой составила 98 %, что вполне до-
статочно для того, чтобы говорить об успешной практической применимости подобных систем [16]. 

Анализ клавиатурного почерка имеет свои достоинства и недостатки [6], ровно, как и любые 
биометрические методы [1].  

К достоинствам можно отнести следующее: 
 для биометрической идентификации достаточно физических параметров человека и не 

нужны никакие файлы (которые, например, можно скопировать) или пароли (которые, например, 
можно взломать)  

 уникальные человеческие качества хороши тем, что их трудно подделать; 
 в отличие от бумажных идентификаторов (паспорт, водительские права, страховое свиде-

тельство, ИНН), или пароля, или персонального идентификационного номера (ПИН), биометриче-
ские характеристики не могут быть забыты или потеряны, их всегда легко «предъявить». 

К недостаткам можно отнести: 
 недоверие со стороны пользователей. (Широкие массы пользователей пока не готовы 

к переходу на такой вид идентификации); 
 вопросы к точности и достоверности. (Ни один из биометрических подходов не дает 

100%-й точности); 
 высокая цена. (Издержки, связанные с реализацией и поддержкой биометрической 

системы выше, чем при использовании паролей); 
 угроза конфиденциальности.  
При анализе клавиатурного почерка существует ряд сложностей [9]: 
 разброс параметров клавиатурного почерка в зависимости от психофизического состояния 

пользователя;  
 разброс параметров клавиатурного почерка в зависимости от используемой клавиатуры. 

В работе [11] говорится, что исследование КП пользователя на разных клавиатурах дало разброс 
вероятности аутентификации на 0,5 %. 

 необходимость сбора большого количества статистических данных для каждого 
исследования КП, отсутствие готовых баз данных с образцами КП. 

Рассмотрим наиболее исследованный подход на основании вероятностно-статистических ме-
тодов. Проведём сравнение статистических алгоритмов [16] по некоторым критериям оценки, ха-
рактерным для функциональных характеристик человека (табл. 2). 

 
Таблица 2 – Аутентификация и идентификация с использованием статистических алгоритмов 

Параметры Тип тестирования Метод распо-
знавания 

Количе-
ство 

пользо-
вателей 

Коли-
чество 
образ-

цов 

FAR FRR ERR 

Время  
удержания 

 

Статистический (Statistical) Статичный 64 310 0,47 1,32 2,2 
Статистический 

(Statistical) динамичный 25 1620 - - - 

Статисчические классификаторы 
(Statisticalclassifiers) Статичный 100 5000 1,4 1,4 1,41 

Гипотезы 
(Hypothesis) Статичный 16 3200 4,5 5,5 - 

Манхетоновское расстояние 
(Manhattan) статичный 51 20400 - - 9,6 

Угловыезадержки 
(Angle b/w latencies) статичный 15 - 3,6 4,7 - 

Интервалы 
между  

нажатиями 
 

Статистический (Statistical) Статичный 44 220 0 2,3 - 
Мера расстояния (Distancemeasure) 

(мера Хэмминга) динамичный 31 - 8,33 2,6 - 

Относительный, абсолютная  
дистанция (Relative, Abs. distance) 

Статичный, 
динамичный 205 765 0,005 5 0,5 

Степеньбеспорядка 
(Degree of disorder) Статичный 18 810 0 0,55 - 

Время удержа-
ния и интерва-

лы между 
нажатиями 

Статистический (Statistical) Динамичный 21 - 9 5 - 

 
Исходя из полученных результатов, аутентификацию на основе анализа клавиатурного по-

черка можно считать эффективной, также следует отметить, что в настоящее время нет приложе-
ния для анализа клавиатурного почерка для мобильных устройств, что подтверждает актуальность 
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дальнейшего исследования динамических методов биометрической аутентификации и дальнейшей 
реализации клиентского приложения для мобильных устройств. 

Помимо анализа клавиатурного почерка был предложен способ идентификации и аутентифи-
кации, в основе которого лежит метод распознавания подписи субъекта доступа [11]. Этапы дан-
ного подхода: 

1) получение геометрических данных подписи с дигитайзера; 
2) оцифровка и передача данных в ПК с помощью стандартных интерфейсов; 
3) дальнейший анализ с помощью различных программных средств. 
В данном методе идентификации/аутентификации основными параметрами служат кривизна, 

скорость, время, нажим и топологические инварианты (связность, количество и последователь-
ность точек самопересечения).  

Входящий образ формируется путем ввода подписи в специальный планшет (дигитайзер). 
Далее производится цифровое преобразование таких величин, как: координаты конца пера, звуко-
вое давление, положение рук). Далее параметры записываются в текстовый файл, структура кото-
рого состоит из трех столбцов x, y, t , где x, y – координаты пера, t – время. 

Однако высокая чувствительность дигитайзера к условиям эксплуатации и внешним факто-
рам, а также относительно низкая распространенность подобного рода устройств не позволяют 
считать данный подход перспективным для массового использования для идентифика-
ции/аутентификации пользователей [4]. Но данный подход можно адаптировать и использовать в 
мобильных устройствах, которые оснащены сенсорным экраном. Такой подход позволит полно-
ценно производить аутентификацию и идентификацию пользователей. 

Реализация применения динамических методов биометрической аутентификации для 
мобильных устройств на основе статистических алгоритмов. Разрабатываемое программное 
приложение (рис. 2) предназначено для непрерывного сбора информации о клавиатурных нажати-
ях на русском/английском языках и идентификации санкционированных или несанкционирован-
ных действий пользователя. 

 

 
Рисунок 2 – Архитектура системы аутентификации и идентификации пользователей 

 
Система реализуется на базе клиент-серверной архитектуры. На стороне клиента имеется 

приложение, позволяющее считывать биометрические данные – время удержания клавиш. Тесто-
вый образец содержит введенный пароль и динамические характеристики, также имя профиля 
аутентификации. Иными словами, на первом этапе пользователь проходит регистрацию в прило-
жении, тем самым формируя имя профиля. На втором этапе формируется тестовый образец путем 
ввода парольной фразы, в течение всего времени взаимодействия с клавиатурой устройства счи-
тывается время удержания клавиш. Данные отправляются на сервер и путем математических вы-
числений формируется эталонной образец клавиатурного почерка пользователя. 

На стороне сервера находится БД с эталонами аутентификационных данных, также на серве-
ре реализуются алгоритмы сравнения тестовых образцов и эталонов. Клиент от сервера получает 
ответ, являющийся результатом сравнения. 

Для защиты от атаки «человек по середине» [10] между сервером и клиентом используется 
защищенный канал связи. Основные этапы работы приложения приведены на рисунке 3. 
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Рисунок 3 – Этапы работы программного приложения 
 
Этап сбора характеристик включает в себя получение значений параметров, описанных выше. 
Формирование клавиатурного шаблона включает в себя анализ полученных значений пара-

метров (время удержания клавиш) и формирование эталонного шаблона, с которым в дальнейшем 
будут сравниваться значения, полученные при попытке авторизоваться в системе. Актуализация 
БД клавиатурных профилей заключается в обновлении эталонов, хранящихся в базе данных. 
Идентификация пользователя – подтверждение личности пользователя получение разреше-
ния/отказа в доступе. 

В настоящее время существует 2 метода реализации аутентификации пользователя по клави-
атурному почерку [8]: 

 по заранее известной парольной фразе; 
 непрерывный мониторинг клавиатурной активности пользователя на протяжении всего 

времени взаимодействия с устройством. 
При реализации аутентификации по парольной фразе выполняются следующие шаги: 
 создание эталона по заранее предопределенному тексту – «паролю»; 
 дальнейшее распознавание пользователя реализуется путем сравнения значений параметров, 

полученных при вводе парольной фразы во время аутентификации, с эталоном, полученным ранее.  
Парольный метод может быть использован на этапе авторизации, но использование его далее 

затруднено, так как его реализация требует значительного уменьшения комфорта пользователя. 
Суть непрерывного мониторинга заключается в том, что его можно использовать как во вре-

мя аутентификации, так и после её прохождения:  
 мониторинг всей клавиатурной активности пользователя. Достаточно ресурсоемко для 

решающего устройства, так как в базе эталонов требуется хранение временных меток всех симво-
лов, которые когда-то вводил пользователь; 

 подход на основе частых биграмм. Менее ресурсоемко, так как используются лишь пары 
наиболее часто встречающихся букв [2]. 

В рамках статьи было разработано приложение на основе метода распознавания по пароль-
ной фразе для операционной системы Android (рис. 3). 

 

 
 
Рисунок 3 – Этапы работы приложения 
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В данном приложении реализованы 3 этапа распознавания клавиатурного почерка: 
 обучение; 
 формирование порогового значения; 
 распознавание. 
На этапе обучения пользователь вводит [12] парольную фразу 20 раз и отправляет данные на 

сервер. На сервере обрабатываются полученные значения, и формируется эталон клавиатурного 
почерка. Эталон формируется по принципу высчитывания среднего значения такого параметра, 
как время удержания клавиш.  

На этапе формирования порогового значения пользователь вводит парольную фразу 5 раз и 
отправляет данные на сервер. На этом этапе на сервере формируется мера Хэмминга [10], иными 
словами, формируется значение допустимого количества несовпадений временных параметров a_1 
с эталоном a_2: 

 H = a_1 ⊕ a_2. (1) 
Для идентификации пользователя по клавиатурному почерку [12] отслеживаются значения 

двухмерного вектора: 
 P=(t_r  ,t_i), (2) 

где t_r – время удержания; t_i – длительность паузы. 
На этапе распознавания после ввода парольной фразы пользователь на экране увидит ответ 

от сервера либо с положительным результатом, либо с отрицательным, что означает «свой» или 
«чужой» пользователь вводил парольную фразу на этапе распознавания. 

Было проведено тестирование приложения с участием нескольких пользователей. Пользова-
телями являлись два студента разного пола в возрасте 18–23 лет. 

В ходе тестирования каждый пользователь обучил систему и сформировал эталон клавиатур-
ного почерка (табл. 3). 
 
Таблица 3 – Тестирование приложения «bio_v1» 

Количество  
итераций ввода 

парольной фразы 
на этапе обучения 

Количество 
символов, 
отправлен-

ных на  
сервер для 
обучения 
системы 

Значение 
меры 

Хэммин-
га 

Количество 
итераций 

распознава-
ния 

Количество 
ошибок  

первого рода 
(FRR), лож-
ный отказ 
в доступе 

(свой принят 
за чужого) 

Количество ошибок 
второго рода (FAR), 
коэффициент лож-

ного доступа (чужой 
принят за своего) 

20 120 

User1: 
46,6 

 45 
0,44 0 

User2: 
46,6 0,53 0,04 

40 240 

User1: 
50 45 

0,73 0,044 
 

User2: 
26,66 0,08 0,77 

60 360 

User1: 
52,5 45 

0,6 0,42 

User2: 
46,6 0,28 0,64 

 
В ходе анализа таблицы 2 выявлены следующие факты: 
 большой процент ошибки первого рода для первого тестирования (44 % и 53 %) для пер-

вого и второго пользователя соответственно; 
 большой процент ошибки первого рода для второго тестирования у первого пользователя 

(73 %), большой процент ошибки второго рода для второго пользователя (77 %); 
 большой процент ошибки первого рода для третьего тестирования у первого пользователя 

(60 %), у второго пользователя – 28 %, большой процент ошибки второго рода у первого пользова-
теля 42 %, у второго пользователя – 64 %. 

Причинами получения данных результатов могут быть следующие факты: 
 пользователи испытывали дискомфорт;  
 индивидуальное психо-физиологическое состояние на момент проведения тестирования; 
 монотонное повторение однотипных действий в течение небольшого промежутка времени. 
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На данном этапе разработки приложение строит эталонный шаблон по одному параметру – 
время удержания клавиш и по заданной парольной фразе, известной как легитимному пользовате-
лю, так и злоумышленнику. В таблице 4 представлены полученные результаты. 
 
Таблица 4 – Тестирование приложения «bio_v1» 

Количество 
итераций 

ввода  
парольной 
фразы на 

этапе  
обучения 

Пользователь 

Значение 
временного 
параметра 
для симво-
ла «r», мс 

Значение 
временного 
параметра 
для симво-
ла «f», мс 

Значение 
временного 
параметра 
для симво-
ла «n», мс 

Значение 
временного 
параметра 
для симво-
ла «e», мс 

Значение 
временного 
параметра 

для символа 
«c», мс 

20 
User1 80,5 75 97 79 60 
User2 89 94,5 96,4 87,5 86,5 

40 User1 86 96 84 87,5 88,5 
User2 102 101 88,5 86 78 

60 User1 85 83,5 91,5 92 69,5 
User2 95 80,5 81,5 90,5 103,5 

 
По результатам, отображенным в таблице 4, сделаны следующие выводы: 
 ни одно значение параметра эталонного шаблона клавиатурного почерка у пользователей 

не совпало, следовательно, можно сделать вывод о том, что каждый человек имеет свой уникаль-
ный клавиатурный почерк; 

 для первого тестирования системы наименьшее различие наблюдается для удержания 
клавиши «n» (0,6мс), наибольшее – для клавиши «f» (19,5мс); 

 для второго тестирования системы наименьшее различие наблюдается для удержания кла-
виши «е» (1,5мс), наибольшее – для клавиши «r» (16мс); 

 для третьего тестирования системы наименьшее различие наблюдается для удержания 
клавиши «е» (1,5мс), наибольшее различие – для удержания клавиши «с» (34мс). 

По результатам тестирования можно сделать вывод о том, что большой процент ошибок пер-
вого и второго рода обусловлен недостаточным количеством полученных данных на сервере для 
формирования эталона клавиатурного почерка, также сделан вывод о том, что одного параметра 
(время удержания клавиш) для формирования эталона клавиатурного почерка недостаточно. Сле-
дует отметить, что тестирование проводилось непрерывно для трех экспериментов. Пользователи 
монотонно вводили известную фразу в течение некоторого времени, что является некомфортным 
для пользователя. Из этого следует, что дальнейшие тестирования следует проводить с перерыва-
ми в течение длительного времени (минимально суток), чтобы проследить тенденцию изменения 
клавиатурного почерка разных людей в течение одного периода времени.  

Также следует отметить, что монотонный ввод неменяющейся фразы приводит к искажению 
результатов, из чего следует вывод о том, что актуальнее проводить тестирования по вводу сво-
бодного текста.  

Выводы. Таким образом, сочетание клавиатурного почерка с иными методами аутентифика-
ции повышает надежность системы защиты мобильных устройств. Реализация такого сочетания 
через разработку приложения, которое можно встроить в системные приложения смартфонов или 
которое может скачать любой желающий, не требует колоссальных ресурсов или производитель-
ных мощностей, а лишь только увеличивает количество манипуляций для пользователя. Конечно 
же, встает вопрос о дополнительных трудозатратах, но в погоне за конфиденциальностью 
и предотвращением несанкционированного доступа каждый пользователь выберет вариант с до-
полнительными временными затратами в угоду своей безопасности. 

Остается проблема оценки устойчивости и индивидуальности биометрических характеристик. 
Тем не менее предложенный подход к распознаванию биометрического портрета пользователя поз-
воляет выявить лица, чей клавиатурный почерк надежно их идентифицирует. Также необходимы 
дальнейшие исследования в данной области, направленные на повышение достоверности и точности 
результатов, модернизации графического интерфейса, оптимизации скорости работы и т.д. 

Результаты исследования выявили следующие преимущества использования динамических 
методов биометрической аутентификации пользователей:  

 не требуется приобретение никакого дополнительного оборудования [2]; 
 от пользователя не требуется никаких дополнительных навыков и действий; 
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 предусмотрена возможность скрытой аутентификации, пользователь даже может быть не 
в курсе, что включена дополнительная проверка, а значит, не сможет об этом сообщить злоумыш-
леннику [15] (в случае применения подхода непрерывного мониторинга). 

Эффективность распознавания пользователя на основе динамических методов биометриче-
ской аутентификации достигает 92,14 %, что позволяет говорить о высоком потенциале примене-
ния данного метода в рамках разработки систем доступа к мобильным устройствам. 
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