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Обеспечение защиты прав и свобод граждан при обработке их персональных и обезличенных 

данных в цифровых платформах и информационных системах при организации и проведении массовых 
психологических исследований является важнейшей задачей организаторов проведения таких исследова-
ний. Проведение массовых психологических исследований имеет свои специфические особенности, кото-
рые определяются их целями и задачами. В статье сформирован концептуальный подход к проблеме за-
щиты персональных и обезличенных данных при проведении массовых психологических исследований с 
использованием психологической платформы, разработаны основные положения определяющие полити-
ку оператора психологической платформы в отношении обработки персональных и обезличенных дан-
ных, определены совместные меры по обеспечению безопасности обрабатываемых данных для участву-
ющих в организации и проведении психологических исследований сторон. 

Ключевые слова: цифровая платформа, психологическая платформа, массовые психологиче-
ские исследования, персональные данные, обезличенные данные, защита информации 
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determined by their aims and tasks. The article forms a conceptual approach to the problem of protecting personal 
and impersonal data during mass psychological research using a psychological platform, develops the main pro-
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in the organization and conducting psychological research on the parties. 
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Введение. С повышением уровня цифровизации общества доступность проведения мас-
совых, в том числе психологических, исследований позволяет оперативно получать и обраба-
тывать большие объемы информации, открывая новые возможности для получения научных 
результатов [10, 11]. Вместе с тем новые возможности не должны нарушать права и свободы 
граждан, установленные законодательством Российской Федерации. Обеспечение защиты прав 
и свобод граждан при обработке их персональных и обезличенных данных в цифровых плат-
формах и информационных системах при организации и проведении массовых психологиче-
ских исследований является важнейшей задачей организаторов проведения таких исследований 
[1]. При этом задачи обеспечения конфиденциальности и безопасности такой информации 
должны ставиться и решаться одновременно с задачами проведения тестирования, так как об-
работка информации ограниченного доступа возможна только после реализации установлен-
ных законодательством мер по ее защите.   

Проведение массовых психологических исследований имеет свои специфические осо-
бенности, связанные с обеспечением конфиденциальности, целостности и доступности сведе-

Test unit (school) 

Digital Psychological 
Platform 

scientific research 

Russian education Academy 
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ний о респондентах и результатах таких исследований. К таким особенностям можно отнести 
широкий охват различных категорий респондентов и организаций, необходимость выстраива-
ния между ними необходимых коммуникаций и каналов связи, использование обезличенных 
статистических данных и необходимость выстраивания индивидуальных траекторий результа-
тов исследований, определение необходимых и достаточных категорий и объемов данных ис-
следований, не противоречащих требованиям законодательства. 

Для проведения психологических исследований широко используется ряд платформ и 
сервисов зарубежных разработчиков, например, PsychoPy, OpenSesame, PEBL (Psychology Ex-
periment Building Language). Особенности их использования и применения описаны соответ-
ственно в [12, 13, 16]. Однако в указанных источниках и на официальных сайтах платформ не 
описаны вопросы обеспечения безопасности респондентов и полученных данных при подго-
товке и проведении исследований, тем более отвечающие нормам российского законодатель-
ства в указанной сфере. В настоящий момент времени в Российской академии образования со-
здается единая платформа, обеспечивающая возможность проведения психологических иссле-
дований в России, отвечающая в том числе требованиям безопасности информации. Вопросы 
создания открытой цифровой платформы массовых психологических исследований 
(DigitalPsyTools.ru) (далее – психологическая платформа) подробно описаны в работах [14, 15].  

В данной статье предложен концептуальный подход к организации защиты персональ-
ных и обезличенных данных при проведении массовых психологических исследований уча-
щихся образовательных учреждений на основе психологической платформы, обеспечивающий 
выполнение требований законодательства Российской Федерации в области защиты персо-
нальных данных. 

Постановка задачи. Цифровая психологическая платформа, разработанная Российской 
академией образования, сконструирована как постоянно развивающаяся информационная среда с 
набором инструментов для осуществления психологических исследований всех уровней [14, 15]. 
Для проведения пилотного тестирования психологической платформы предполагается использо-
вать данные респондентов – несовершеннолетних, обучающихся в средних образовательных 
учреждениях. Результаты тестирования должны быть детализированы до уровня учебного под-
разделения (класса, учебной группы) с перспективой полной идентификации субъекта персо-
нальных данных. Использование сертифицированных средств криптографической защиты ин-
формации для организации каналов связи между программным интерфейсом пользователя – ре-
спондента и серверной частью психологической платформы не предполагается. Тестирование 
происходит в помещениях учебного заведения. Идентификаторы и пароли для доступа к тести-
рованию в психологической платформе генерируются оператором психологической платформы.  

Определение условий и принципов обработки персональных данных при организа-
ции психологических исследований. Обработка персональных данных должна осуществлять-
ся только в строго определенных Федеральным законом от 27.07.2006 № 152 «О персональных 
данных» (далее – Федеральный закон) случаях. Одним из основополагающих принципов обра-
ботки персональных данных является наличие согласия субъекта на такую обработку [1]. Ввиду 
наличия среди возможных респондентов несовершеннолетних граждан, такое согласие должен 
дать за них законный представитель [7], полномочия которого должны быть проверены опера-
тором психологической платформы, что при организации удаленного автоматизированного 
тестирования выполнить затруднительно. 

Вместе с тем в соответствии с пп. 9 п. 1 ст. 6 Федерального закона обработка персональ-
ных данных допускается в статистических или иных исследовательских целях при условии 
обязательного обезличивания персональных данных, наличие обязательного согласия в таком 
случае не требуется.  

Таким образом, для обеспечения законности обработки данных в психологической 
платформе решено использовать обезличенные данные респондентов, при этом обрабатывать 
эти данные исключительно в статистических и исследовательских целях, что соответствует 
заявленным целям создания психологической платформы [14, 15]. 

При составлении тестов в психологической платформе также не используются вопросы, 
касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной жизни. 

Определение объема и содержания персональных и обезличенных данных. При 
организации и проведении тестирования оператор психологической платформы и учебное 
заведение совместно осуществляют сбор и обработку следующих персональных данных 
респондентов: 
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 фамилия, имя, отчество;  
 присвоенный идентификатор физического лица и соответствующий ему пароль; 
 дата рождения; 
 регион проживания; 
 номер (идентификатор/реквизиты) образовательного учреждения; 
 номер класса/учебной группы; 
 результаты исследований. 
Такой объем персональных данных не отвечает требованиям к анонимности 

обучающихся, проходящих тестирование. Вместе с тем для проведения психологических 
исследований важно соотносить результаты проведенных исследований с результатами 
последующих исследований. Для решения этой задачи предлагается использовать совместное 
хранение сведений о респонденте, одновременно исключающее возможное деобезличивание 
персональных данных и результатов исследования при реализации угроз безопасности в 
отношении одной из сторон, участвующих в организации и проведении тестирования (табл.). 

 
Таблица – Организация совместного хранения данных о респондентах 

Персональные данные 
Хранение данных 

Образовательное учреждение Оператор психологической 
платформы 

Фамилия, имя, отчество + – 
Присвоенный идентификатор 
физического лица и 
соответствующий ему пароль 

+ + 

Дата рождения + + 
Регион проживания + + 
Номер (идентификатор/реквизиты) 
образовательного учреждения + + 

Номер класса/учебной группы + + 
Результаты исследований – + 

  
Особенности обезличивания и совместной обработки персональных данных в 

психологической платформе. Использование раздельного хранения сведений о респонденте 
позволяет выполнить требования к их обезличиванию. Обезличивание персональных данных 
осуществляется с использованием метода введения идентификаторов в соответствии с 
Требованиями и методами по обезличиванию персональных данных, обрабатываемых в 
информационных системах персональных данных, в том числе созданных и функционирующих 
в рамках реализации федеральных целевых программ, утвержденными приказом Федеральной 
службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 
5 сентября 2013 № 996 [4] и соответствующими методическими рекомендациями [6]. 
Используемый метод обезличивания персональных данных обеспечивает достаточный уровень 
анонимности физических лиц при условии исполнения всеми сторонами, участвующими в 
организации и проведении тестирования, требований законодательства Российской Федерации. 
Стойкость применяемого метода обезличивания к атакам на идентификацию субъекта 
персональных данных обеспечивается, в том числе, организацией раздельного хранения 
сведений о соответствии идентификаторов физическим лицам и обезличенных данных. 
Эффективность метода обезличивания данных с использованием идентификаторов 
подтверждается в исследованиях [9]. 

Перед организацией тестирования между учебными заведениями (их учредителями) и 
оператором психологической платформы заключается соответствующее соглашение, 
определяющее цели, порядок взаимодействия, права и обязанности сторон, в том числе по 
защите персональных и обезличенных данных и их использованию. 

Организационную структуру ввода данных в психологическую (цифровую) платформу 
массовых психологических исследований можно представить в следующем виде (рис.). 
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Процесс введения и обработки данных в психологической платформе разделен на два 
этапа: этап присвоения и передачи идентификаторов и паролей субъектам исследования и этап 
ввода и обработки данных. Разделение процесса введения и обработки данных в цифровой 
платформе на два этапа исключает передачу оператору психологической платформы персо-
нальных данных учащихся в объеме, позволяющем однозначно идентифицировать субъекта 
персональных данных. 

Идентификаторы и пароли для доступа в психологическую платформу формируются 
оператором и передаются в учебное заведение, в котором организуется проведение тестирова-
ния обучающихся. Должностные лица учебного заведения организуют выдачу идентификато-
ров и паролей обучающимся для проведения тестирования, разъясняют необходимость соблю-
дения конфиденциальности полученных идентификаторов и паролей для доступа к психологи-
ческой платформе. Сведения о выданных идентификаторах и паролях, об их соответствии фи-
зическим лицам хранятся в соответствии с принятыми в учебном заведении правилами обра-
ботки и защиты персональных данных. Данные сведения не передаются оператору цифровой 
платформы. Обучающиеся обязаны соблюдать конфиденциальность идентификаторов и паро-
лей для доступа в цифровую платформу. 

Результаты тестирования конкретных физических лиц не передаются в учебное заведе-
ние за исключением случаев, предусмотренных законодательством. 

Доступ к обезличенным данным, обрабатываемым в психологической платформе, имеют 
работники оператора, перечень должностей которых определяется оператором. Доступ третьих 
лиц к обезличенным данным, обрабатываемым в психологической платформе, осуществляется 
в соответствии с законодательством Российской Федерации. 

Обработка персональных и обезличенных данных при организации психологических 
исследований. Обработка персональных и обезличенных данных обучающихся ограничивается 
достижением конкретных, заранее определенных и законных целей исследования, установлен-
ных в подписанных сторонами соглашениях об организации и проведении тестирования. 

Обработка персональных данных в психологической платформе осуществляется в 
статистических и исследовательских целях только в обезличенной форме. Оператором 
психологической платформы, иными операторами, участвующими в организации и проведении 
тестирования, не допускается объединение баз данных, содержащих персональные и 
обезличенные данные физических лиц, обработка которых осуществляется в целях, 
несовместимых между собой, а также объединение таких баз данных с таблицами соответствия 
идентификаторов исходным данным физических лиц. 

Содержание и объем обрабатываемых персональных и обезличенных данных 
обучающихся должен соответствовать заявленным целям обработки.  

Хранение и обработка обезличенных данных в психологической платформе 
обеспечивается с использованием баз данных, находящихся на территории Российской 
Федерации, что обеспечивает установленные законодательством требования. 
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платформу 
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Доступ к психологической платформе для проведения тестирования осуществляется 
через веб-сервис (программный интерфейс), запускаемый через интернет-браузер на 
компьютере учебного заведения. Тестирование проходит в онлайн- или оффлайн-режиме. 
Передача результатов тестирования с введенными физическим лицом данными в цифровую 
платформу осуществляется с использованием защищенного протокола передачи данных  
(ssl-протокола). Ввиду обработки только обезличенных данных применение 
сертифицированных средств криптографической информации для организации защищенных 
каналов связи между программными интерфейсами и серверной частью психологической 
платформы не является обязательным. 

В психологической платформе для проведения пилотного тестирования реализован 
следующий технологический процесс обработки данных: «Введение пользователем 
присвоенного идентификатора и пароля, даты рождения, региона проживания, номера учебного 
заведения и класса / Прохождение тестирования / Передача результатов тестирования с 
введенными пользователем данными в информационную систему с использованием 
защищенного протокола / Обработка данных в цифровой платформе / Представление данных 
/ Хранение данных». 

В связи с обработкой оператором психологической платформы обезличенных данных, 
отсутствием сведений о сопоставлении идентификационной информации и физического лица 
(обучающегося), право субъекта персональных данных (его законного представителя) на доступ 
к его персональным данным, в соответствии со статьей 14 Федерального закона, реализации в 
полном объеме не подлежит. Сведения, указанные в части 7 статьи 14 Федерального закона, 
частично представлены в документах оператора психологической платформы, подлежащих 
обязательному опубликованию или размещению в соответствии с законодательством 
Российской Федерации. Обращения и запросы физических лиц (их законных представителей) 
на получение сведений, указанных в части 7 статьи 14 Федерального закона, направленные и 
оформленные в соответствии с частью 3 указанной статьи, оператором цифровой платформы не 
принимаются, ответы не направляются. Полученные запросы уничтожаются.  

Передача персональных данных тестируемого, сведений о присвоенных ему 
идентификаторах и паролях, хранящихся в образовательных учреждениях, третьей стороне 
возможна только с письменного согласия физического лица или его законного представителя, а 
также в случаях, установленных законодательством Российской Федерации. Трансграничная 
передача персональных данных физического лица, сведений о присвоенных ему 
идентификаторах и паролях не осуществляется. Вместе с тем трансграничная передача 
результатов статистической обработки и исследований обезличенных данных осуществляется 
без ограничений, если такая передача (предоставление, распространение) информации не 
ограничена законодательством Российской Федерации.  

Защита персональных и обезличенных данных. Защита персональных и 
обезличенных данных обучающихся от их неправомерного использования или утраты 
обеспечивается согласованными правовыми, организационными и техническими мерами, 
реализуемыми оператором психологической платформы и образовательными учреждениями, 
участвующими в проведении тестирования своих обучающихся. При этом образовательные 
учреждения обеспечивают конфиденциальность персональных данных, идентификационной и 
парольной информации своих обучающихся. Оператор психологической платформы 
обеспечивает требуемый уровень защищенности цифровой платформы, обрабатывающей 
обезличенные персональные данные, а также соблюдение законодательства Российской 
Федерации по распространению и предоставлению таких данных. 

Защите подлежат: 
 обезличенные данные физических лиц, содержащиеся в базах данных 

психологической платформы оператора; 
 материальные носители, содержащие обезличенные данные физических лиц; 
 технические средства цифровой платформы, размещенные в помещениях оператора; 
 каналы передачи данных; 
 помещения, в которых размещаются элементы психологической платформы 

оператора; 
 идентификационная и парольная информация, а также сведения об их соответствии 

данным физических лиц (таблица идентификаторов). 
Защита обрабатываемых в психологической платформе данных осуществляется в рамках 

созданной оператором системы защиты персональных данных.  
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Хранение конфиденциальной информации об идентификаторах и паролях, их 
соответствии физическим лицам осуществляется образовательными учреждениями, 
участвующими в проведении тестирования, в соответствии с законодательством о 
персональных данных и архивном деле, не дольше, чем это требуют цели ее обработки. Сроки 
хранения указанной в настоящем пункте конфиденциальной информации не могут превышать 
сроки обучения физического лица в учебном заведении. По истечении сроков хранения 
указанной выше конфиденциальной информации данные сведения передаются в архив, что 
позволит обеспечить при необходимости деобезличивание данных. 

При передаче конфиденциальной идентификационной, парольной, иной информации 
образовательному учреждению либо за пределы установленной контролируемой зоны 
психологической платформы используется безопасный канал передачи. Допускается передача 
указанной конфиденциальной информации почтовыми, курьерскими службами с соблюдением 
условия конфиденциальности передаваемой информации в рамках действующего 
законодательства. Факт передачи конфиденциальной информации должен быть 
задокументирован. 

В связи с организацией взаимной обработки персональных и обезличенных данных о 
всех выявленных инцидентах безопасности оператор психологической платформы и 
образовательные учреждения сообщают друг другу в максимально короткий срок через 
установленных контактных лиц уведомление для разработки совместных мер по нейтрализации 
возможных угроз безопасности информации. 

Оператор психологической платформы не запрашивает идентификационную и 
парольную информацию у физических лиц и образовательных учреждений. 

Организация обеспечения безопасности обезличенных данных в цифровой платформе 
должна соответствовать требованиям законодательства в сфере персональных данных. Этот 
подход находит поддержку и в других работах, посвященных вопросам обезличивания персо-
нальных данных, например в [8]. 

Основные мероприятия по защите персональных и обезличенных данных в психологи-
ческой платформе определяются в соответствии с требованиями [1, 2, 3, 5]: 

 определение уровня защищенности психологической платформы; 
 назначение должностных лиц, ответственных за обеспечение безопасности обезли-

ченных данных в психологической платформе; 
 установление границ контролируемой зоны на объектах оператора, в которых разме-

щены элементы психологической платформы; 
 определение актуальных угроз безопасности информации при ее обработке в психо-

логической платформе; 
 применение организационных и технических мер по обеспечению безопасности об-

рабатываемой в психологической платформе информации, необходимых для выполнения уста-
новленных требований к защите обезличенных данных; 

 применение прошедших в установленном порядке процедуру оценки соответствия 
средств защиты информации в случаях, когда применение таких средств необходимо для 
нейтрализации актуальных угроз безопасности информации; 

 оценка эффективности принимаемых мер по обеспечению безопасности обрабатыва-
емых в психологической платформе данных; 

 учет съемных носителей информации, использующихся в психологической платформе; 
 обнаружение фактов несанкционированного доступа к обезличенным данным и при-

нятие соответствующих мер; 
 восстановление обезличенных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 
 установление правил доступа к информации, обрабатываемой в психологической 

платформе; 
 организация регистрации и учета всех действий, совершаемых с обезличенными дан-

ными в психологической платформе; 
 контроль за принимаемыми мерами по обеспечению безопасности обезличенных 

данных и уровня защищенности психологической платформы. 
Права и обязанности оператора психологической платформы и учащихся образова-

тельных учреждений при организации исследований. Ввиду особенностей обрабатываемых 
данных, в том числе их обезличивания, выполнение обязанностей оператора и реализация прав 
субъектов персональных данных, предусмотренных Федеральным законом, не могут быть  
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реализованы в полном объеме. Учитывая вышеизложенное, оператор психологической плат-
формы обязан:  

 принимать необходимые и достаточные меры по защите персональных и обезличен-
ных данных физических лиц, необходимых для достижения установленных целей обработки 
данных; 

 использовать полученные данные только в целях и на условиях определенными це-
лями исследования; 

 информировать физических лиц о целях и условиях обработки предоставляемых ими 
данных, о месте нахождения оператора и баз данных психологической платформы, об исполь-
зуемом методе обезличивания персональных данных, о сроках обработки персональных и обез-
личенных данных, об осуществленной или предполагаемой трансграничной передаче персо-
нальных и обезличенных данных путем размещения указанной информации в программном 
интерфейсе психологической платформы и на официальном сайте оператора. 

С учетом целей исследования, обрабатываемых данных, оператор психологической 
платформы вправе: 

 не вносить в обезличенные данные физических лиц изменения, не уничтожать и не 
блокировать обезличенные данные по запросам физических лиц (их законных представителей), 
в том числе в случае ошибочных действий при проведении тестирования, если такие действия 
не противоречат установленным целям обработки и не влияют на результат исследований; 

 требовать от образовательных учреждений соблюдения конфиденциальности переда-
ваемой им идентификационной и парольной информации. 

Учащиеся образовательных учреждений в целях обеспечения достоверности и защиты 
вводимых в психологическую платформу данных обязаны: 

 не разглашать персональную идентификационную и парольную информацию; 
 вносить достоверные сведения при прохождении тестирования; 
 выполнять требования и рекомендации должностных лиц образовательного 

учреждения при подготовке и проведении тестирования. 
Учащийся имеет право на: 
 получение сведений о целях и условиях обработки предоставляемых им данных, 

о месте нахождения оператора и баз данных психологической платформы, об используемом 
методе обезличивания персональных данных, о сроках обработки персональных и 
обезличенных данных, об осуществленной или предполагаемой трансграничной передаче 
персональных и обезличенных данных; 

 отказ от прохождения тестирования в психологической платформе; 
 защиту своих прав и законных интересов, если они будут нарушены при организации 

и проведении тестирования для достижения установленных целей исследования. 
Лица, виновные в нарушении норм и положений, установленных действующим зако-

нодательством, оператором психологической платформы и образовательными учреждениями, 
регулирующих получение, обработку и защиту персональных и обезличенных данных физиче-
ских лиц, несут дисциплинарную, административную, гражданскую, уголовную или иную от-
ветственность в соответствии с действующим законодательством Российской Федерации. 

Заключение. Таким образом, в статье сформирован концептуальный подход к про-
блеме защиты персональных и обезличенных данных при проведении массовых психологиче-
ских исследований с использованием психологической платформы, разработаны основные по-
ложения, определяющие политику оператора психологической платформы в отношении обра-
ботки персональных и обезличенных данных с учетом требований Федерального закона, опре-
делены совместные меры по обеспечению безопасности обрабатываемых данных для участву-
ющих в организации и проведении психологических исследований сторон.  
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