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Грамотное управление персоналом организации является одним из ключевых факторов ее успешного 

функционирования. При этом на поведение сотрудников большое влияние оказывает степень и качество их инфор-
мированности, в т.ч. о важности соблюдения мер информационной безопасности в условиях широкого развития ин-
формационно-коммуникационных технологий. Поэтому целесообразно применять информационные методы управ-
ления, позволяющие осуществлять точное, направленное и гибкое воздействие на отдельных сотрудников и их груп-
пы. С целью исследования влияния информационных мер воздействия была разработанаматематическая модель ин-
формационного обменамежду сотрудниками. Согласно модели, блок информации, мотивирующей сотрудников к 
качественному исполнению своих служебных обязанностей, доводится до сведения отдельных сотрудников с заве-
домо позитивным отношением к данной информации. Далее происходит распространение информации и обмен мне-
ниями среди сотрудников, приводящий к формированию итогового «вектора мнений» в коллективе. Использование 
разработанной моделипроцесса информационного обмена позволяет обоснованно планировать и осуществлять ин-
формационные воздействия на персонал с целью повышения эффективности функционирования антропогенной под-
системы организации. Алгоритм моделирования информационных воздействий был реализован в виде программно-
го продукта на объектно-ориентированном языке программирования C# и апробирован в Управления Федеральной 
миграционной службы (УФМС) по Астраханской области. 
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Rational organization’s workforce management is one of the key factors of its successful functioning. At the same 

time, employees’ behavior greatly depends on the degree and quality of their awareness, including that of the importance of 
information security measures in conditions of broad development of information and communication technologies. There-
fore, it would be appropriate to apply informational management methods, so that it would be possible to exert accurate, di-
rected and flexible influence on separate employees and groups of them. A mathematical model of information exchange 
between employees was developed with the purpose of studying the influence of information influence methods. According 
to the model, a piece of information that motivates employees to perform their duties better is transmitted to individual em-
ployees with a knowingly positive attitude to the information provided. Then, the distribution of information and intercom-
munication among employees takes place, resulting in a "vector of opinions". The information exchange model developed 
allows an organization to reasonably plan and exert its information influence on the employees to improve the efficiency of 
the organization's anthropogenic subsystem. The modeling algorithm of information influences was implemented as a piece 
of software using the object-oriented programming language C#. The ready-to-use application was tested at 
the Federal Migration Service of the Astrakhan region. 

Keywords: fuzzy cognitive modeling, anthropogenic subsystem, information influence, distribution of opinions, 
information security 

 
Введение. Эффективность функционирования сложных социотехнических систем (СТС) во мно-

гом зависит от лояльности и мотивированности персонала. Сотрудники оказывают влияние не только на 
принятие, но и на результат реализации управленческих решений, поскольку значительная часть этих 
решений направлена на человека как неотъемлемую часть СТС.  

При этом с учетом широкого развития информационных технологий, внедрения их практически 
во все сферы деятельности организаций, особую роль приобретают вопросы строгого соблюдениясот-
рудниками мер информационной безопасности, повышения общего уровня информационно-телекомму-
никационной компетентности персонала [1, 3]. 

Каждый сотрудник индивидуален, трудно предсказуем с точки зрения психологических особен-
ностей, и мотивы его поведения часто противоречивы [4]. Поэтому предсказать его решения/действия 
часто трудно. Кроме того, следует учитывать и эффекты взаимодействия сотрудников в рамках органи-
заций, выработки паттернов группового поведения. 

В связи с этим при формализации любых процессов, происходящих в СТС, возникает необходи-
мость учета особенностей, обусловленных поведением человека[13]. Персонал организации также явля-
ется и основным источником нарушения правил безопасности ее функционирования [1, 3].  

Все это предопределяет особую значимость проблемы управленияантропогенной подсистемой 
СТС с целью повышения эффективности ее функционирования, а также обеспечения необходимого 
уровня безопасности (в частности, предотвращения утечек информации ограниченного доступа) [16, 17].  

Подходы к воздействию на персонал принято разделять на методы институционального, мотива-
ционного и информационного управления [14]. Сущность институционального подхода заключается в 
управлении нормами и ограничениями, которые накладываются на деятельность членов организации. 
Для этого используются различные регламентирующие документы: правила внутреннего распорядка, 
политики безопасности, указания и т.п. Наряду с институциональным, в теории и практике современного 
управления персоналом все большую актуальность приобретает мотивационное управление. Оно рас-
сматривается как процесс активизации внутренних мотивов сотрудников и создание стимулов для побу-
ждения их к эффективной деятельности.  

Однако необходимо отметить, что на эффективность как институционального, так и мотиваци-
онного управления большое влияние оказывает степень информированности сотрудников организации 
[2, 6, 11, 12]. Информационное управление целесообразно применять для поддержания и усиления авто-
ритета руководства, создания благоприятной корпоративной среды, манипулирования сознанием со-
трудников с целью повышения уровня лояльности к системе, дезинформации недружественного окруже-
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ния, создания атмосферы нетерпимости к нарушениям, а также с целью выявления элементов, представ-
ляющих угрозу и мешающих выполнению миссии организации (инсайдеров). При этом под информаци-
онным управлением подразумевается управление объемом и составом информации, которая доводится 
до сведения сотрудников организации [8, 9]. 

Понятие информационного управления представляется как «процесс выработки управленческих 
решений в ситуации, когда управляющее воздействие носит неявный, косвенный характер, и объекту 
управления представляется определенная информация о ситуации (информационная картина), ориенти-
руясь на которую этот объект как бы самостоятельно выбирает линию своего поведения» [10]. 

К достоинствам информационного управления относятся «высокая избирательность воздейст-
вия, быстрая перестройка методов и средств воздействия в зависимости от меняющейся обстановки, воз-
можность оперативной концентрации усилий на том или ином объекте, возможность комплексного при-
менения различных методов и средств информационного воздействия, сравнительно небольшие затраты 
на разработку и реализацию управленческих решений при высокой эффективности их внедрения» [7]. 

Исходя из этого, можно сделать вывод, что вопросы моделирования процессов информационно-
го взаимодействия в социальных средах являются весьма актуальными. Однако эта тематика относи-
тельно слабо исследована в существующих работах. Поэтому целью данной статьи было устранение ука-
занного недостатка. 

Математическая модель процесса информационного воздействия на персонал организации. 
С целью исследования влияния на персонал информационных мер воздействия была разработана модель 
информационного обмена в социальной среде [15]. Для оценки текущего (в дискретный момент времени 

«t+1») отношения k-го сотрудника 1~ t
kV к информации I после обмена мнениями с коллегами 

предложены следующие формулы: 
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1 – так называемая «социальная интегральная сила 

(Cumulative Socia lPower)» [5], отражающая вклад в изменение мнения k-го человека к информации, 

ставшей ему известной от окружающих в дискретный момент времени «t+1»); 
kW  и 

kW  – взвешенные 

по степени доверия к источнику суммы негативных и позитивных высказанных мнений по отношению к 

I-ой информации, в дискретный момент времени «t+1»:  
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где 
kjW – позитивное мнение (имеющее оценку из QL+), поступившее к k-му сотруднику от j-го в момент 

времени «t+1»; 
kiW – негативное мнение (имеющее оценку из QL-), поступившее к k-ому сотруднику от i-

го в момент времени «t+1»; 
1tN  и 

1tN – количество поступивших  в дискретный момент времени «t+1» 

позитивных и негативных отзывов об информации I, соответственно. 

Согласно шкале Харрингтона, значения 1t
kV могут быть интерпретированы следующим обра-

зом[15]: 

64,01 1  t
kV  – сильно выраженное негативное отношение, побуждающее к распростране-

нию информации I совместно со своим негативным мнением (отрицательной оценкой) (S–). 

64,064,0 1  t
kV  – слабо выраженное негативное ( 064,0 1  t

kV ) или слабо выражен-

ное позитивное ( 64,00 1  t
kV ) отношение к I, не приводящее к дальнейшему распространению ин-

формации (S 0). 

164,0 1  t
kV  – сильно выраженное позитивное отношение, побуждающее к распространению 

информации I совместно со своим позитивным мнением, т.е. положительной оценкой (S +). 

Алгоритм моделирования процесса информационного воздействия на персонал, основанный на 
данной модели, можно представить следующим образом (рис. 1). 

1. На первом этапе, соответствующем нулевому шагу по времени (t=0), блок информация I, со-
гласованный службой управления персоналом с руководством организации, доводится до сведения от-
дельных сотрудников с заведомо позитивным отношением к данной информации. 

На данном этапе формируются: 
 начальный «вектор информированности» Z, в котором индексы информированности работ-

ников инициирующего множества равны «1», для остальных сотрудников – «0»; 
 начальный «вектор мнений» сотрудников. 
2. На следующем этапе происходит распространение информации и обмен мнениями между со-

трудниками на шаге времени от t до t+1: 
 формируется «вектор репоста» R информации I;  
 сотрудники, чей «индикатор репоста» равен «1», передают информацию I другим работникам – 

согласно матрице информационного обмена D; 
 осуществляется расчет текущего «вектора мнений» сотрудников по соответствующим фор-

мулам; 
3. На третьем этапе рассчитывается Хэммингово расстояние между текущим вектором и «векто-

ром мнений», полученным на предыдущем шаге по времени.  Затем проверяется выполнение условия 
*1 );( NVV t

I
t

IH                                                                      (6) 

Значение *N  задается лицом, принимающим решение (ЛПР). Если условие (6) выполняется, то 
работа алгоритма прекращается, и полученные данные предъявляются ЛПР для анализа. Иначе происхо-
дит возврат ко 2-ому этапу моделирования (рис.1). 

Перед началом моделирования необходимо сформировать матрицу информационных взаимосвя-
зей сотрудников, а также задать иные характеристики информационного обмена между ними. 

Кроме того, необходимо указать допустимый процент неинформированных сотрудников и вве-
сти инициализирующее множество сотрудников с заведомо позитивным отношением к информации, че-
рез которых будет осуществляться начальный «вброс» информации.  

В результате моделирования определяется следующее: количество итераций, необходимое для 
информирования нужного количества сотрудников; таблица и диаграмма мнений сотрудников; процент 
их информированности. Путем имитационного моделирования можно определить оптимальное множе-
ство сотрудников, через которых необходимо распространять информацию. 
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Рисунок 1 – Алгоритм моделирования процесса информационного воздействия 
 

Алгоритм моделирования информационного влияния (воздействия) был реализован в виде про-
граммного продукта на объектно-ориентированном языке программирования C#. При этом учитывались све-
дения о коммуникационных связях для заполнения матрицы информационного обмена; начальный «вектор 
мнений» о внедряемой информации; уровень консерватизма; тематика внедряемого блока информации.  

Результаты апробации модели. В качестве примера применения данного алгоритма (и соответ-
ствующего программного обеспечения) рассмотрим результаты, полученные в Управлении Федеральной 
миграционной службы (УФМС) по Астраханской области.  

Среди сотрудников УФМС распространялась информация о возможных последствиях игнориро-
вания регламентов по обеспечению информационной безопасности. Моделирование процесса было осу-
ществлено при следующих исходных данных: количество сотрудников N=271; тематика внедряемой ин-
формации («Нештатные ситуации и их последствия») была «интересна» всем сотрудникам организации. 

Матрица информационного обмена и матрица «доверия» для тематики внедряемого информационно-
го блока были заранее заполнены экспертами службы управления персоналом. Начальный «вектор мнений» 
сотрудников о внедряемой информации, оценка коэффициентов, отражающих уровень «консерватизма» были 
определены этими же экспертами, исходя из индивидуальных особенностей каждого сотрудника. 
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Информационный обмен при моделировании считался завершенным по условию (6) при 

15* N . Число сотрудников, через которых предполагалось внедрить информацию, варьировалось: L � 
{6; 10; 14; 18; 22; 26}. В зависимости от значения L количество тактов работы алгоритма до остановки по 
условию (6) было различным. С увеличением L количество тактов, а также количество сотрудников, ос-
тавшихся неинформированными, уменьшалось. На основе результатов имитационного моделирования бы-
ло определено оптимальное множество сотрудников )18;1(}{  llMM , через которых распространялась 
необходимая информация. Пример графика изменения количества информированных сотрудников в раз-
личные дискретные моменты времени, соответствующие шагам по времени, показан на рисунке 2. 

 

 
 

Рисунок 2 – График изменения количества информированных сотрудников при L=18 
 
Результаты, полученные в процессе моделирования, а также данные непосредственного опреде-

ления мнения сотрудников специалистами службы управления персоналом через две недели после «ин-
формационного вброса», приведены на рис.3. 

 

 
 

Рисунок 3 – Результаты распространения информации о необходимости строгого соблюдения регламентов по ин-
формационной безопасности и возможных последствиях при их игнорировании 
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Сравнение значений позволило сделать вывод о том, что предложенная модель адекватно отра-
жает процесс информационного обмена в коллективе УФМС. 

В дальнейшем предложенный алгоритм использовался для планирования и реализации «вбро-
сов» различных информационных блоков, которые содержали информацию о необходимости неукосни-
тельного выполнения требований регламентов и распоряжений руководства, и о последствиях, к кото-
рым может привести игнорирование этих требований.  

Моделирование процесса информационного обмена позволило обоснованно планировать и осу-
ществлять информационное воздействие на персонал с целью повышения ответственности по отноше-
нию к выполнению служебных обязанностей. В результате службой безопасности организации было от-
мечено уменьшение нарушений в области информационной безопасности в последующие 6 месяцев в 
среднем на 16 %. 

Заключение. Разработанные и описанные в данной работе модель информационного обмена в 
социальной среде, а также алгоритм и соответствующее ему программное обеспечение позволяют более 
обоснованно принимать решения по информационному управлению персоналом и, как следствие, повы-
шать эффективность такого управления. 

Апробация модели и соответствующего программного обеспечения в УФМС по Астраханской 
области показала адекватность предложенных подходов к математическому моделированию процесса 
информационного обмена в социальных средах. 
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РЕДАКЦИОННЫЙ КОММЕНТАРИЙ К СТАТЬЕ 
Вопросы управления распространением в организациях информации, значимой (или критичной) с точки 

зрения их деятельности имеют важнейшее значение. Поэтому тематика статьи, безусловно, является актуальной. 
Достоинством работы является то, что в ней не только предложен математический аппарат для имитационного мо-
делирования процессов распространения информации при нечетких условиях, но и проведено сравнение результатов 
вычислительного и «натурного» экспериментов, проведенных авторами. 

К недостаткам работы можно отнести следующее. 1) Реальный эксперимент (и имитационное моделирова-
ние для соответствующего ему объекта) описаны только для одной единственной организации и однократного ин-
формационного вброса. Этого достаточно для демонстрационных целей, однако для распространения полученных 
результатов на все типы организаций и различные виды информации целесообразно было бы использовать более 
«широкий» экспериментальный материал. 2) Результаты сравнения натурного и вычислительного экспериментов 
представлены в виде круговых диаграмм в наглядной форме – этого, видимо, достаточно для выводов качественного 
характера. Однако какие-либо формулы для количественной оценки степени совпадения результатов натурного и 
вычислительного экспериментов авторами статьи не предложены. 3) В статье не приведена информация о том, како-
му примерно шагу по времени в натурном эксперименте соответствует одна «итерация» (такт) вычислительного 
эксперимента. 4) При характеристике «матрицы информационных взаимосвязей» между сотрудниками для натурно-
го эксперимента не отражен в явной форме тот факт, что эти сотрудники занимают должности различных иерархи-
ческих уровней. Между тем различие таких уровней может дополнительно влиять на особенности восприятия полу-
чаемой информации и принятие решений по ее дальнейшему распространению. 5) В рамках характеристики прове-
дения натурного эксперимента дана общая ссылка на сотрудников «службы безопасности» организации, которые в 
этом эксперименте участвовали. При этом не указано их количество; объемы фактически располагаемой ими ин-
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формации, использованной для подготовки матриц информационных взаимосвязей; не даны оценки согласованности 
мнений этих сотрудников при формировании матриц. Кроме того, не описано, как именно специалистами службы 
безопасности оценивалось то, что конкретные сотрудники организации оказались ознакомленными с распростра-
нявшейся в эксперименте информацией. Между тем такие «детали» могут быть важны при анализе результатов это-
го и аналогичных им экспериментов. 
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Целью исследования является разработка подхода к созданию геоинформационных систем как инструмента 

поддержки принятия управленческих решений  с использованием инфографического анализа группируемых соци-
альных предпочтений жителей, выявленных при анализе данных социальных интернет-сетей. Существует множест-
во различных источников данных для поддержки принятия решений в области управления развитием региона: жало-
бы граждан, публикации в средствах массовой информации, мониторинг и статистика городской миграции, анкети-
рование населения с помощью различных опросов и интервью. Знания, извлеченные из данных о пользователях со-
циальных сетей, такие как поведенческие характеристики и предпочтения пользователей, должны учитываться при 
принятии решений, направленных на обеспечение устойчивого развития региона.Разработанный подход был исполь-
зован для создания системы поддержки принятия решений по управлению регионом на основе инфографического 
анализа. С этой целью был реализован механизм сбора данных из социальных сетей Вконтакте и Instagram, как наи-
более популярных в РФ в целом и в Волгоградской области, в частности. Поддержка принятия решений в разрабо-
танной геоинформационной системе заключается в  использовании инфографики, основанной на динамической ак-
туализации данных из социальных сетей. 
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