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В данной статье приводятся результаты экспериментальных исследований процес-

сов обработки, ретрансляции и маршрутизации голосового трафика в сетях с динамически 
адаптирующейся архитектурой. Рассматривается структура разработанного прототипа 
коммуникационной системы с голосовой передачей данных, способного работать в беспро-
водных сенсорных сетях стандарта ZigBee, а также измеренные значения реальных рабо-
чих характеристик системы в процессе передачи голосовых потоков в режиме полудуп-
лексной связи. В основе исследования лежат биометрические системы контроля доступа, 
которые в настоящее время являются наиболее перспективными, поскольку необходимость 
выполнения процедур идентификации персонала требуется во многих сферах человеческой 
деятельности. Актуальность работы подтверждается также широким распространени-
ем беспроводных мобильных телекоммуникационных технологий, на основе которых осуще-
ствляется передача данных в разрабатываемой системе. На основании спектральных и 
других характеристик голоса будет даваться разрешение на выполнение каких-либо дейст-
вий, например, на нахождение на некоторой закрытой территории. Практическая реали-
зация приложения речевой коммуникации для использования его совместно с модулями 
ZigBee и проведенные исследования характеристик его работы подтвердили реальную при-
менимость сетей стандарта ZigBee для обмена голосовыми сообщениями. 
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The results of experimental researches of voice traffic processing, retransmission and rout-

ing in networks with dynamically adaptable architecture are given in the paper. The structure of 
the developed prototype of communication system is also considered. This system is capable to op-
erate in wireless sensor ZigBee networks. The measured values of actual system working features 
when transmitting voice streams in half-duplex communication mode are presented. The researches 
are based on biometric access control systems, which are currently the most promising ones, since 
the necessity of implementing personnel identification is required in many spheres of human activ-
ity. The urgency of the work is also confirmed by widespread wireless mobile telecommunication 
technologies on which data transmission in the developed system is based. On the basis of spectral 
and other characteristics of voice, the permission to perform any actions will be given. Practical 
realization of voice communication application for using it together with ZigBee modules and the 
researches of characteristics of its work confirmed the real applicability of ZigBee networks for 
voice message exchange. 
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В связи с возросшим уровнем информатизации современного общества и увеличени-

ем числа информационных объектов, которые необходимо защищать от несанкционирован-
ного доступа, все более актуальными становятся проблемы использования механизмов рече-
вых технологий для разграничения доступа. Для решения задачи интеллектуального управ-
ления доступом на закрытой территории с использованием сенсорных сетей необходимо 
провести экспериментальные исследования процессов обработки, ретрансляции и маршру-
тизации голосового трафика в сетях с динамически адаптирующейся архитектурой [2, 5]. 

Авторами были проведены такие исследования, целью которых была разработка 
практической реализации прототипа коммуникационной системы с голосовой передачей, 
способной работать в беспроводных сенсорных сетях (БСС) стандарта ZigBee [1], а также 
измерение реальных рабочих характеристик системы в процессе передачи голосовых пото-
ков в режиме полудуплексной связи. 

Значимость работы определяется необходимостью выполнения процедур идентифи-
кации персонала во многих сферах человеческой деятельности. С развитием процессов ав-
томатизации и компьютеризации направление информационной безопасности и контроля 
доступа становится стратегически важным даже в отношении тех предприятий, чья деятель-



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  
управление и высокие технологии № 3 (19) 2012 
 

 26 

ность напрямую не связана с информационными технологиями. Это может относиться как к 
контролю доступа на некоторую территорию, так и доступа к определенной информации. 
Биометрические системы контроля доступа в настоящее время являются наиболее перспек-
тивными, что подтверждается повсеместным внедрением биометрических электронных пас-
портов. Актуальность работы подтверждается также широким распространением беспро-
водных мобильных телекоммуникационных технологий, на основе которых осуществляется 
передача данных в разрабатываемой системе. 

Конечной целью работы является разработка системы идентификации по голосовым 
биометрическим показателям с использованием беспроводных самоорганизующихся сетей. 
На основании спектральных и других характеристик голоса будет даваться разрешение на 
выполнение каких-либо действий, например, на нахождение на некоторой закрытой терри-
тории. С определенным интервалом у пользователя будет запрашиваться подтверждение, 
чтобы выполнить его идентификацию по голосу. 

Для практической реализации и проведения экспериментов был создан испытатель-
ный лабораторный стенд на основе отладочных комплектов из беспроводных сенсорных мо-
дулей ZigBee компании Texas Instruments. Кроме этого были проанализированы характери-
стики нескольких различных модулей разных производителей на основе разных чипов 
ZigBee [6]. Как наиболее удовлетворяющие условиям экспериментальных исследований, 
были выбраны модули Texas Instruments на базе чипа CC2480 [3, 4], обладающие наилуч-
шими показателями среди рассмотренных, такими, как реальная пропускная способность 
канала передачи, ценовой диапазон, удобство эксплуатации, гибкость архитектуры, простота 
и универсальность программирования и т.д. 

Структура разработанного прототипа системы голосовой коммуникации в БСС стан-
дарта ZigBee представлена на рис. 1. Данный рисунок иллюстрирует процесс передачи рече-
вого трафика при помощи средств беспроводной маршрутизации модулей ZigBee. 

 

 
 

Рис. 1. Структура системы голосовой коммуникации в БСС 
 
В качестве источника аудиопотока используется микрофон, подключенный к персо-

нальному компьютеру (ПК). Также к ПК через порт USB подключен модуль ZigBee и запу-
щено приложение, которое непосредственно принимает сигнал с микрофона, сжимает его и 
передает через первый модуль ZigBee в радиоканал. Одновременно принимается сигнал, по-
ступающий из модуля ZigBee, декодируется и воспроизводится в реальном времени на спи-
кере (либо в наушниках). Передаваемые по радиоэфиру данные с оцифрованной речью 
ретранслируются сетью ZigBee от одного модуля к другому таким образом, что организует-
ся виртуальная цепь передачи от источника к приемнику сигнала. На обратном конце обра-
зованной линии связи приемный модуль ZigBee передает данные на ПК, которые тот анало-
гичным образом декодирует и воспроизводит. 

Вместо ПК может использоваться любое другое оконечное устройство обработки 
сигналов, например, КПК, коммуникатор, смартфон или специализированный программи-
руемый терминал, интегрирующий функции аудиоввода-вывода и пакетной передачи дан-
ных (такой, как IP-телефон). 
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Удаленный модуль ZigBee может также разворачивать приходящий к нему сигнал и 
передавать его по цепочке модулей обратно, имитируя двухстороннюю голосовую связь 
(рис. 2). Таким образом, тот аудиопоток, который вышел от источника сигнала, им же и 
принимается. Данный режим с образованием петли обратной передачи используется в тес-
товых целях. 

 

 
 

Рис. 2. Структура используемого тестового стенда 
 

Аудиоданные принимаются с микрофона в формате PCM с дискретизацией 8 кГц и 
квантованием 16 бит, что позволяет передавать речь в телефонном диапазоне частот от 0,3 
до 3,4 кГц. Оцифрованная речь подается на вход кодека, преобразующего стандартный ау-
диопоток в последовательность сжатых кадров, содержащих не изменения уровня сигнала 
на временной оси, а параметры речевой модели голосового тракта для синтезируемой речи 
на определенный временной промежуток (фрейм), за счет чего достигается значительное 
сжатие исходных аудиоданных. Для кодирования используется низкоскоростной (low-
bitrate) кодек OpenLPC, который является бесплатно распространяемым (по лицензии GPL). 

Далее поток данных с выхода кодера передается в процедуру фрагментации, где он 
разбивается на фрагменты (блоки фиксированной длины). Один блок данных соответствует 
одному радиопакету, размер блока может варьироваться (задается при компиляции). Затем 
блоки оформляются в виде пакетов, ставятся в очередь и последовательно передаются в мо-
дуль ZigBee для отправки по адресу назначения (т.е. модулю-получателю). Модули ZigBee 
осуществляют доставку и ретрансляцию пакетов по сети. Конечный в цепочке передачи мо-
дуль-получатель осуществляет прием пакетов, которые он направляет основному приложе-
нию. Приложение на ПК выполняет обратные операции: временную синхронизацию, деф-
рагментацию принятых пакетов (обратную сборку), направляет полученный входной поток 
на декодер, данные с выхода декодера поступают на оконечное устройство воспроизведения, 
которое воспринимает эти данные как один непрерывный аудиопоток. 

Протокол обмена данными между ПК и модулем ZigBee эмулирует работу по COM-
порту через UART (асинхронный приемо-передатчик). Данные передаются пакетами пере-
менной длины. 

Путем практических измерений было выяснено, что максимальная скорость переда-
чи данных между модулями ZigBee зависит от размера радиопакета (см. диаграмму на 
рис. 3). По горизонтальной оси диаграммы отложен размер пакета в байтах, эти значения 
кратны 7 байтам, т.к. размер одного фрейма на выходе кодера составляет 7 байт. По верти-
кальной оси указан битрейт в кбит/с. 

На практике удалось достигнуть максимальную скорость в 2,2 кбит/с. При дальней-
шем увеличении размера радиопакета (42 байта и выше) происходят сбои в передаче дан-
ных, хотя согласно документации для модулей Texas Instruments размер пакета может быть 
до 128 байт. Измерения проводились в условиях максимальной близости модулей ZigBee, 
т.е. в зоне уверенного приема и при отсутствии воздействия внешних факторов (радиопомех, 
интерференции, теневых зон и т.д.). В связи с описанным ограничением по пропускной спо-
собности канала связи в качестве основного речевого кодека был выбран низкоскоростной 
вокодер OpenLPC, чей диапазон скоростей (1,4/1,8 кбит/с) удовлетворяет требования среды 
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передачи, однако качество речи невысокое. Улучшение качества речи предполагает соответ-
ственное увеличение скорости передачи данных, что возможно лишь при доступности более 
широкополосного канала радиосвязи. 
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Рис. 3. Зависимость скорости передачи данных от размера радиопакета 

 
Практическая реализация приложения речевой коммуникации для использования его 

совместно с модулями ZigBee и проведенные исследования характеристик его работы под-
твердили реальную применимость сетей стандарта ZigBee для обмена голосовыми сообще-
ниями. Наряду с основными функциями, для которых были предназначены БСС класса 
ZigBee (сбор и ретрансляция сенсорной информации с датчиков), они также способны 
транслировать мультимедийную нагрузку в виде сжатых речевых потоков. 

Однако можно сделать следующие выводы о существенных ограничениях голосовой 
связи в таких сетях: 

1) сравнительно низкое качество речи по сравнению с традиционными средствами 
доставки голосового контента, такими, как обычная проводная телефония, мобильная сото-
вая связь и т.д.; 

2) наличие ограничений на возможность полноценной дуплексной связи, когда осу-
ществляется ретрансляция голосовых потоков одновременно в обе стороны. 

3) наличие ограничений по числу одновременно установленных соединений, в связи 
с очень низкой пропускной способностью сети; 

4) существенные задержки при передаче речевого трафика, накладываемые характе-
ром взаимодействия узлов, а именно технологией обмена в ad-hoc сетях, основанной на 
multihop-маршрутизации. 

Таким образом, область применения сетей стандарта ZigBee для передачи голосовых 
потоков является довольно специфической – например, можно использовать БСС как деше-
вое решение для цифровой интерком-связи в пределах нескольких помещений, для трансля-
ции голосовых команд внутри мобильной группы исполнителей, для организации перего-
ворных устройств (типа домофона) и т.п. То есть там, где невысоки требования к качеству 
речи и невысокие нагрузки на саму сеть, но существенным фактором является низкая стои-
мость, высокая автономность, простота и надежность эксплуатации. 
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В статье показано, что обследование пространства в процессе обнаружения объ-

екта может быть непрерывным во времени либо состоять из отдельных мгновенных ак-
тов; причем в большей части практически значимых случаев используется непрерывное об-
следование. В статье введено понятие и найдены мгновенные вероятности обнаружения 
объектов радиотехническими устройствами охраны для различных условий наблюдения. 
Названные характеристики являются статистическими. Условия наблюдения принято 
рассматривать как плохие, нормальные и хорошие. 


