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В статье приведены преимущества и риски цифровизации образования. В связи с тем, что задача 

оценки последствий реализации рисков при организации дистанционного обучения является нетривиальной, 
авторами была предпринята попытка описать методику оценки актуальности рисков в зависимости от выяв-
ленного психологического типа личности обучающегося на основе прецедентного подхода. Данная методика 
может быть автоматизирована для внедрения в действующие цифровые образовательные среды, а также 
адаптирована для применения в высших учебных заведениях и учреждениях дополнительного профессио-
нального образования как для учащихся, как и для преподавателей, ведущих образовательную деятельность 
в дистанционном или смешанном режиме. 
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The article presents the advantages and risks of digitalization of education. Due to the fact that the task  

of assessing the consequences of the implementation of risks in the organization of distance learning is nontrivial, the 
authors made an attempt to describe the methodology for assessing the relevance of risks depending on the identified 
psychological type of the student's personality on the basis of a precedent approach. This technique can be automated  
for implementation in existing digital educational environments and adapted for use in higher educational institutions 
and institutions of additional professional education for both students and teachers who conduct educational activities 
in a distance or mixed mode. 
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Введение. Процесс цифровизации образования, начавшийся в 70-х годах прошлого века, 

когда в школах стали появляться первые компьютерные классы, сегодня, фактически, становится  
стратегией развития системы образования, что определятся вектором формирования цифровой 

                                                        
1 Статья выполнена при поддержке гранта РФФИ, проект № 19-29-14007 мк «Оценка влияния цифровизации образователь-
ного и социального пространства на человека и разработка системы безопасной коммуникативно-образовательной среды». 
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экономики. Этот факт подтверждается полномасштабной планомерной работой государства 
по организации цифрового обучения в вузах и школах в рамках реализации федеральных проектов 
и программ. А в условиях ограничительных мер, вызванных пандемией коронавируса COVID-19, 
когда цифровое обучение вынужденно и резко стало реальностью, вопрос его изучения стал 
крайне актуальным как с научной, так и с практической точки зрения. 

Анализ литературных источников. Еще до кризисной ситуации 2020 года практика ди-
станционного обучения была высоко оценена как студентами, так и профессорско-
преподавательским составом американских вузов [12]. Онлайн-курсы активно внедрялись в учеб-
ные планы, предоставляя большой портфель дистанционных услуг [13]. При этом были отмечены 
следующие положительные факторы цифрового образовательного процесса (ЦОП): 

1. Повышение доступности образования: благодаря дистанционному обучению становятся 
доступными курсы известных педагогов со всего мира, в том числе для обучающихся с ограни-
ченными возможностями здоровья. Обучение возможно в любое время суток, что удобно для ра-
ботающих или семейных слушателей. 

2. Возможность реализации гибкой индивидуальной образовательной траектории: для 
каждого учащегося может быть разработана индивидуальная программа обучения, учитывающая 
его текущие возможности и потребность в знаниях [2]. 

3. Экономическая выгода: затраты на проведение дистанционных занятий по сравнению  
с очными гораздо ниже за счет отсутствия расходов на транспорт и на организацию обучения (арен-
ду помещении̮, заработную плату обслуживающего персонала, расходы на методическое обеспече-
ние курсов, раздаточный материал и пр.), особенно если количество обучающихся велико [2]. 

4. Уменьшение трудоемкости и освобождение преподавателей̮ от рутинной работы: провер-
ки домашних задании̮, заполнение отчетности по успеваемости, проведение одних и тех же занятий 
в нескольких потоках и т.п. Это также позволяет решить проблему нехватки преподавателей. 

Однако, несмотря на вышеперечисленные положительные аспекты внедрения цифрового 
обучения, особого внимания требует изучение рисков возникновения его негативных последствий. 
Исследования показывают, что введение цифровой образовательной системы само по себе порож-
дает ряд рисков, которые угрожают обеспечению безопасности участников образовательной дея-
тельности. Среди них выделяют [3]: 

Когнитивные риски. Под когнитивными рисками авторы исследования [11] понимают ве-
роятность реализации угроз устойчивому гомеостатичному функционированию познавательных 
процессов, антропологической идентичности и существованию человека, опосредованных лич-
ностными и психофизиологическими уязвимостями (чертами характера, психофизиологическими 
особенностями, когнитивными, поведенческими стилями, потенциально способствующими 
успешной реализации данных угроз). К таким рискам были отнесены информационное перенасы-
щение, девальвация возможностей памяти, снижение уровня критического мышления учащихся, 
формирование техногенной (цифровой) идентичности. 

Коммуникативные риски. Такие риски связаны с нарушениями коммуникативных навы-
ков участников образовательного процесса, т.е. навыков общения. В эту категорию попали риски 
возникновения зависимости от социальных сетей, экзистенциальные риски в цифровой среде, эс-
капизм подростков в цифровой среде, виртуальные деструктивные сообщества, суицидальные 
виртуальные сообщества («группы смерти») и т.п. 

Социальные риски и аддикции. Этот набор рисков связан, в первую очередь, с взаимодей-
ствием участников образовательного процесса в социуме и может проявляться в виде социальной 
эксклюзии, цифрового тоталитаризма, кибер-троллинга, кибер-буллинга, смомби, интернет-
игровых аддикций. 

Информационные риски. Создание единой цифровой образовательной системы невозмож-
но рассматривать без анализа информационных рисков, ведь их порождает сам факт осуществле-
ния образовательного процесса в цифровой среде. К таким рискам относят риски нарушения кон-
фиденциальности, целостности, доступности, аутентичности и неотказуемости. 

Риски здоровью. Больше всего опасений у общественности и особенно родителей вызы-
вают риски, связанные со здоровьем учащихся. Неокрепший организм ребенка наиболее сильно 
подвержен внешним негативным воздействиям, а вред, который потенциально может нанести 
длительный контакт с компьютерной техникой, широко обсуждается научным сообществом. Сре-
ди рисков, связанных со здоровьем участников образовательного процесса, авторы статей [2] вы-
деляют ухудшение зрения, набор избыточного веса, нарушение сна, возникновение заболеваний 
дыхательных путей и аллергических реакций, нарушения в различных отделах позвоночника, пе-
регрузка суставов кистей и др. 
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Цель и задачи исследования. Анализ литературы показал, что все вышеперечисленные 
риски являются актуальными. Однако вероятность их проявления у участников цифрового образо-
вательного процесса может быть различной. В связи с этим возникла необходимость изучить,  
с какой интенсивностью могут проявиться те или иные негативные последствия реализации циф-
рового образования у разных людей. 

Авторы ряда работ отмечали, что успехи в освоении знаний, в том числе с помощью циф-
ровых технологий, связаны с особенностями восприятия, репрезентативной системы и другими 
ключевыми характеристиками психологического типа личности [4, 7]. 

В связи с этим было сделано предположение, что актуальность последствий реализации 
тех или иных когнитивных, коммуникативных и социальных рисков также может быть связана 
с психологическим типом личности участника образовательного процесса. Риски, связанные с фи-
зическим состоянием участников ЦОП, не рассматриваются в рамках данной статьи, так как они 
не связаны с психологическими особенностями характера, а только с физиологическими особен-
ностями организма. Информационные риски также не рассматриваются, так как они зависят 
от состояния информационной обучающей среды, а не от ее пользователей. 

Предлагаемый метод исследования. Для установления взаимосвязи между психологиче-
ским типом личности участника образовательного процесса и рисками, которым он наиболее под-
вержен, и с целью последующей выработки дальнейших рекомендаций по минимизации их по-
следствий, предлагается следующая методика. 

Этап 1. Сбор группы испытуемых. В первую очередь, необходимо собрать группу испы-
туемых. Репрезентативность выборки может быть обеспечена за счет участников разного пола, 
направленности обучения (гуманитарные, технические, экономические классы), региона и вида 
населенного пункта (село, город, поселок). 

Этап 2. Проведение психологического тестирования. До начала работы в дистанционном 
формате для каждого участника экспериментальной группы необходимо определить психологиче-
ский тип его личности. Для этих целей рекомендуется использовать методику «7 радикалов»  
В.В. Пономаренко, т.к. она позволяет в режиме реального времени, без применения тестов выявить 
психологические и коммуникативные особенности испытуемого по его поведению, по манере стро-
ить общение и даже по внешнему виду собеседника. При этом выделяют следующие радикалы [10]: 

1. Истероидный (демонстративный). 
2. Эпилептоидный (застревающий и возбудимый). 
3. Паранойяльный (целеустремленный). 
4. Эмотивный (чувствительный). 
5. Шизоидный (творческий). 
6. Гипертимный (жизнерадостный, оптимистичный). 
7. Тревожный (боязливый). 
Комбинация и вес тех или иных радикалов образует психологический профиль испытуемо-

го. Чтобы определить эту комбинацию, возможно организовать индивидуальные или групповые бе-
седы с психологом, в рамках которых последний отмечает признаки, соответствующие тому 
или иному радикалу, и выделяет превалирующий и второй по частоте проявления радикалы в харак-
тере каждого участника опроса. Либо можно воспользоваться автоматизированными программными 
решениями, которые на настоящий момент уже реализованы и могут быть использованы для реше-
ния задачи установления психологического типа личности без привлечения психологов [2, 9]. 

Этап 3. Проведение тестов для оценки начального и конечного уровня последствий 
от реализации рисков. Далее необходимо выбрать тесты, которые целесообразно использовать 
для оценки начального и конечного уровня последствий от реализации рисков у каждого из участ-
ников выборки. Важно отметить, что для каждого риска требуется свой уникальный тест или ме-
тодика определения. Например, для оценки памяти могут быть использованы упражнения на ме-
ханическое запоминание цифр или изображений. Для выявления уровня критического мышления 
целесообразно применить, например, тест Уотсона-Глейзера. А для установления суицидального 
риска у детей подходит тест авторов А.А. Кучера и В.П. Костюкевича. 

С помощью выбранных тестов и методик проводится оценка начального уровня послед-
ствий от реализации рисков у испытуемых. После этого участники допускаются к работе в ди-
станционном формате. Прохождение повторного выходного тестирования осуществляется не ме-
нее чем через 9 месяцев, так как на формирование привычек и автоматических действий требуется 
срок до 254 дней [13]. Полученные данные сохраняются в базе данных, которая в дальнейшем 
служит для формирования таблицы прецедентов. 

Этап 4. Формирование таблицы прецедентов. Для того чтобы определять актуальные риски 
для новых участников образовательного процесса, предлагается использовать метод прецедентов.  
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Так как большинство тестов не дают количественных оценок, а результат формируется ис-

ключительно качественно, для формализации оценок предлагается использовать лингвистическую 
переменную «Уровень последствий» и терм-множество ее значений UR, состоящее из 5 элементов:  
UR = {Нулевой (0); Низкий (А); Средний (В); Выше среднего (C); Высокий (D)} 

В классификаторе функциями принадлежности нечетких чисел, заданных на отрезке [0,1] ϵ R, 
являются трапеции: {«0»(0,25; 0,15; 0,15; 0,25); A(0,15; 0,25; 0,35; 0,45); B(0,35; 0,45; 0,55; 0,65); 
C(0,55; 0,65; 0,75; 0,85); D(0,75; 0,85; 1;1)}, где в нечeтком числе XX(а1, а2, а3, а4) а1 и а4  абсциссы 
нижнего основания, а2 и а3  абсциссы верхнего основания трапеции. 

Графический вид пятиуровневого классификатора приведен на рисунке. 

 
Рисунок – Графический вид пятиуровневого классификатора тестовых оценок 
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Для того чтобы иметь возможность интерпретировать данную таблицу как набор преце-
дентов, необходимо исключить дублирующие друг друга строки (обеспечить неизбыточность таб-
лицы прецедентов). 

Таким образом, получаются правила вида: 
ЕСЛИ R1i = h1 и R2i = h2, ТО являются актуальными риски, для которых ∆࢏ࡺ

࢐ > . 
В случае, когда левые части правил одинаковые, а правые отличаются, выполняется логи-

ческая операция «ИЛИ». Например, если имеются прецеденты: 
ЕСЛИ R1i = 1 и R2i = 2, ТО являются актуальными риски ࢏ࡺ

ૠ, ࢏ࡺ
૝. 

ЕСЛИ R1i = 1 и R2i = 2, ТО являются актуальными риски ࢏ࡺ
૜, ࢏ࡺ

૟. 
То итоговым правилом после соответствующей обработки будет являться: 
ЕСЛИ R1i = 1 и R2i = 2, ТО являются актуальными риски ࢏ࡺ

ૠИЛИ ࢏ࡺ
૝ ИЛИ ࢏ࡺ

૜ИЛИ ࢏ࡺ
૟. 

Этап 5. Выбор прецедента. Полученная на этапах 1–4 таблица прецедентов и основанная 
на ней База знаний в виде продукционных Правил позволяют выстраивать индивидуальные обра-
зовательные траектории для снижения возможных негативных последствий для каждого участни-
ка ЦОП. Например, когда в класс приходит новый ученик, необходимо выявить психологический 
тип его личности (установить R1i и R2i) и по таблице прецедентов определить риски, которые для 
него являются наиболее актуальными, после чего предложить соответствующие рекомендации. 
К примеру, если был выявлен риск склонности к кибербуллингу, рекомендовать проведение вос-
питательных бесед, организацию с его участием командных и проектных работ и другие методы 
профилактики с данным явлением [6]. 

Применение методики. Описанная выше методика может использоваться в средних 
и средне-специальных учебных заведениях для оценки уровня последствий от реализации комму-
никативных, когнитивных, социальных рисков и аддикций при цифровизации образования, а при 
адаптации тестирующих методик и в высших учебных заведениях, где применение дистанционно-
го обучения с помощью цифровой образовательной среды также актуально. С изменениями мето-
дика может применяться и для анализа последствий от реализации тех или иных рисков 
для других участников образовательного процесса – учителя, тьюторы, родители. Специалисты, 
применяющие методику, могут самостоятельно выбрать методики психологического типирования 
личности и тесты, которые будут использоваться для оценки уровня рисков. Кроме того, данная 
методика может быть автоматизирована для проведения психологических тестов и выработки ре-
комендаций по минимизации последствий рисков. 

Заключение. Несмотря на положительные аспекты цифровизации среднего образования 
(доступность и возможность индивидуализации, снижение издержек и пр.), существуют и нега-
тивные проявления, объединенные в группы потенциально возможных рисков – коммуникатив-
ные, когнитивные, социальные, информационные и риски, связанные со здоровьем участников 
образовательного процесса. В рамках данной статьи предпринята попытка разработать методику, 
которая позволяет оценить уровень последствий от их реализации тех или иных видов рисков 
в зависимости от выявленного психологического типа личности обучающегося на основе преце-
дентного подхода. Данная методика может быть автоматизирована для внедрения в действующие 
цифровые образовательные среды, а также адаптирована для применения в высших учебных заве-
дениях и учреждениях дополнительного профессионального образования. 
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