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Предлагается метод проверки достоверности данных при передаче закрытой информации по открытым кана-
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методу, используется гибридное шифрование с распределенной передачей информации. Это обеспечивает эффектив-
ные возможности проверки достоверности передаваемых данных в отношении отсутствия фактов внедрения злоумыш-
ленников. Симметричный метод шифрования применяется для шифрования данных, в то время как ассиметричный 
ключ зашифровывает сам симметричный ключ.  Таким образом, в предлагаемом методе высокая производительность 
симметричных криптосистем сочетается с преимуществами ассиметричных методов в отношении уровней защиты. 

Ключевые слова: достоверность данных, аутентикация, передача информации, шифрование, дешифрова-
ние, защита данных, гибридное шифрование, безопасность передачи информации, биометрическая идентификация, 
мультиграф, сетевые атаки 
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A method is proposed for verifying the accuracy of data when transmitting sensitive information on open commu-

nication channels between network nodes. The requirements for the systems within which the data is transmitted are given. 
Describes the technical aspects of the proposed method, sharing multigraph, encryption and biometric identification to verify 
the reliability of the transmitted data. The scheme corresponding to this method uses hybrid encryption with distributed in-
formation transfer. This provides effective means of verifying the reliability of the transmitted data in the absence of evi-
dence of intruders. The symmetric encryption method is used to encrypt data, while the asymmetric key encrypts the symmet-
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ric key itself. Thus, in the proposed method, the high performance of symmetric cryptosystems is combined with the ad-
vantages of asymmetric methods in terms of levels of protection. 

Keywords: data accuracy, authentication, information transfer, encryption, decryption, data protection, hybrid en-
cryption, information transfer security, biometric identification, multigraph, network attacks 
 

Введение. Одним из важнейших качеств любой информационной системы (ИС) является безопас-
ность ее использования. Это связано с возросшим количеством атак злоумышленников на сетевые ресурсы 
во всём мире [8]. Любая ИС, позволяющая проводить обмен данными, должна гарантировать, что отправ-
ленная информация не будет перехвачена или подделана. Для проверки достоверности получаемой инфор-
мации узлом (т.е. отсутствия каких-либо ее корректировок в процессе передачи) необходимо рассмотреть 
меры по обеспечению безопасного обмена данными. Под безопасным обменом подразумевается невозмож-
ность повлиять на процесс передачи данных cо стороны третьих лиц. В связи с этим должны быть изучены 
все возможные варианты действия потенциальных взломщиков – нарушителей информационной безопас-
ности. Поэтому есть необходимость рассмотреть слабости проектируемой ИС по отношению к максималь-
но возможному разнообразию сетевых атак – изнутри и извне локальной вычислительной сети.  

Для участников обмена сообщениями необходимо создать среду, в которой соблюдаются следу-
ющие правила. 

1. Между участниками процесса обмена информацией не должно быть нежелательных посредников. 
2. Не допускается возможность для злоумышленника выдать себя за доверенное лицо, т.е. иден-

тифицировать себя в качестве истинного пользователя. 
3. Среда, в которой происходит обмен, должна быть изолирована при открытости сети. Иными 

словами, эта среда должна иметь внутреннюю защиту данных (брандмауэр, антивирус и т.д.). 
С учетом существующих проблем, угроз и недостатков при передаче любой информации по сети, 

есть большая вероятность возникновения несанкционированной расшифровки и захвата данных злоумыш-
ленниками с дальнейшим искажением достоверности информации [14, 16]. Поэтому целесообразна разработ-
ка метода проверки достоверности данных при передаче информации с использованием гибридного шифро-
вания, в частности совместного применения асинхронных и синхронных ключей, биометрии и мультиграфов. 

Шифрование канала обмена данными. Прежде всего рассмотрим решение проблемы «прослу-
шиваемости» сети, в которой происходит обмен информацией. Именно криптографические методы шифро-
вания помогут нам обеспечить защиту от прослушивания канала передачи данных со стороны. С их помощью 
мы сможем преобразовывать транспортируемую информацию так, чтобы лица без авторизации для работы в 
ИС не имели к ней доступа. 

Предлагаемый метод защиты канала от внедрения злоумышленников подразумевает использова-
ние гибридного шифрования, при этом передача информации будет являться распределённой. Симмет-
ричный метод шифрования будет использоваться для шифрования данных, в то время как ассиметрич-
ный ключ зашифрует сам симметричный ключ. В таком случае производительность симметричных 
криптосистем будет сочетаться с преимуществами ассиметричных методов. Процесс обмена должен 
начинаться с аутентикации клиента [6, 9, 12, 18]. 

Рассмотрим на примере схемы по рисунку 1 состав участников сети. Клиент непосредственно 
связан с сервером аутентикации, сервером приёма сообщений и распределёнными серверами [1], кото-
рые связаны с базой данных (БД) ИС. 

На рисунке 2 схематически показаны действия по обеспечению передачи закрытой информации 
в сети. 

Сначала клиент должен сгенерировать открытый (ܲݕ݁ܭ݈ܾܿ݅ݑ஺) и закрытый (ܲݕ݁ܭ݁ݐܽݒ݅ݎ஺) клю-
чи. На следующем шаге необходимо передать сообщение серверу аутентикации (ܤ) с идентификатором 
 :и открытым ключом (஺ܦܫ)

ଵܵ ஺ݕ݁ܭ݈ܾܿ݅ݑܲ	= +  .஺ܦܫ
Сервер аутентикации создаст запись в базе данных с открытым ключом клиента и сгенерирует 

собственный закрытый (ܲݕ݁ܭ݁ݐܽݒ݅ݎ஻) и открытый ключи (ܲݕ݁ܭ݈ܾܿ݅ݑ஻), а после отправит клиенту сооб-
щение, содержащее открытый ключ сервера. 

ܵଶ  .஺ݕ݁ܭ݈ܾܿ݅ݑܲ	=
Далее клиенту необходимо сгенерировать транзакционный ключ (ܶݕ݁ܭݐܿܽݏ݊ܽݎ஺), зашифровать 

симметричным методом пароль клиента (ܲܽ݀ݎ݋ݓݏݏ஺). Далее транзакционный ключ должен быть зашиф-
рован ассиметрично открытым ключом сервера. После проделанных операций ассиметрично зашифро-
ванный транзакционный ключ отправляется принимающей стороне. 

ܵଷ  .||஺݀ݎ݋ݓݏݏܽܲ|஺ݕ݁ܭݐܿܽݏ݊ܽݎܶ|஻ݕ݁ܭ݈ܾܿ݅ݑܲ	=
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Рисунок 1 – Схема взаимосвязи в ИС между клиентом и сервером 

 

 
Рисунок 2 – Схема передачи данных по открытым сетям в процессе аутентикации 

 
Принимающая сторона «B» расшифровывает транзакционный ключ ассиметрично, используя соб-

ственный закрытый ключ. На следующем шаге принимающей стороной расшифровывается пароль клиента 
симметричным методом с использованием транзакционного ключа клиента. Сервер проверяет идентификатор 
отправителя, пароль клиента и сообщает об ошибке, если обнаруживается несоответствие. 

Если идентификатор клиента и пароль верны, то сторона «B» должна сгенерировать транзакци-
онный ключ и в итоге,зашифровать им список серверов (ܵ݁ݐݏ݅ܮݎ݁ݒݎ), которые принимают данные, за-
шифрованные открытым ключом. Зашифрованный список отправляется клиенту. 

ܵସ =  .||ܵܮ|஻ܭܶ|஺ܭܱ
Если ܦܫ஺ и ܲܽ݀ݎ݋ݓݏݏ஺  неверны, то в таком случае ܵସ является сообщением об ошибке. Клиенту 

необходимо расшифровать транзакционный ключ сервера с помощью собственного приватного ключа ас-
симетрично. Под приватным ключом понимается сохраняемый в тайне компонент ключевой пары, приме-
няющейся в асимметричных шифрах, т.е. таких шифрах, в которых для прямого и обратного преобразова-
ний используются разные ключи. После этого клиент должен применить симметричный метод для рас-
шифровки списка серверов при помощи транзакционного ключа. В итоге сервер может идентифицировать 
сторону «A» по паре логин/пароль. В случае успешной проверки данной пары клиенту отправляется сводка 
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серверов для дальнейшей отправки распределённых данных. Отметим, что транзакционный ключ необхо-
димо генерировать при каждой передаче, а срок действия такого ключа составляет один час [2]. 

Использование биометрических показателей для подтверждения личности. Второй способ 
ограничить канал связи от доступа нежелательных лиц заключается в идентификации участников сети по 
их биометрическим показателям. В таком случае можно определить, что пользователь действительно явля-
ется тем человеком, за которого себя выдаёт. Отметим, что используемые биометрические показатели 
должны быть уникальны и неповторимы. Это могут быть, например, показатели, относящиеся к сетчатке 
глаза или отпечаткам пальцев. Такой способ идентификации нередко применяется в биллинговых системах 
и для подтверждения личности в банковской сфере. Идентификация пользователя по отпечатку пальца – 
надёжный способ исключить возможность взломщиков выдать себя за пользователя. Проверку по таким 
биометрическим параметрам, как отпечатки пальцев, удобно встраивать в мобильные устройства и терми-
налы оплаты [4, 5, 20]. Отметим также, что уже появились смартфоны, которые могут идентифицировать 
владельца не только по отпечаткам пальцев и лицу, но и по характеристикам радужной оболочки глаза. 

Далее рассмотрим технологию распознавания по отпечатку пальцев. Одним из способов распозна-
вания отпечатков является метод нахождения количества пересечений папиллярных линий (CN). В таком 
методе анализируются папиллярные линии, разбитые на мелкие квадратные фрагменты. В дальнейшем 
происходит вычисление количества пересечений папиллярных линий на пальце человека [13, 15]. 

Найдём число пересечений CN по следующей формуле: 

ܰܥ = 0.5 ∗	෍|ܴ௜ −ܴ௜ାଵ|,					ܴଽ = ܴଵ,
	

଼

௜ୀଵ

 

где ܴ௜ – это значение в окрестности точки ܴ. Это восемь значений, которые проверяются в порядке «про-
тив часовой стрелки» (рис. 3).  

 
 

Рисунок 3 – Значения соседних точек относительно R 
 
На основании полученных данных классифицируем квадратную часть в соответствии со следу-

ющими правилами категорий папиллярных линий: 
 значение «0» присваивается для изолированной точки; 
 значение «1» присваивается конечной точке папиллярной линии; 
 неконечной точке папиллярной линии соответствует «2»; 
 точке раздвоения присваивается «3»;   
 значение «4» применяется к точке пересечения. 
В дальнейшем тексте используется термин «минуция», соответствующий пересечению папил-

лярных линий. Совокупность минуций характеризует уникальные для каждого отпечатка пальца призна-
ки, определяющие особенности структуры папиллярных линий, их ориентацию, координаты и углы свя-
занных папиллярных линий. 

Зная количество пересечений папиллярных линий, определим для каждой минуции следующую 
информацию: 

 координаты x и y; 
 угол связанной папиллярной линии; 
 тип минуции. 
Далее показаны окончание папиллярной линии и разветвление (рис. 4). 
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Рисунок 4 – Окончание и разветвление папиллярных линий 

 
Для построения матрицы отпечатка пальца необходимо выделить квадратную часть отпечатка, в 

центре которой будет папиллярный узор [19, 20]. В процессе построения матрицы отпечатка пальца вы-
делим квадратный участок с папиллярным узором, который будет находиться в центре квадратной части 
отпечатка (рис. 5). 

 

 
 
Рисунок 5 – Отпечаток пальца и его выделенная квадратная часть 

 
Переводя папиллярную линию в квадратную матрицу, будем следовать следующему алгоритму: 
 для пустых квадратных частей записывается «1»; 
 окончаниям приписываются значения «2»; 
 для разветвлений записывается «4»; 
 для остальных случаев присваивается «3». 
После этого необходимо выделить квадратную область центра отпечатка пальца (рис. 6). 
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Рисунок 6 – Квадратная область отпечатка пальца 

 
Для упрощения решения построим матрицу отпечатка пальца для области распознавания  

10 х 10 точек и вычислим определитель этой матрицы, представляющий собой совокупность 100 целых 
чисел в диапазоне от «1» до «3». 

 

 
 

Определитель матрицы в данном случае равен 0,00000000000115107923193136. Примем макси-
мальное количество пользователей ИС – 109. Соответственно пароль должен состоять не менее чем из 
9 символов. Для предложенного выше примера пароль пользователя будет состоять из первых девяти 
значимых чисел, и он будет иметь следующий вид: 115107923. Иными словами, на выходе получим чис-
ловой пароль, который будет являться определителем для матрицы значений папиллярных линий [3].  

Определение достоверности информации с помощью мультиграфа. Биометрическая иденти-
фикация и шифрование канала связи упрощают дальнейшую проверку данных на достоверность, по-
скольку исключается возможность большинства способов атак, в процессе которых данные могут быть 
подменены. Однако канал связи, несмотря на всю предусмотренную защиту, уязвим к «Атаке посредни-
ка», в которой злоумышленник становится скрытым посредником при передаче информационных сооб-
щений [10]. Нарушитель может осуществлять мониторинг всех данных, производить их подмену и кра-
жу. Оставаться незамеченным ему помогает использование украденных соответствующих ключей, борь-
ба с таким родом атак является нетривиальной задачей [7, 11]. 

Будем рассматривать достоверность информации как интегральную характеристику, которая за-
висит от физической и логической составляющей системы. 

Рассмотрим множество данных, приходящих от пользователя s: 
݀௡ = {݀௦௡}, 

где ݏ – пользователь; ݊ – количество пользователей. 
Обозначим множество данных, передающихся в сети между n пользователями: 

d = 	ራ݀௡
௡

, 
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где ݀௡– множество данных, приходящих от n пользователей; n – количество пользователей. 
Сформируем ориентированный мультиграф, в котором каждая вершина будет принимать опре-

делённое множество значений: 
ℎ௜௡௦ℎ௜௡,  

где h୧୬ୱ– множество информационных сообщений; h୧୬ – множество вершин информационных сообщений 
пользователя s из общего числа n; i – текущее информационное сообщение. 

Определим дуги мультиграфа, которые будут задавать последовательность обращений к узлу: 
  ,௦௡݌௩௡௦݌

где ݌௩௡௦ – дуги мультиграфа, которые указывают передачу данных пользователя s из общего числа n; 	
 .௦௡ – множество дуг мультиграфа в целом; v – текущая дуга݌

Рассмотрим множества всех сообщений графа: 
ℎ௭ =ራ	

௡

ራℎ௦௡
௦

, 

௭݌ =ራ	
௡

ራ݌௦௡
௦

. 

Связи между элементами могут иметь вид «1:1», «1:M», «M:M». В нашем случае между двумя 
информационными элементами имеется связь типа «1:1», тогда вводится связь типа «1:M» в прямом 
направлении и связь типа «M:M» в обратном направлении. Семантическое значение каждой из получен-
ных связей определяется семантическим значением исходной связи. 

Построим мультиграф ܩ௦௡, для которого ܯ௦
௡: ௦௡ܩ =< ℎ௦௡ , ௦௡݌ , ௦߮

௡ >, где ℎ௦௡ = {ℎ௜௦௡ } – вершины,  
௦௡݌ = (ℎ௜௡௦ , ℎ௟௡௦) – связи. Таким образом, функция ௦߮

௡:	݌௦௡ → ℎ௜௡௦ℎ௜௡ сопоставляет дуге ݌௦௡ вершины 
(ℎ௜௡௦,	ℎ௝௡௦). Каждая отдельно взятая вершина является отмеченной, поэтому рассмотрим свойства мульти-
графа ܩ௦௡. Отметки вершин – это уникальные идентификаторы информационных элементов, позволяю-
щие задать семантическое значение. 

Все дуги ݌௦௡ имеют метки двух категорий: 
௣೔ೕೡ೙ೞ݁݌ݕܶ	.1

	 = (ℎ௜௡௦ , ℎ௝௡௦)௩ = {1: 1ሬሬሬሬሬሬ⃗ ሬሬሬሬሬሬሬሬ⃗ܯ:1	; ; -ሬ⃖ሬሬሬሬሬሬሬ} – категория направления и типа связи между вершиܯ:1	
нами в ܩ௦௡; 

2.	 ௛ܷ೔ೕೡ
೙ೞ
	   задаёт семантику дуги ݌௜௝௩௡௦  и связи между ℎ௜௡௦ , ℎ௝௡௦. 

Даже если у двух вершин будет несколько взаимосвязей, необходимо, чтобы соединяющие их 
дуги отличались хотя бы меткой второго типа. 

Функция 	 ௦߮
௡  задаётся матрицей инцидентности ௦ܹ

௡ = ߱௜௩
௡௦. В таком случае: 

߱௜௩
௡௦ = ቐ

+1, ௜௝௩௡௦݌∃ ቀܶ݁݌ݕ௣೔ೕೡ೙ೞ
	 ቁ = ൛1: 1ሬሬሬሬሬሬ⃗ ሬሬሬሬሬሬሬሬ⃗ܯ:1	; ; :ܯ	 1ሬሬሬሬሬሬሬሬ⃗ ൟ,

−1, ௜௝௩௡௦݌∃ ቀܶ݁݌ݕ௣೔ೕೡ೙ೞ
	 ቁ = ൛1: 1ሬ⃖ሬሬሬሬሬ; :ܯ;ሬ⃖ሬሬሬሬሬሬሬܯ:1 1ሬ⃖ሬሬሬሬሬሬሬൟ

. 

 
Ключевой возможностью рассматриваемого мультиграфа является проверка данных на досто-

верность. Избавиться от лишних взаимосвязей между элементами модели поможет расчет путей доступа, 
в процессе которого достоверность информации нарушится, если будут удалены избыточные связи 
и информационные элементы. 

Рассмотрим выражение, которое поможет нам проверить достоверность информации: 

௓௎ܥ =
క೛಺ುೋೆఞ೔ାకಽ೔ೕഋಽೋೆேಽ೔ೕഋ

క೛಺ುమఞ೔ାకಽ೔ೕೡேಽ೔ೕೡ
,  

где ߯ – количество экземпляров информационного объекта с индексом ݅; ܮ௜௝௩(ܮ௜௝ఓ) – количество экзем-
пляров связей между элементами. 

Совокупность информационных элементов со связями: 

௎ܲ =ራ	
௡

ራ݌௦௡
௦

. 

Пересечение информационных элементов и их связей: 
௭ܲ௨ = ௭ܲ⋂ ௎ܲ . 

Множество путей доступа из вершин с точкой входа: 
௭ܮ =ራ	

௡

ራܮ௦௡ .
௦

 

Пересечение путей доступа из входных вершин и множества путей доступа: 
௭ܲ௎ = ௭ܲ⋂ ௎ܲ . 
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Рассчитанные показатели достоверности информации сравниваются с заданными, при их несо-
ответствии определяются причины возникновения ошибок, производится их локализация и вносятся ис-
правления в структуру данных.  

Заключение. Рассмотренные теоретические основы способа проверки достоверности информа-
ции, передаваемой в открытой сети, позволяют разработать полноценный метод для решения поставлен-
ной задачи. Использование гибридного шифрования, а именно совместное применение асинхронных и 
синхронных ключей, биометрической идентификации личности и мультиграфов позволяют получить 
метод проверки достоверности данных при передаче информации, который является более защищённым 
и надежным от атак в сетевом окружении. За счет этого пользователи смогут безопасно производить об-
мен закрытой информацией по открытым каналам связи. 
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