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Рассмотрено одно из возможных решений задачи защиты от несанкционированного доступа рабочих стан-

ций под управлением Unix-подобных операционных систем, находящихся в одной подсети, посредством разработки 
централизованной системы устранения уязвимостей, позволяющей повысить уровень защищенности. Описано раз-
работанное программное обеспечение для централизованного устранения уязвимостей хостов под управлением unix-
подобных операционных систем. Составлена и описана структурная схема централизованной системы устранения 
уязвимостей. Перечислены основные средства программирования, использованные для реализации задачи разработ-
ки: язык программирования, фреймворки, СУБД. Описан алгоритм функции анализа и отправки данных, а также 
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We consider one of the possible solutions to the problem of protecting unauthorized access of workstations running 

unix-like operating systems located on the same subnet through the development of a centralized vulnerability mitigation 
system that allows to increase the level of security. The developed software for centrally addressing host vulnerabilities under 
unix-like operating systems is described. A block diagram of a centralized system for eliminating vulnerabilities has been 
compiled and described. The main programming tools used to accomplish the development task are listed: programming 
language, frameworks, DBMS. The algorithm for analyzing and sending data is described, as well as the structure of database 
tables. A description of the main interfaces for the information security specialist and the system administrator with a central-
ized vulnerability management system is presented. A diagram of the sequence of actions of actors. 
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Введение. В условиях интенсивно развивающейся отрасли информационных технологий необ-

ходимо развивать средства повышения уровня защиты информации [6, 7].  
На текущий момент существует множество программных решений для устранения уязвимостей 

операционных систем (ОС) [9], но они имеют высокую стоимость для развертывания их в малых и сред-
них коммерческих организациях [3]. Также ни одно из таких программных решений не имеет функцио-
нальной возможности централизованного устранения уязвимостей в подсети хостов под управлением 
Unix-подобных ОС.  

Из вышесказанного можно сделать вывод, что разработка централизованной системы устранения 
уязвимостей (ЦСУУ) подсети хостов под управлением Unix-подобных ОС является весьма актуальной 
задачей. 

Ранее в работе [2] была приведена формализация задачи, предложено реализовать пять основных 
этапов, которые будет включать в себя алгоритм поиска и применения решения для устранения диагно-
стированных уязвимостей на рабочих станциях. Это позволило разработать логическую структуру, по-
строить проектные диаграммы, описать взаимодействия основных модулей и сервисов [2]. Предлагаемая 
в работе структура ЦСУУ позволила перейти к программной реализации, поэтому целью данной ста-
тьи является описание основных интерфейсов и соответствующих им модулей разработанного про-
граммного обеспечения (ПО) ЦСУУ. 

Описание разработанного программного обеспечения. Для описания разработанного ПО 
необходимо составить структурную схему ЦСУУ (рис. 1). 

В качестве сервиса установки защищенного соединения между центральным сервером и хо-
стами-клиентами используется протокол SSH [2]. Использование данного протокола возможно только 
с помощью консольного интерпретатора команд ОС. Для совместимости командных интерпретаторов 
центрального сервера и хоста-клиента необходимо, чтобы сервер работал под управлением Unix-
подобной операционной системы [14]. В качестве одного из возможных вариантов такой ОС может 
быть использована Ubuntu [1, 11]. 
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Рисунок 1 – Структурная схема ЦСУУ 
 
Функции анализа и отправки данных в ЦСУУ о диагностированных уязвимостях хоста 

выполняет BASH скрипт-анализатор [5]. С помощью разработанного скрипта по протоколу SSH [2] 
ЦСУУ удаленно выполняет следующую последовательность действий: 

 устанавливает утилиту для реализации http(s) подключения; 
 устанавливает анализатор Lynis или обновляет его до последней версии, если он был установ-

лен ранее; 
 удаляет неактуальные логи работы Lynis, если они есть в файловой системе; 
 запускает анализ ОС с помощью Lynis; 
 обрабатывает информацию об уязвимостях ОС из логов работы Lynis; 
 преобразовывает информацию об уязвимостях в base64; 
 отправляет Base64 на сервер и получает информацию об устранении найденных уязвимостях; 
 записывает все выполняемые скриптом действия в лог-файл. 
Результатом выполнения этих действий является сгенерированный скрипт, который содержит в 

себе решение для устранения уязвимостей, найденных на анализируемом хосте. Этот скрипт запускается 
после выполнения всех этапов алгоритма, описанного выше. 

Для выполнения автоматического запуска командного интерпретатора ОС и реализации алго-
ритма [13], описанного ранее в [2], было разработано серверное Java-приложение с использованием 
фреймворка Spring. 

Разработанное Java-приложение использует ресурсы nosql базы данных MongoDB [4, 8], в кото-
рой содержится информация о хостах, находящихся в анализируемой подсети, а также база знаний с ин-
формацией по методам  устранения обнаруженных на анализируемых хостах уязвимостях. Базу данных 
можно представить в виде двух таблиц. 

1. Таблица «Информация о хостах в подсети» со следующими полями:  
 IP; 
 статус верификации; 
 статус подключения к сети; 
 статус авторизации по ключу; 
 дата последнего проведения анализа. 
2. Таблица «Информация для устранения обнаруженных уязвимостей» со следующими полями: 
 информация об уязвимости;  
 информация о методе устранения уязвимости. 
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Web-интерфейс приложения реализован с помощью фреймворка Thymeleaf и генерируется 
серверным Java-приложением. Разработанный интерфейс состоит из нескольких HTML-шаблонов, 
которые заполняются информацией из базы данных. Пользовательский интерфейс представлен на 
последующих рисунках. 

На рисунке 2 приведена стартовая страница выполненной программной разработки. 
 

 
 
Рисунок 2 – Основной интерфейс серверного приложения ЦСУУ 

 
С помощью инструментов, представленных на этой форме, специалист по информационной без-

опасности (ИБ) может произвести следующие действия: 
 произвести загрузку информации о хостах из базы данных; 
 инициировать запуск процедуры анализа подсети с целью получения актуальной информации 

о хостах, находящихся в данный момент в подсети; 
 просмотреть отраженную в таблице актуальную информацию о хостах: IP, статус подключения 

к сети, статус настроенного защищенного соединения между центральным сервером и хостом-клиентом, 
статус верификации, находится ли хост в запускаемом файле протокола анализа защищенности хостов 
подсети, дату и время последнего запуска анализа и устранения уязвимостей на этом хосте; 

 инициировать запуск автоматической настройки защищенного соединения между централь-
ным сервером и хостами, для которых такое соединение не настроено; 

 выбрать хосты и создать протокол запуска анализа защищенности и устранения уязвимостей 
на них; 

 инициировать запуск протокола анализа и устранения уязвимостей на выбранных хостах; 
 верифицировать хост и подтвердить это действие с помощью диалогового окна (рис. 3). 
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Рисунок 3 – Интерфейс диалогового окна подтверждения верификации хоста 

 
В процессе анализа защищенности и устранения найденных уязвимостей хостов специалист по 

ИБ может просматривать информацию об успешности или неуспешности завершения процесса 
устранения уязвимостей на выбранных ранее хостах (рис. 4). 

 

 
 
Рисунок 4 – Интерфейс просмотра информации о статусе устранения уязвимостей на хостах 

 
Также доступен просмотр текстового лог-файла, который содержит подробную информацию 

о процессе устранения уязвимостей на анализируемых хостах. 
Для заполнения и редактирования базы знаний, содержащей информацию по методам 

(средствам) устранения найденных уязвимостей хоста, системный администратор может использовать 
интерфейс, представленный на рисунке 5. 
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Рисунок 5 – Интерфейс заполнения и редактирования базы знаний 

 
Также администратор может импортировать базу знаний из CSV-файла или экспортировать базу 

знаний в CSV-файл. 
Для описания входных и выходных данных, отправляемых и принимаемых акторами, а также 

отражения их основных операций (прецедентов) [2], была составлена диаграмма последовательности 
действий ПО для централизованного устранения уязвимостей (рис. 6). 

Составленная диаграмма последовательности действий отражает взаимодействие между  
акторами при помощи стрелок, передающих управление от отправителя к получателю [10]. Стрелки  
демонстрируют ход сценария и те события, которые происходят во время анализируемых операций  
(прецедентов) [2].  

Диаграмма последовательностей действий является одним из основных артефактов, необходи-
мых для произведения приемных испытаний. Причина состоит в том, что эта диаграмма является осно-
вой при составлении документации для тестирования ЦСУУ.  
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Рисунок 6 – Диаграмма последовательности действий 
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Выводы. Представлено описание разработанного ПО, в котором отражена структурная схема 
ЦСУУ, которая включает в себя описание серверного приложения, базы данных, скрипта-анализатора и 
интерфейса для взаимодействия специалиста по ИБ и системного администратора с ЦСУУ:  

 основной интерфейс, в котором отражен список хостов подсети и их статусы; 
 интерфейс просмотра информации о статусе устранения уязвимостей на анализируемых хостах; 
 интерфейс заполнения и редактирования базы знаний. 
Составлена диаграмма последовательности действий акторов. 
Разработанное ПО ЦСУУ позволяет инсталлировать его в любой коммерческой организации, в 

которой используются локальные сети с хостами под управлением Unix-подобных систем; проводить 
централизованный анализ защищенности хостов с целью дальнейшего устранения диагностированных 
уязвимостей, тем самым повышая уровень их защищенности.  

Описанное в данной статье ПО для централизованного устранения уязвимостей успешно прошло 
приемные испытания в ЗАО «БАККА СОФТ» (филиал в г. Астрахани) и введено в опытную эксплуатацию. 

В процессе приемочных испытаний была произведена оценка скорости работы функции анализа 
и устранения найденных уязвимостей на хосте: среднее время при типовом наборе уязвимостей «чистой» 
операционной системы – 180 секунд. 

Дальнейшее развитие ПО может включать в себя улучшение алгоритма, выполняющего поиск и 
применение решений для устранения уязвимостей, с целью повышения его эффективности. Например, 
решение для устранения какой-либо уязвимости может «закрыть» один из сетевых портов, что может 
повлиять на работу электронной почты. В этом случае предполагаемый для дальнейшего развития 
ПО алгоритм поможет предусмотреть возможные последствия применения решений, направленных на 
устранение уязвимостей, и учесть эти последствия на этапе формирования базы знаний. 
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Предлагается метод проверки достоверности данных при передаче закрытой информации по открытым кана-

лам связи между узлами сети. Приводятся требования к системам, внутри которых совершается передача данных. Опи-
сываются технические аспекты предлагаемого метода, совместно использующего мультиграф, шифрование и биомет-
рическую идентификацию для проверки достоверности передаваемых данных. В схеме, соответствующей данному 
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