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Показана актуальность и важность анализа вопросов информационной безопасности (ИБ) при проектиро-

вании и эксплуатации автоматизированных систем управления (АСУ) технологическими процессами (ТП), в т.ч. 
управления в реальном времени (РВ). Подробно рассмотрено назначение и особенности АСУ ТП РВ. Предложена 
оригинальная двухуровневая классификация структуры рисков ИБ, связанных с информационным обеспечением 
проектирования и использования АСУ ТП РВ. Рассмотрены решения, которые могут быть применены для сниже-
ния вероятностей реализации (или исключения) неблагоприятных событий, связанных с проектированием и экс-
плуатацией АСУ ТП, в т.ч. управления ТП в реальном времени. Проанализированы меры, которые могут обеспе-
чить уменьшение (или полную компенсацию) ущерба от фактически наступивших неблагоприятных событий, свя-
занных с нарушением ИБ АСУ ТП. Подробно рассмотрена тематика «проектов», которые могут быть реализованы с 
целью уменьшения рисков ИБ, связанных с проектированием, внедрением и эксплуатацией АСУ ТП. 
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In this paper are shown the relevance and importance of the information security (IS) issues analysis in processes 

of design and exploitation of automated control systems (ACS) for technological processes (TP), including for real-time 
(RT) control. Authors are analyzed in detail the purpose and particularities of ACS for TP in RT. In article proposed the 
original two-level classification of structure for IS risks, concerned with information provision of design and using of ACS 
for TP in RT. Also are reviewed the decisions, that can be applied to reduce the probability of realization (or eliminate) ad-
verse events, associated with the design and exploitation of ACS for TP, including with RT control. Authors are analyzed the 
measures, that can provide a reduction (or full compensation) of losses from actually occurring adverse events, associated 
with violation of ACS  for TP in RT. In article are considered in detail the thematic of «projects», which can be realized in 
order to reduce IS risks, concerned with the design, implementation and exploitation of ACS for TP. 
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Введение. Важным направлением повышения эффективности использования автоматизированных 

систем управления (АСУ) технологическими процессами (ТП) является совершенствование инфор-
мационно-аналитической поддержки процедур принятия и реализации решений – как в полностью 
автоматическом режиме, так и с участием человека-оператора. Далее мы будем называть его лицом, 
принимающим решения (ЛПР). При проектировании и эксплуатации таких человеко-машинных АСУ 
ТП, а также обеспечивающих их работу информационно-измерительных комплексов (ИИК), необхо-
димо учитывать ряд факторов. Эти факторы могут значительно влиять на риски эксплуатации [20] 
производственных комплексов и уровень информационной безопасности (ИБ) АСУ ТП. Однако в сущест-
вующей литературе (например, [1,2,7,11,12]) эти вопросы отражены недостаточно полно. Поэтому 
цели данной статьи следующие: комплексный анализ рисков ИБ при использовании АСУ ТП, в т.ч. 
систем управления, работающих в режиме реального времени (РВ); исследование целесообразных 
мер риск-менеджмента в отношении АСУ ТП с учетом номенклатуры угроз, их опасностей для ТП; 
анализ содержания и особенностей реализации «проектов», которые потенциально могут обеспечить 
повышение уровня ИБ при использовании АСУ ТП РВ. 

Назначение и особенности использования АСУ ТП реального времени. Основными це-
лями применения ИИК и собственно АСУ ТП являются следующие. (1) Обеспечение своевременного 
получения и наглядного представления информации, необходимой для принятия и реализации реше-
ний по управлению. Такие решения могут приниматься/реализовываться в полностью автоматиче-
ском режиме или с участием человека-оператора. В большинстве случаев рассматриваемые в данной 
статье решения являются многокритериальными [13, 22, 23]. (2) Поддержка выработки (или автома-
тическая выработка) оптимальных решений из числа возможных – с учетом принятых «решающих 
правил»; объективных ограничений по управлению; предшествующего опыта управления ТП, вклю-
чая позитивные и негативные результаты управления. (3) Обеспечение необходимых скоростей реак-
ций систем управления ТП на возникающие ситуации, неблагоприятную динамику изменения пара-
метров ТП. (4) Снижение интеллектуальной нагрузки на ЛПР – в т.ч. путем выдачи ему визуальных  
и / или речевых рекомендаций о целесообразных решениях; ранжирования представляемых на экране 
монитора АСУ ТП допустимых решений по степени предпочтительности их реализации. 
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В настоящее время АСУ ТП РВ являются важным классом систем управления технологиче-
скими процессами. Их основная особенность – необходимость выработки и реализации решений  
по управлению техническими системами в условиях жестких ограничений по времени – обычно за 
период, сравнимый или меньший характерного для ТП отрезка времени изменения параметров. При 
этом в ряде случаев (особенно при большом объеме информации, на основе которой принимаются 
решения) ЛПР просто не в состоянии успевать осмысливать эту информацию, принимать многокри-
териальные решения и действовать правильно с нужной скоростью. Это может приводить к возник-
новению у ЛПР стрессовых состояний («ступора»), при которых он вообще не выполняет никаких 
действий, т.к. боится допустить ошибку критического характера. Влияет также утомляемость ЛПР в 
процессе длительной работы, особенно если неверные решения могут приводить к значительным не-
гативным последствиям для организации и лично для него. 

При таких условиях роль ЛПР в АСУ ТП РВ может заключаться главным образом в контроле 
за решениями «принимаемыми и реализуемыми» системой управления ТП в автоматическом режиме 
и, при необходимости, вмешательстве в процессы управления ТП. 

При таких условиях обеспечение рациональности (оптимальности) многокритериальных ре-
шений, «автоматически принимаемых/реализуемых» программными средствами АСУ ТП РВ, играет 
решающую роль в управлении ТП. Выбор таких решений может осуществляться на основе различных 
подходов, в т.ч. с использованием методов искусственного интеллекта (ИИ) для накопления опыта 
управления ТП; корректировки баз решающих правил и пр. В этих случаях можно говорить об адап-
тивном управлении ТП. 

Существенно также, что при принятии решений по управлению ТП необходимо учитывать 
нечеткий (неопределенный) характер информации о характеристиках ТП и рисках [8], в ряде случаев – 
запаздывание поступления информации по времени от управляемого объекта в АСУ ТП; различные 
факторы рисков управления в условиях неопределенности, в т.ч. взаимосвязанные [3, 4]. Такие риски 
могут быть как внутреннего для предприятия характера, так и внешнего по отношению к нему. 

Основными областями применения АСУ ТП (в т.ч. в РВ) в настоящее время можно считать 
следующие. (1) Управление добычей сырья в рамках деятельности предприятий топливно-энергетического 
комплекса. Это может быть, например, отбора газа из совокупности скважин на газовом месторожде-
нии – путем управления положениями заслонок на устьях скважин. Другой пример – взаимно согла-
сованный по интенсивностям отбор нефти из совокупности скважин, что позволяет исключить про-
рыв к ним «языков» воды. В рамках такого выбора учитывается необходимость поддержания нужных 
материальных потоков на входах в химико-технологические установки. (2) Управление химико-
технологическими процессами – например, каталитического крекинга [27] или риформинга [10].  
(3) Согласованное управление работой реакторов, турбин и других систем атомных электростанций. 
(4) Динамическое управление мощностями генерации электроэнергии на нескольких «генерирующих 
мощностях» с учетом изменения потребления электроэнергии во времени на различных территори-
ально дифференцированных объектах. При этом могут учитываться и экологические факторы [15], 
включая изменения попусков воды на условия размножения рыб. (5) Согласованное управление дви-
жением в пространстве совокупности единиц транспорта – например, воздушного [14]. 6)  Управле-
ние качеством  производства цемента [16]. 7) Управление глубиной многокомпонентного наркоза 
пациента при проведении хирургических операций [24]. 8) Динамическое управление устройствами 
железнодорожной автоматики [9] в условиях рисков их отказов. 9) Управление противопожарной за-
щитой в ТП нефтепереработки [25]. 

Адекватность выработки управляющих решений в АСУ ТП, в контур управления которых 
включен ЛПР, определяется двумя компонентами: качеством (правильностью и своевременностью) 
решений, принимаемых программной компонентой в автоматическом режиме; качеством реше-
ний/действий (или их отсутствием) одного ЛПР или коллектива операторов. 

В обоих случаях принятие решений должно основываться на информации о текущем состоя-
нии ТП и его динамике. При принятии оперативных решений по управлению могут использоваться  
и сведения о предыстории управления ТП (совокупности его предшествующих состояний и исполь-
зованных управляющих воздействий) – в этом случае фактически применяется «не марковская» мо-
дель процесса. Также могут учитываться полученные тем или иным способом прогнозные значения 
характеристик ТП при различных вариантах управленческих решений. При этом прогнозы могут учи-
тывать влияние факторов как детерминированного, так и стохастического характера. 
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Сведения о текущем состоянии ТП могут быть получены с использованием ИИК, работаю-
щих с фиксированной или динамически управляемой частотой съема данных. Изменение такой час-
тоты (дискретности отсчетов) по каждому необходимому показателю/характеристике ТП может 
управляться следующими «параметрами»: текущей абсолютной скоростью изменения параметра 
(возможно после применения «фильтра высоких частот» или сглаживания данных «скользящим ок-
ном»); текущей относительной скоростью изменения параметра (она получается путем деления абсо-
лютной скорости изменения параметра на его среднее значение за выбранный промежуток времени); 
текущего ускорения для изменения этого параметра во времени; среднеинтегральной величиной ско-
рости изменения или ускорения для параметра за выбранный период, заканчивающийся текущим мо-
ментом времени; некоторой комбинации скорости изменения параметра и ускорения; комбинации 
одного из перечисленных выше вариантов и групповой (например, средневзвешенной) скорости или 
ускорения для некоторого «ансамбля параметров», используемого при принятии решений. 

Данные о предшествующих состояниях ТП могут быть извлечены из автоматически накоплен-
ных баз данных (БД) о значениях параметров процессов и использованных управляющих воздействиях 
на эти процессы (моменты воздействий, характер воздействий, интенсивности/объемы воздействий, их 
продолжительности и пр.). Эти данные позволяют также оценить результативности воздействий на ТП 
и, по крайней мере, потенциально, могут быть применены для корректировки баз «решающих правил» 
для принятия решений, а также оценки качества управления ТП – в т.ч. со стороны ЛПР.  

Прогнозные оценки характеристик ТП при различных вариантах управляющих воздействий 
(в частном случае – при их отсутствии) могут быть получены различным образом. 1) В виде инерци-
онных прогнозов, выполненных на основе взаимосвязанных временных рядов (ВР) [5], описывающих 
совокупность параметров ТП. 2) Путем построения имитационных математических моделей для 
управляемых ТП (например, с использованием систем дифференциальных уравнений), калибровки 
этих моделей по данным в накопленных ВР. 3) На основе экспертных оценок специалистов. 4) Путем 
автоматического «распознавания образов» по совокупности фрагментов ВР, т.е. фактически принятия 
прогнозных решений по «прецедентам» и пр. 

Факторы риска в отношении информационного обеспечения процессов принятия реше-
ний в АСУ ТП реального времени. Разработки АСУ ТП могут априорно оцениваться в отношении 
вероятностей успешного завершения в установленные сроки; предполагаемого качества результатов 
разработок и пр. такими методами: экспертно; по результатам анализа аналогов; на основе нечетко-
множественных описаний [26] и др. Такие оценки носят нечеткий характер. Следовательно, решение 
о целесообразности выполнения этих разработок сопровождается рисками полностью или частично 
неудачного завершения проектов. 

Жизненный цикл (ЖЦ) АСУ ТП упрощенно можно представить, как состоящий из следую-
щих этапов: проектирование; создание; ввод в эксплуатацию (внедрение); собственно, эксплуатация – 
обычно, самый протяженный во времени этап ЖЦ; вывод из эксплуатации. Последний этап также 
достаточно важен – например, для АСУ ТП атомных электростанций, АСУ ТП добычи сырья (ресур-
сов) в топливно-энергетическом комплексе и пр.  

Отметим, что возможна, и модернизация АСУ ТП в процессе эксплуатации. Вопросы модер-
низации целесообразно рассматривать отдельно, так как при этом реализуются упрощенные варианты 
действий для этапов «Проектирование-Создание-Ввод в эксплуатацию». На практике АСУ ТП обыч-
но не являются неизменными, так как периодически происходят изменения конфигураций компонен-
тов систем; меняется элементная база ИИК; обновляется общесистемное и прикладное программное 
обеспечение (ПО); в случае выхода из строя некоторых аппаратных компонентов, осуществляется их 
замена на модернизированные – в т.ч. иногда и с перенастройкой ПО. 

В ходе реализации описанных выше этапов может измениться перечень актуальных угроз ИБ 
в связи с выявлением новых уязвимостей в компонентах АСУ ТП; появления принципиально новых 
видов угроз. Это относится, в частности, к т.н. «промышленным вирусам», которые могут нарушать 
ход ТП, приводить к возникновению предаварийных и аварийных ситуаций. 

Кроме того, возможно изменение требований в отношении безопасности использования АСУ 
ТП – например, изменение законодательной базы или корпоративной политики в отношении ИБ АСУ.  

Для полноценного обеспечения приемлемого уровня ИБ в общем случае необходимо рацио-
нально реализовывать следующие функции контроля/управления: инвентаризация компонентов АСУ 
ТП; обнаружение / детектирование атак; контроль конфигурации компонентов системы; контроль 
соответствия АСУ требованиям по обеспечению ИБ; централизованный сбор, систематизация и анализ 
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информации о ТП. Последний пункт из этого перечня реализуется с помощью аппаратно-программных 
средств ИИК, баз данных АСУ ТП, а также знаний и опыта ЛПР. 

Человек-оператор обычно подвержен различным внешним воздействиям, а также может 
иметь плохое самочувствие. Как следствие, его решения могут быть замедленными – это фактор рис-
ка для управления в РВ. 

Основные факторы, которые влияют на решения ЛПР и могут привести к нарушению ИБ про-
цессов автоматизированного управления ТП РВ разделим на несколько групп, в соответствии с этапами 
ЖЦ (рис. 1). 

 

 
 

Рис. 1. Группы факторы, которые могут привести к ошибочности или несвоевременности принимаемых  
ЛПР решений – по отдельности или в сочетаниях друг с другом 

 
Ошибки на стадии эксплуатации АСУ ТП могут быть связаны с недочетами при ее проекти-

ровании, создании и вводе в эксплуатацию; со сбоями оборудования при эксплуатации; с неправиль-
ными или несвоевременными решениями человека-оператора при управлении ТП и пр. 

Рассмотрим внешние факторы (воздействия), которые могут влиять на вероятность ошибоч-
ных решений, принимаемых АСУ ТП РВ по этапам.  

На стадии проектирования АСУ ТП РВ основными факторами (причинами), влияющими на 
возникновение ошибок являются следующие: некорректный выбор вида (типа), класса точности или 
надежности датчиков, контрольно-измерительной аппаратуры (КИА), исполнительных устройств; 
неправильное определение частоты съема информации с датчиков (частоты дискретизации); исполь-
зование некорректного и / или не валидного ПО; недостаточно полный учет внешних факторов и ус-
ловий протекания ТП; ошибки и неточности в согласованных технических заданиях на разработку ПО 
и АСУ ТП в целом; недостаточная квалификация специалистов-разработчиков АСУ ТП; недостаточно 
высокая надежность спроектированных аппаратных средств ИИК; неправильное пространственное 
расположение датчиков; неправильные подходы к обеспечению «живучести» [18] АСУ ТП при воз-
никновении отказов аппаратных и / или программных средств и пр.  

Ошибки (недочеты), допущенные на стадии проектирования могут приводить к ошибочным 
или несвоевременным решениям в процессе функционирования АСУ ТП РВ (рис. 2). Для других эта-
пов причинно-следственные связи показаны на рисунках 3, 4, 5.  
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Рис. 2. Факторы, которые могут влиять на ошибочность (или не оптимальность) решений,  
принимаемых на этапе проектирования 

 

 
 

Рис. 3. Факторы, влияющие на ошибочность принимаемых ЛПР решений на этапе построения АСУ ТП  
и ввода ее в эксплуатацию 
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Рис. 4. Факторы, потенциально влияющие на ошибочность принимаемых ЛПР решений  
на этапе эксплуатации АСУ ТП 

 
 

 
 

Рис. 5. Общие факторы, которые могут влиять на ошибочность (не оптимальность) решений, принимаемых ЛПР 
на всех этапах ЖЦ АСУ ТП 

 
В отношении рисунка 5 отметим, что само по себе осознание ЛПР ошибочности выполнен-

ных им действий, может приводить к ухудшению его эмоционально-психологического состояния и, 
как следствие, к повышению вероятности последующих ошибок – особенно в условиях дефицита 
времени и высокой ответственности за результаты реализации решений. 

На каждом этапе ЖЦ АСУ ТП целесообразно производить мониторинг состояния ее ИБ; оп-
ределение текущего состава компонентов АСУ ТП и их работоспособности; выявление сетевых ано-
малий и компьютерных (хакерских) атак; сбор информации о событиях (инцидентах) ИБ с компонен-
тов системы; проверку их на наличие уязвимостей. 

Рассмотрим подробнее основные группы факторов, которые могут нарушать ИБ процессов 
автоматизированного управления ТП в РВ. Меры борьбы с этими факторами будут частично рас-
смотрены позже. 

А) Факторы, связанные с нерациональным (не оптимальным) выбором решений при проекти-
ровании АСУ ТП РВ. 

Грамотное проектирование АСУ ТП позволяет свести к минимуму влияние человеческого 
фактора на выполняемую работу и, следственно, на качество производимой продукции (в данном 
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случае - разработки АСУ ТП). В настоящее время методы проектирования АСУ ТП строятся в стро-
гом соответствии с требованиям стандартов, касающихся бесперебойности, надежности, функцио-
нальности, удобства и простоты эксплуатации, возможностей расширения системы и т.д. На всех эта-
пах проектирования необходимо придерживаться Единой системы стандартов АСУ (ЕСС АСУ), ко-
торая содержит комплекс взаимосвязанных документов, регламентирующих проектирование АСУ 
ТП; определяющих основные термины и понятия, требования к АСУ ТП в целом; правила тестирова-
ния, отладки, ввода АСУ в эксплуатацию. Нарушение даже одного из этих этапов или пунктов, либо 
выбор нерационального (не оптимального) решения, при проектировании АСУ ТП РВ, может в по-
следующем приводить к нарушениям ТП, возникновению предаварийных и аварийных ситуаций. От-
метим также перспективность использования при разработке АСУ ТП технологий «управления каче-
ством» и соответствующих им нормативных документов, в т.ч. серии ISO 9000, а также методологий 
управления проектами. Переходим непосредственно к угрозам. 

а1) Ошибки и неточности в согласованных технических заданиях (ТЗ) на проектирование 
АСУ ТП. Согласованное ТЗ позволяет обеим сторонам (заказчику и разработчику) свести к миниму-
му число ошибок, связанных с неполнотой используемых в АСУ входных данных о ТП или их оши-
бочностью. Возможные неточности и «разночтения» могут быть устранены путем использования 
стандартных процедур согласования ТЗ. 

Выявившиеся на стадии проектирования недочеты в ТЗ обычно устраняются в рабочем по-
рядке, в т.ч. и путем подписания протоколов изменений к ТЗ со стороны заказчика и разработчика. 

С целью снижения вероятности реализации данной угрозы целесообразно обеспечивать кон-
троль соответствия проектной документации ГОСТам и другим регламентирующим проектирование 
АСУ ТП документам. Может быть также полезным привлечение внешних квалифицированных спе-
циалистов для экспертизы ТЗ и приложенной к ней документации. 

а2) Недостаточно высокая квалификация специалистов-проектировщиков АСУ ТП, в т.ч. 
специалистов по информационно-логическому проектированию; разработке программного обеспече-
ния; его тестированию; созданию инструкций по эксплуатации. В настоящее время наличие диплома 
о высшем образовании еще не гарантирует высокую квалификацию разработчиков, особенно не 
имеющих производственного опыта. Как следствие могут допускаться ошибки (недочеты) при разра-
ботке ПО, его отладке, тестировании производительности, устойчивости к угрозам ИБ. Впоследствии 
это может приводить к возникновению «нештатных» ситуаций при эксплуатации АСУ ТП. Возмож-
ные меры борьбы с этим видом угроз: тщательный отбор специалистов-разработчиков АСУ ТП, в т.ч. 
с использованием их тестирования на специальных задачах; проверка психологической и деловой 
совместимости разработчиков; умения их работать в команде; периодическая аттестация этих специа-
листов; проведение на регулярной основе мероприятий, по повышению квалификации разработчиков, 
в т.ч. в форме «семинаров по качеству»; использование «внешних» консультантов для оценки качест-
ва выполняемых работ; привлечение внешних (не заинтересованных) специалистов для тестирования 
завершенных разработок.  

Во времена СССР при выполнении особо важных разработок их создание иногда осуществ-
лялось «параллельно» двумя и более командами разработчиков. Это не только повышало вероятность 
успешного завершения работ, но и создавало определенную конкуренцию между такими командами в 
отношении сроков и качества завершения разработок. Однако описанный подход является весьма 
затратным. Кроме того, обычно сложно найти одновременно несколько команд разработчиков нуж-
ной квалификации. 

а3) Недостаточный/неполный учет при проектировании процесса управления ТП тех факто-
ров, которые могут влиять на качество управления. Следствием может быть неполнота видов / объе-
мов данных, получаемых и / или используемых для принятия решений по управлению ТП в РВ. 

Нормативно-техническая документация, которая входит в состав нормативного обеспечения 
процесса проектирования систем автоматизации, представляет собой комплекс норм, правил и требо-
ваний, обязательных к выполнению, которые разработаны соответствующими органами. Это, напри-
мер, документы государственной стандартизации (ГОСТ, ОСТ) и другие регламентирующие доку-
менты (СНиП, РД, МУ, СТП) – они также широко применяются при проектировании АСУ. При не-
достаточном или неадекватном использовании этих документов обычно снижается качество разрабо-
ток; увеличивается вероятность возникновения нештатных ситуаций при эксплуатации АСУ ТП; при-
нятия/реализации не оптимальных решений.  
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а4) Недостаточное количество датчиков для съема информации о параметрах ТП, предусмот-
ренное в проектах АСУ ТП РВ. Эта причина может быть результатом стремления проектировщиков 
сэкономить средства, упростить ИИК. В результате может снижаться полнота получаемой ЛПР ин-
формации и, как следствие, качество принимаемых/реализуемых решений, их своевременность. 

а5) Нерациональное пространственное расположение датчиков, в т.ч. принятое в рамках ре-
шения задач типа «оптимального размещения при наличии ограничений на общее количество датчи-
ков». Возможные последствия: значительное увеличение помех, поступающих по линиям связи от 
датчиков; ухудшение отношения сигнал/шум в этих линиях; неполнота получаемой информации о 
ТП; недостаточно высокая надежность работы ИИК в целом, особенно при неблагоприятных внеш-
них воздействиях. 

а6) Недостаточная точность получаемых данных из-за неадекватного выбора видов или мо-
делей датчиков при проектировании ИИК. Возможные причины: желание сэкономить средства; не-
достаточная квалификация проектировщиков или отсутствие у них опыта работы в нужной предмет-
ной области; недостаточный контроль за результатами проектирования внутри проектной организа-
ции (со стороны руководителя группы, главного инженера проекта, главного инженера организации); 
отсутствие доступных проектов АСУ ТП и / или ИИК с аналогичной функциональностью, которые 
можно было бы использовать в качестве аналогов (прототипов). 

а7) Неадекватный выбор дискретности отсчетов по времени для получения информации с 
датчиков – с учетом управления в РВ. Возможные меры снижения вероятности этого вида угроз: ана-
лиз опыта проектирования аналогичных ИИК; анализ патентной информации; изучение научно-
технической литературы; моделирование процессов (имитационное на ЭВМ и лабораторное); экс-
пертная оценка предлагаемых проектных решений и пр. 

а8) Недостаточная пропускная способность каналов связи между датчиками и «центральной 
частью» (ЦЧ) ИИК, предусмотренная в проектах АСУ ТП РВ. Это касается также резерва по пропу-
скной способности каналов связи, что может быть необходимо в дальнейшем на случай модерниза-
ции ИИК. Меры борьбы в основном аналогичны пункту «а7». 

а9) Недостаточная скорость обработки информации ЦЧ ИИК из-за неадекватного выбора 
оборудования. Это может приводить, в частности, к запаздыванию по времени отображения изме-
няющихся параметров ТП на мониторах АСУ ТП; запаздываниям выдачи управляющих сигналов на 
исполнительные механизмы с АСУ ТП. Меры борьбы – аналогично пункту а7. 

а10) Недостаточная надежность аппаратных средства ИИК, выбранных в проектах АСУ ТП. 
Помимо мер, перечисленных в пункте а7 при низкой (для решения поставленных задач) надежности 
элементов ИИК могут применяться различные схемы горячего и холодного резервирования элемен-
тов, в т.ч. с автоматическим переводом элементов из холодного резерва в горячий.  

а11) Недостаточная надежность разработанного ПО АСУ ТП, в т.ч. из-за отсутствия приме-
нения или неправильного применения методов «управления качеством» при разработке; неполноты 
проведения тестирований ПО.  

а12) Недостаточно высокая эффективность средств защиты АСУ ТП от угроз ИБ внутреннего 
и внешнего характера. Для улучшения ситуации могут применяться проверенные практикой методы 
повышения уровня защищенности, учитывающие специфику АСУ ТП РВ. 

а13) Нерациональный выбор в проектах метода автоматического управления ТП. Например, 
«пропорционального» метода вместо «пропорционально-дифференциального». Меры борьбы – в ос-
новном, аналогично пункту а7. 

а14) Недостаточное или неадекватное использование обратных связей в схемах управления ТП 
или неверный выбор номенклатуры параметров, применяемых для формирования обратных связей. В 
этом случае особенно полезным может быть проведение имитационного моделирования; анализ теоре-
тических моделей АСУ ТП, включая оценки критериев устойчивости этих систем по управлению. 

а15) Нерациональное (не оптимальное) распределение функций (решаемых задач) между 
программно-аппаратными средствами (ПАС) АСУ ТП и людьми-операторами. Особенно опасной 
может быть «перегрузка» ЛПР по величинам «информационных потоков», которые они должны ис-
пользовать для принятия решений в РВ. 

а16) Неполнота проведенного тестирования разработанной АСУ ТП в сочетании с ИИК перед 
передачей разработок в опытную эксплуатацию заказчику. Причиной может быть неправильное пла-
нирование сроков выполнения работ, не оставляющее резервов времени для устранения неблагопри-
ятных событий (НС), повлиявших на длительность процесса проектирования. 
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В) Основные факторы риска эксплуатационного периода для АСУ ТП. 
в1) Нарушение работоспособности датчиков или исполнительных устройств, особенно при 

отсутствии их резервирования и невозможности (или большой длительности) процесса замены тех 
устройств, которые полностью или частично потеряли работоспособность. 

в2) Нарушения работоспособности линий связи датчиков с ЦЧ ИИК, что может приводить  
к «перерывам» в поступлении информации для обработки в АСУ ТП. 

в3) Помехи в линиях связи, соединяющих датчики с ЦЧ ИИК, которые могут приводить к ис-
кажению данных и, как следствие, к принятию и реализации неверных решений в рамках использова-
ния АСУ ТП. 

в4)  Недостаточная частота съема данных с датчиков (в т.ч. в «ручном» режиме) и/или недос-
таточно частый анализ информации, получаемой с этих датчиков. Это может приводить к несвоевре-
менному выявлению предаварийных и аварийных ситуаций. Как следствие может быть целесообраз-
ным динамическое управление частотой съема данных с датчиков [5], в том числе дифференцирован-
ного управления частотой съема для разных датчиков.  

в5) Значительные задержки по времени в получении, обработке или отображении данных в 
АСУ ТП, в т.ч. с разными задержками для различных параметров. Возможные причины: редкая пере-
дача данных с датчиков (в т.ч. при поочередном использовании каналов связи для передачи информа-
ции с большого количества разных датчиков); накопление информации во входных буферах при пе-
рерывах в обработке данных на ЦЧ ИИК и пр. 

в6) Отказы или неустойчивая работа компьютерного оборудования, используемого в ЦЧ ИИК 
или АСУ ТП. 

в7) Перерывы по времени в электроснабжении ЦЧ ИИК и собственно АСУ ТП, которые не мо-
гут быть «компенсированы» за счет применения бесперебойных источников электропитания; питания 
от двух разных источников электроэнергии; аварийных дизель-генераторов и других мер. 

С) Вирусные атаки на ЦЧ ИИК и на собственно АСУ ТУ, а также (с оговорками) на перифе-
рийные контроллеры ИИК, непосредственно работающие с датчиками параметров ТП. 

с1) В большинстве случаев компьютерное оборудование АСУ ТП имеет подключение к Ин-
тернету и работает под управлением известных операционных систем. Поэтому оно потенциально 
подвержено вирусным угрозам, в т.ч. воздействию большинства вирусов, циркулирующих в Интер-
нет-пространстве. В связи с этим необходима антивирусная защита, но она не должна значительно 
затормаживать работу систем РВ. 

с2) Специфическую опасность для АСУ ТП могут представлять т.н. «промышленные виру-
сы» (ПВ), имеющие своими мишенями системы управления промышленным оборудованием (ПО), 
например, STUXNET. Их типичной целью является внесение малозаметных корректив в работу сис-
тем управления с целью повышения его аварийности, ускорения износа или нарушения самого ТП. 
Однако потенциально возможен и иной тип ПВ, который только собирает информацию о работе про-
мышленного оборудования и передает ее злоумышленнику через Интернет или беспроводные каналы 
связи на некоторый внешний приемник информации, находящийся вне территории организации. По-
лучение такой информации может нарушать ИБ организаций из-за утечки сведений о режимах ТП 
(включая информацию класса «ноу-хау»); о характере выпускаемой продукции, ее объемах, перио-
дичности выпуска, характеристиках этой продукции и пр. 

D) Группа рисков, связанных с деятельностью людей-операторов (ЛПР). 
d1) Недостаточно наглядное для ЛПР (или группы операторов) отображение информации  

о текущих параметрах ТП и направлениях их изменений во времени. 
d2) Неэффективность средств привлечения внимания ЛПР (визуальных и аудиовизуальных)  

к значениям параметров ТП, свидетельствующих о возникновении предаварийных и аварийных ситуаций.  
d3) Нерациональные/ошибочные действия ЛПР, в т.ч. из-за недостатка квалификации, утраты 

необходимых навыков за период болезни или отпуска, недостаточной концентрации внимания в про-
цессе работы и пр. 

d4) Плохое самочувствие или состояние здоровья ЛПР, не выявленное при предсменном кон-
троле, на ежегодных медицинских осмотрах и пр. 

d5) Если управление ТП осуществляется группой ЛПР, то потенциально возможны дополни-
тельные риски: нерационального распределения функциональных обязанностей и потоков информа-
ции между ними (в т.ч. динамически изменяющегося распределения объемов информации); ошибок 
взаимодействия ЛПР друг с другом при коллективном управлении ТП и пр. 
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d6) Отсутствие или нерациональный выбор средств протоколирования решений/действий от-
дельных ЛПР или групп ЛПР. 

Е) Группа рисков, непосредственно связанных с эксплуатацией программного обеспечения 
ИИК и собственно АСУ ТП. 

е1) Ошибки в программном обеспечении, в т.ч. из-за неадекватного выбора средств програм-
мирования и/или связей между ними по данным и управлению; применения «ненадежных методов» 
программирования; неполнота тестирования разработок и пр. 

е2) Недостаточная для работы в режиме РВ скорость работы АСУ ТП. Возможные причины – 
неоптимальные проектные решения схемотехнического или программного характера. 

е3) Неполнота базы «решающих правил», используемых в системах автоматической выра-
ботки решений (отсутствие в этой базе всех потенциально возможных при управлении ситуаций). Это 
особенно касается автоматического устранения возникающих предаварийных и аварийных ситуаций. 

е4) Нерациональные или просто ошибочные решения, заложенные в базы «решающих правил», 
в т.ч. в связи с некачественной работой «инженеров по знаниям» при «извлечении знаний из экспертов». 

е5) Отсутствие или неудовлетворительное качество работы модулей «самообучения» в ПО, 
которое предназначено для автоматической корректировки базы «решающих правил» в процессе экс-
плуатации АСУ ТП. 

е6) Основные виды рисков при использовании искусственных нейронных сетей (ИНС) для 
анализа ситуаций, связанных с эксплуатацией АСУ ТП: нерациональный выбор топологии ИНС; не-
качественно проведенное «обучение» ИНС и др. 

е7) Основные виды рисков при использовании компьютерных моделей для прогнозирования 
состояния оборудования [21], результатов управляющих воздействий: неверная формализация задач при 
построении имитационных или регрессионных моделей; нерациональный выбор системы дифференци-
альных уравнений для моделей процессов; неадекватный учет запаздываний реакций управляемой сис-
темы на управляющие воздействия; недостаточный учет в моделях стохастических факторов и пр. 

Таким образом, существует много различных факторов, представляющих потенциальные уг-
розы для ИИК; собственно АСУ ТП; самих ТП; оборудования производственных комплексов. Поэто-
му актуальны задачи управления рисками эксплуатации ИИК и собственно АСУ ТП. При этом долж-
ны учитываться различные виды ограничений. 1) По допустимым величинам рисков для отдельных 
компонент ИИК, собственно АСУ ТП, производственного комплекса в целом. При этом в ряде случа-
ев управление рисками носит не индивидуальный, а групповой характер [4]. 2) По затратам на обес-
печение «устойчивости» АСУ ТП к неблагоприятным воздействиям, «живучести» АСУ ТП. 3) По 
срокам, за которые должны быть спроектированы, изготовлены, введены в эксплуатацию ИИК и соб-
ственно АСУ ТП. 4) По ресурсам, которые могут быть использованы при проектировании АСУ ТП, 
их внедрении, использовании в процессе эксплуатации.  

В последующих двух разделах меры риск-менеджмента (РМ) анализируются в двух направ-
лениях: снижение вероятностей возникновения НС; уменьшение ущербов от НС при их реализации. 
Отметим, что организационные вопросы, связанные с риск-менеджментом на промышленных пред-
приятиях России, решены еще далеко не полностью [17]. 

Некоторые дополнительные методы риск-менеджмента, ориентированные на снижение 
вероятностей возникновения НС 

1) Выбор факторов, которые контролируются с использованием ИИК, может осуществляться 
с учетом доступного опыта эксплуатации АСУ для аналогичных ТП. При этом увеличение количества 
контролируемых параметров является рациональным лишь до определенного предела. Затем начина-
ет сказываться чрезмерное усложнение моделей управления; необходимость использования большого 
количества датчиков; необходимость переработки увеличенного количества информации в режиме 
РВ; невозможность восприятия ЛПР  слишком больших объемов информации и пр. Таким образом, 
перегруженность АСУ ТП информацией может нарушать ее ИБ. 

2) Обеспечение рациональности выбора метода управления ТП за счет проведения теорети-
ческого анализа процессов управления; анализа доступного опыта управления объектами-аналогами, 
в т.ч. по литературным данным и служебным отчетам; экспертного оценивания эффективности раз-
личных подходов к управлению ТП, в т.ч. с использованием АСУ; проведения имитационного моде-
лирования процессов управления ТП и пр. 

3) Рациональный выбор системы обратных связей в схеме управления, в т.ч. на основе суще-
ствующего опыта и результатов моделирования. 
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4) Обеспечение адекватного распределения функций между ПАС АСУ ТП и ЛПР может осу-
ществляться как на этапе проектирования АСУ, так и в процессе эксплуатации объекта (с учетом фак-
тических результатов деятельности). При этом могут выполняться «производственные эксперимен-
ты», для оптимизации распределения информационной нагрузки между ПАС и ЛПР; для выбора оп-
тимального количества операторов в сменах, продолжительностей рабочих смен и пр.  

Некоторые дополнительные методы риск-менеджмента, ориентированные на снижение 
ущербов от реализации НС 

1) Страхование «профессиональных рисков» проектировщиков в страховых фирмах в отно-
шении последствий нерационального выбора метода (схемы) управления ТП, аппаратных решений 
для АСУ ТП. 

2) Недостаточность использования обратных связей в схемах управления обычно может быть 
частично компенсирована другими средствами, в т.ч. за счет модификации алгоритмов управления 
ТП на основе не только фактически имеющейся информации, но и «расчетным данным» (они могут 
быть оценены по результатам имитационного моделирования, вычислениям по регрессионным урав-
нениям и пр.). 

3) Страхование рисков производственных аварий (и, возможно, выпуска некачественной про-
дукции), вызванных воздействием стохастических факторов на АСУ ТП и сами технологические про-
цессы. 

4) Использование тренажерного оборудования для отработки действий, по устранению нега-
тивных последствий от неверных решений/действий людей-операторов 

Анализ возможной тематики «проектов», связанных с управлением рисками при разра-
ботке и эксплуатации АСУ ТП. Методология управления проектами (УП) может быть применена 
для решения задач, рассматриваемых в данной статье, в нескольких направлениях. Подчеркнем, что 
могут планироваться и реализовываться как «производственные» проекты, так и чисто учебные –  
в т.ч. предназначенные для отработки навыков деятельности студентов в рамках команд  [6]. 

1) Первоначальная разработка АСУ ТП в рамках проектирования производственного ком-
плекса, предназначенного для выпуска продукции с использованием определенного ТП. При этом 
разработка АСУ ТП может быть лишь одним из планируемых «проектов» и входить в группу взаимо-
связанных «проектов», предназначенных для проектирования комплекса, его строительства, ввода  
в эксплуатацию, вывода на проектную мощность. В этом случае существенно, что риски проектиро-
вания зданий, оборудования и ТП комплекса могут влиять на продолжительность и качество разра-
ботки АСУ ТП. В частности даже небольшие изменения «технологических решений» могут требовать 
значительных изменений в АСУ ТП, в т.ч. переработки уже созданных и отлаженных блоков ПО. По-
этому в программно-технических решениях АСУ ТП должна предусматриваться определенная «гиб-
кость» в отношении возможностей изменения ТП. С позиций УП это, обычно, означает следующее: 
необходимость «синхронизации» моментов начала и окончания различных видов работ не только в 
проекте разработки АСУ ТП, но и с работами в других проектах; целесообразность увеличения «ре-
зервов времени» на доработки ПО из-за изменений «технологических решений» и пр. 

Если в АСУ ТП предполагается использование методов ИИ, то в проекте должно быть преду-
смотрено формирование «баз знаний» для построения решающих правил; создание модулей «само-
обучения» АСУ ТП (при необходимости); разработки специального ПО для работы в РВ; его отладки, 
в т.ч., возможно, на лабораторных моделях комплексов и пр.  

2) Если для наращивания мощностей комплекса по выпуску продукции необходим ввод  
в эксплуатацию второй и последующих очередей, то для этой цели могут использоваться готовые планы 
проектов для первой очереди, в т.ч. в отношении АСУ ТП. При этом может потребоваться некоторая их 
корректировка (с учетом опыта реализации плана проекта для первой очереди комплекса), включая час-
тичную замену исполнителей, оборудования, расходных материалов, ПО; корректировка плановых сро-
ков, стоимостей выполнения работ и пр. Однако в отношении разработок АСУ ТП обычно необходима 
не новая разработка ПО, а лишь некоторая их адаптация к изменениям оборудования, типам используе-
мых датчиков, общесистемных программных средств и пр. Поэтому может быть необходимо создание 
нового плана проекта значительно меньшего объема, чем первоначальный план. 

3) Реинжиниринг АСУ ТП при переходе производственных комплексов на выпуск новых ви-
дов продукции (изделий), новые виды сырья, внедрении новых технических условий на производи-
мую продукцию, новых ТП и пр. Необходимость такого реинжиниринга возникает в тех случаях, ко-
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гда первоначальные разработки АСУ ТП не содержат достаточных возможностей перенастройки на 
необходимые изменения ТП. Отметим, что при разработке «планов проектов» реинжиниринга АСУ 
ТП часто в качестве «заготовок» можно использовать «планы», созданные для первоначальной разра-
ботки, а также опыт фактической реализации этих планов (включая работы по выявлению и устране-
нию недочетов в ПО АСУ ТП). 

4) Реинжиниринг процессов управления ТП, за счет внедрения (или расширения использова-
ния) методов ИИ, искусственных нейронных сетей. При этом в планах проектов может предусматри-
ваться следующее: дополнение «баз знаний», в т.ч. с учетом накопленного опыта эксплуатации АСУ 
ТП; корректировка баз «решающих правил»; замена блоков имитационного моделирования, исполь-
зуемых для прогностических целей и пр. 

5) Создание уменьшенных «вещественных» макетов комплексов, включая действующие и 
проектируемые объекты (иногда говорят о «лабораторных комплексах [19]). Они могут быть предна-
значены для таких целей: проверка эффективности конструктивных решений; отработка режимов ТП; 
оценка эффективности использования АСУ ТП в режиме РВ; проверка «устойчивости» АСУ ТП к 
хакерским атакам; выявление фактов наличия таких атак и их возможных источников (при пожклю-
чении лабораторных комплексов к Интернет);  учебно-исследовательские цели; тренинг персонала; 
решение задач профессионального отбора. 

4) Повышение уровней ИБ использования АСУ ТП с учетом возможностей появления новых 
видов угроз. Планы таких проектов должны предусматривать следующее: анализ динамики появле-
ния новых видов угроз исходя из мирового опыта, а также применения в конструкциях комплекса 
импортных устройств, содержащих ПАС зарубежной разработки; оценки эффективности альтерна-
тивных решений по повышению уровня ИБ АСУ ТП (при этом в случае непрерывных производств 
нередко необходимо использовать новые решения без остановки комплекса); создание резервных 
контуров управления ТП, использующих копии применяемых АСУ; разработка ПО для выявления  
и оперативной корректировки технических ошибок, допускаемых людьми-операторами и пр. 

5) Разработка совокупностей мер оперативного контроля физиологического состояния лиц, 
осуществляющих управление производственным комплексом с использованием АСУ ТП РВ. При 
этом может повышаться и уровень ИБ – за счет снижения вероятностей таких ошибочных действий 
людей-операторов, которые не могут быть «купированы» используемыми в программном обеспече-
нии алгоритмами предотвращения/корректировки ошибок. Подчеркнем, что может быть эффективен 
не только «предсменный» контроль людей-операторов, но и мониторинг их физиологических пара-
метров в процессе выполнения ими производственных функций.  

6) Разработка тренажерных устройств для выработки у людей-операторов устойчивых практи-
ческих навыков управления ТП, в т.ч. действий при возникновении предаварийных и аварийных ситуа-
ций. В такого рода проектах необходимо предусматривать не только аудиовизуальную имитацию ава-
рийных ситуаций, но и контроль времени реакций людей-операторов; возможно – контроль (монито-
ринг) их физиологических параметров при принятии и реализации решений в стрессовых ситуациях. 

Отметим, что в рамках использования методологии УП общераспространенное ПО этого на-
правления позволяет обеспечить минимизацию сроков реализации проектов при соблюдении ограни-
чений на бюджеты, а также учета «доступности» ресурсов человеческого труда при выполнении раз-
работок. Однако существующее ПО не в полной мере позволяет осуществить учет факторов риска, в 
т.ч. в отношении ИБ; не ориентировано на контроль мер, по «управлению качеством». 

Выводы. 1. При разработке АСУ ТП РВ существуют как риски общего характера, типичные 
для информационных систем, так и специфические – определяемые необходимостью управления ТП 
в реальном времени. 2. Кроме того, имеются риски связанные с нерациональным распределением 
функций между собственно АСУ ТП РВ и человеком-оператором, ошибками операторов в процессе 
производственной деятельности и пр. 3. В связи с этим авторами выполнен системный анализ но-
менклатуры угроз ИБ связанных с разработкой, внедрением и эксплуатацией АСУ ТП РВ. 4. Показа-
но, что для АСУ ТП важнейшим видом рисков может быть неверная (или несвоевременная) оценка 
человеком-оператором ситуаций, возникающих по ходу технологического процесса. 5. Проанализи-
рованы возможные меры управления рисками при эксплуатации АСУ ТП РВ (в т.ч. рисками ИБ) по 
двум основным направлениям: снижение вероятностей возникновения НС; уменьшение ущербов при 
возникновении НС. 6. Сделан вывод о целесообразности включения в АСУ ТП блоков документиро-
вания принимаемых (реализуемых) управленческих решений и их последствий. 
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