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Исследованы важные особенности применения нечетко-гранулярных вычислительных методов для анали-

за технической надежности систем распределенной обработки данных. Нечетко-гранулярные вычисления наце-

лены на уточнение (верификацию) неточных, «зашумленных» нечетких исходных данных большой размерно-

сти, необходимых для решения подобных задач анализа. Рассмотрены этапы, физическая сущность и математи-

ческие аспекты подходов, реализующих информационное гранулирование и нечетко-гранулярные вычисления, 

позволяющих нивелировать нечеткость, «зашумление», неупорядоченность и неформализованность при форми-

ровании исходных данных для моделирования и текущей оценки параметров технической надежности систем 

такого класса. Применение предложенных нечетко-гранулярных методов в практике разработчиков и инжене-

ров-исследователей позволит повысить объективность задания исходных данных как на этапе синтеза системы 

показателей технической надежности, так и на этапе формирования математической модели, что в итоге позво-

лит повысить адекватность и точность анализа надежности реальных сложных информационных систем. 
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problems. The stages, physical essence and mathematical aspects of approaches implementing information granula-

tion and fuzzy-granular calculations are considered, allowing to level out the fuzziness, “noise”, disorder and infor-

mality in the formation of initial data for modeling and current evaluation of the parameters of technical reliability 

of systems of this class. The application of the proposed fuzzy-granular methods in the practice of developers and 
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increase the adequacy and accuracy of the reliability analysis of real complex information systems. 
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Введение. Неуклонное и всестороннее совершенствование технологий и средств автоматизации 

оперативной обработки, хранения и интеллектуального анализа больших массивов информации явля-

ется нормой современного эволюционного развития IT-инфраструктуры страны и обязательной проце-

дурой в рамках «цифровой трансформации» многих аспектов деятельности нашего государства.  

В этой связи проблемы оперативной обработки и доведения до лиц, принимающих решения, 

достоверной информации во всех звеньях управления промышленностью, финансами, обороной, 

здравоохранением и другими сферами интересов страны приобретают особую актуальность. С ре-

шением именно этих проблем связана специфика перехода на качественно новый уровень управле-

ния, все более существенное место в целевых программах развития государства отводится заверше-

нию создания и совершенствованию алгоритмов функционирования единого информационного про-

странства Российской Федерации.  

Одним из важнейших элементов единого информационного пространства, узловым компо-

нентом IT-инфраструктуры, являются распределенные системы обработки данных (РСОД), к кото-

рым относятся как системы распределенных баз данных и центры обработки данных, так и не-

сложные, с точки зрения топологии, при этом мощные вычислительные системы с распределен-

ными ресурсами (многоядерные компьютерные системы), локальные ведомственные (и глобаль-

ная) сети, кластеры и «облачные» платформы [1–3].  

Пользователь РСОД получает возможность работать с базами и хранилищами данных, при-

кладными процессами, программами и сервисами, расположенными в нескольких взаимосвязан-

ных оконечных подсистемах или комплексах хранения и обработки данных. Примером РСОД, 

именуемых в зарубежной научной литературе DDPS (Distributed Data Processing Systems), могут 

служить как сети хранения данных – SAN (Storage Area Network), так и так называемые IP Storage-

решения – комплексы хранения и обработки данных, накопители, доступ к которым осуществля-

ется с использованием IP-технологий [4–6]. 

При этом распределенные вычислительные ресурсы РСОД должны обладать технологиче-

скими возможностями поиска и, главное, возможностями многомерного анализа данных, позво-

ляющего математически корректно обрабатывать информацию и обеспечивать своевременность, 

достоверность и безопасность ее доведения до должностных лиц и иных пользователей [7–9]. 

Среди проблем и препятствий, стоящих на пути создания современных РСОД, среди трудно-

стей, сопровождающих процесс их совершенствования, важное место, безусловно, принадлежит 

проблеме анализа и обеспечения технической надежности систем такого класса.  

С учетом этой проблемы, при построении и совершенствовании многих сложных управляе-

мых технических (информационных) систем, на наш взгляд, имеет право на жизнь гипотеза о ра-

циональности применения новых методологических подходов, ориентированных на анализ техни-

ческой надежности РСОД с учетом современных и перспективных математических методов вы-

числений, методов, способных обеспечить точность и оперативность анализа технической надеж-

ности РСОД даже в условиях неопределенности, нечеткости, неточности («зашумленности») ис-

ходных данных большой размерности. Одному из возможных подходов в рамках решения подоб-

ных задач посвящена настоящая статья. 

Постановка задачи исследования. Распределенные системы обработки данных представля-

ют собой развернутые на местности и взаимосвязанные комплексы программно-аппаратных 

средств для поиска, многопараметрической обработки и многомерного анализа информации. Они 

служат основой создания высокопроизводительной и отказоустойчивой инфраструктуры, отвеча-

ющей за оперативную обработку, хранение и интеллектуальный анализ больших объемов такой 
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информации. При этом данные системы нацелены на реализацию целого комплекса операций 

с информацией (попадающих под стандартное определение «обработка данных» или «обработка 

информации»), проводимых на взаимоувязанных, однако независимых вычислительных машинах.  

Распределенные системы обработки данных процессуально построены на основе взаимосвязи 

функций отдельных комплексов хранения и обработки данных (КХОД). С точки зрения современ-

ных технологий вычислений и хранения данных, функции отдельных КХОД часто делят на «об-

лачные», «туманные» и «граничные». С учетом этого можно охарактеризовать общую структуру 

РСОД как взаимоувязанную совокупность стационарного центрального КХОД, региональных 

и периферийных КХОД.  

При этом центральный КХОД выполняет функции так называемых «облачных» вычислений 

(Cloud Computing). Стационарные региональные КХОД выполняют задачи, в мировой практике 

называемые «туманными» вычислениями (Fog Computing), при которых хранение и обработка 

информации осуществляется либо в рамках самой региональной КХОД, либо в региональной ло-

кальной сети, связывающей региональные КХОД и оконечные устройства абонентов. Типичный 

пример региональных КХОД, которые приближены к реальным пользователям, – средства и ком-

плексы IoT (Internet of Things). Наконец, нижнее звено иерархии РСОД – современные мобильные, 

либо мини, модульные, «чемоданные» КХОД, ориентированные на «граничные», периферийные 

вычисления и хранение данных (Edge Computing) [10].  

Важное достоинство таких компонентов РСОД – масштабируемость, а общая идея их созда-

ния – максимальное «приближение» вычислительных мощностей и ресурсов хранения данных 

к пользователю, в эталонном варианте – на точку сбора и «потребления» информации, рядом 

с оконечными устройствами пользователей РСОД. 

Особенно актуально это для РСОД, строящихся в интересах обеспечения вычислительными 

мощностями и ресурсами хранения данных труднодоступных регионов (например, в Арктике), 

а также тропических и пустынных районов ведения, например, геологоразведки. Мобильные 

КХОД способны работать в широком диапазоне температур и даже в зонах с высокой вулканиче-

ской и сейсмоактивностью. Кроме того, мобильные КХОД в большинстве – герметичны, а потому 

их можно перемещать, например, по грунтовым дорогам, морским (речным) или авиатранспортом. 

Помимо удобства транспортировки, у мобильных КХОД, входящих в состав РСОД, есть еще 

ряд преимуществ:  

 доступность вычислительных мощностей и ресурсов хранения данных для пользователей 

почти в любом месте их повседневной деятельности; 

 модульная конструкция с точки зрения технологических решений.  

 небольшие размеры и отсутствие требований к развитой инженерной инфраструктуре; 

 невысокие энергетические затраты; 

 низкая стоимость развертывания по сравнению с традиционными КХОД и дата-центрами; 

 темпы изготовления и поставки (в разы быстрее строительства стандартных стационарных 

элементов РСОД). 

Вместе с тем, наряду с безусловными достоинствами: прозрачностью, открытостью, перено-

симостью приложений, гибкостью, масштабируемостью и безопасностью, к ключевым характери-

стикам отдельных КХОД и РСОД в целом по праву относят их техническую надежность (ТН).  

Под технической надежностью РСОД понимается свойство систем сохранять длительное 

время в заранее заданных пределах (диапазоне) значения всех своих параметров, характеризую-

щих их способность выполнять требуемые функции в определенных режимах и условиях приме-

нения, технического обслуживания и транспортировки. Численно ТН чаще всего описывают сред-

ним временем наработки на отказ или вероятностью отказа в работе (вероятностью безотказной 

работы) и измеряют на определенном временном интервале [11–14]. 

Несмотря на большое количество исследований в этой области, пока не выработаны единые 

подходы к созданию достоверных, оперативных механизмов и математических методов анализа 

ТН сложных технических систем с распределенной структурой. Отсутствуют механизмы и мето-

ды, позволяющие максимально точно, в отведенные сроки и с учетом неопределенности наблюда-

емых частных параметров ТН, осуществить анализ надежности отдельных КХОД и РСОД в целом. 

При этом важный объективный фактор – неопределенность, нечеткость исходных данных для ана-

лиза ТН РСОД, обусловливает не только теоретическую возможность, но и практическую необхо-

димость, фактическую рациональность привлечения для задач анализа надежности РСОД новых 

методов. Методов, позволяющих нивелировать неопределенность, нечеткость исходных данных, 

например, нечетко-гранулярных методов (НГМ), иногда называемых алгоритмами fuzzy-granular 

computing – нечетко-гранулярных вычислений (НГВ) [15].  
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Методологические аспекты анализа технической надежности РСОД на основе методов 

нечетко-гранулярных вычислений. Методы нечетко-гранулярных вычислений потенциально 

способны решать задачи идентификации и анализа большого количества (больших массивов, объ-

емов) нечетко заданных параметров ТН таких сложно структурированных, распределенных и ди-

намических систем, как РСОД, так как могут работать с исходными данными, которые часто носят 

не только нечеткий, но и неформализованный, зашумленный, неупорядоченный характер.  

Нечетко-гранулярные методы учитывают, что нечеткие исходные данные о значениях пара-

метров ТН РСОД могут быть описаны (наблюдаемы) как точные, формализованные и однознач-

ные лингвистические переменные и функции принадлежности, а могут быть избыточными и не-

точными, неупорядоченными и неформализованными. О таких данных в технической литературе 

часто говорят, как о «зашумленных» данных [16, 17]. 

Речь идет о том, что могут быть сформированы (наблюдаемы) массивы данных, математиче-

ски, в терминах теории нечетких множеств, характеризующие степень принадлежности или 

непринадлежности конкретного параметра ТН РСОД к определенному конкретному множеству 

допустимых значений этого параметра. При этом, ввиду большого объема таких данных, суще-

ствующих ошибок наблюдения и измерения (идентификации), неупорядоченности и слабой их 

формализованности, такие данные имеют «разброс» значений. Причем в этом случае трудно, 

а иногда и невозможно идентифицировать точные границы разрозненных множеств (массивов) 

данных. Именно об этих случаях идет речь, когда подразумевается, что конкретные данные 

не только нечеткие, но и неточны, «зашумлены».  

Нечетко-гранулярные методы позволяют преодолеть проблемы анализа таких «зашумлен-

ных» данных, оценивания нечетко сформулированных (наблюдаемых) текущих и прогностиче-

ских значений параметров ТН РСОД. Для этого в рамках НГМ предлагается использовать инфор-

мационное гранулирование – слияние массивов нечетко заданных неточных, «зашумленных» ис-

ходных данных в группы (информационные гранулы) по принципу семантического и функцио-

нального сходства, а также применить математически корректные НГВ, нечетко-гранулярную об-

работку этих данных.  

Предполагается, что НГМ для задачи оценивания параметров ТН РСОД могут быть исполь-

зованы на двух фазах анализа, в рамках двух последовательных стадий НГВ:  

Фаза информационного гранулирования – слияние больших массивов нечетко заданных не-

точных, «зашумленных» исходных данных о значениях параметров ТН РСОД в информационные 

гранулы по принципу функционального сходства. На этой фазе данные группируются в гранулы 

(множества) по принципу сходства функций принадлежности – минимального численного рассто-

яния между значениями большого количества функций принадлежности, которые описывают кон-

кретный нечетко заданный параметр ТН РСОД.  

Иными словами, в нашем случае гранулой называется группа параметров ТН РСОД, с точки 

зрения математики представляющая собой динамическую целостную информационную структуру. 

Это множество информационных объектов, объединяемых неразличимостью, сходством, близо-

стью (близостью значений функций принадлежности). При этом НГВ как совокупность методов 

математической обработки и преобразования информационных гранул могут быть использованы 

в качестве математического и методологического инструмента для обработки нечеткой информа-

ции [15, 18–20]. 

Примером может служить формат представления информационных гранул, индуцированных 

нечеткостью [18]. Нечеткая гранула (в нашем случае нечеткое множество параметров ТН РСОД) 

может быть представлена как произведение независимых скалярных экспоненциальных функций. 

При этом гранула рассматривается, в частности, как тензорное произведение векторов, представ-

ляющих собой элементы множества упорядоченных пар – нечетких множеств параметров ТН 

РСОД и их функций принадлежности, т.е.  

)(} { )()( γγ μγ~μγ~  ,                                                           (1) 

где γ~  – нечеткое множество параметров ТН РСОД; 
)(γμ  – функция принадлежности нечеткого 

множества; – символ тензорного произведения.  

При этом нечеткое множество как информационная гранула – объект, элементы которого  

(α-уровни) связаны иерархической структурой, свойства которой определяются матрицей семан-

тического и функционального сходства (сходства расстояний между значениями функций принад-

лежности, которые описывают конкретный нечетко заданный параметр ТН РСОД). Иными слова-

ми, определяется, к какому нечеткому множеству данный конкретный нечетко заданный параметр 
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ТН РСОД математически (функционально) «тяготеет». Подобные задачи ранее решались в рамках 

кластеризации [20, 21]. 

Группировка в гранулы (множества), например, в две гранулы
gA


и 

gB


, по принципу сход-

ства функций принадлежности осуществляется на основе минимального численного расстояния 

между значениями большого количества M (m = M,2 ; M может принимать значения от 2 до 100) 

функций принадлежности, которые описывают конкретный нечетко заданный параметр ТН РСОД  

)),,,((mingran )()(
1

g a
m

a
μμfAA

~



                                                 (2) 

)),,,((mingran )()(
1

g b
m

b
μμfBB

~



                                                 (3) 

где a и b – элементы нечетких множеств A
~

и B
~

 соответственно; 
)(a

mμ и 
)(b

mμ – функции принад-

лежности конкретных элементов нечетких множеств A
~

и B
~

 соответственно; gran – символ ин-

формационного гранулирования, физический и математический смысл которого заключается 

в группировании данных на основе сходства функций принадлежности – минимального численно-

го (функционального f) расстояния )),,((min )()(
1

a
m

a
μμf   и )),,((min )()(

1
b
m

b
μμf   между зна-

чениями большого количества m функций принадлежности, которые описывают нечетко заданные 

параметры (группы параметров) ТН РСОД [20, 21].  

В итоге получаем, что нечеткие множества A
~

и B
~

, характеризующие состав групп нечетко 

заданных параметров ТН РСОД, соответствуют гранулам 
gA


и 

gB


, которые можно записать в виде  

),;;( )()(
11

g a
mm

a
μaμaA 


                                                          (4) 

);;( )()(
11

g b
mm

b
μbμbB 


 .                                                          (5) 

Фаза собственно НГВ – математическая обработка информационных гранул с целью преоб-

разования характеризующих их неточных, «зашумленных», неупорядоченных и неформализован-

ных нечетких исходных данных большой размерности (избыточных данных) к виду, пригодному 

для осуществления достоверной параметрической оценки ТН РСОД [20, 21].  

На этой фазе производится операция гранулярного суммирования над векторами (гранулами) 
gA


и 

gB


(иногда записывают 
)(g aA


и 

)(g bB


) и вычисление функции следа гранулярной суммы.  

Операция гранулярного суммирования – это, в сущности, операция нечетко-гранулярного ма-

тематического объединения неточно заданных, «зашумленных» нечетких множеств – исходных 

данных, характеризующих, в нашем случае, степень уверенности экспертов в количественных 

значениях параметров ТН РСОД  

)(g
g

)(g),(g baba BAС


 ,                                                            (6) 

где g  – арифметическая операция гранулярного суммирования [15, 20, 21]. 

Гранулярная сумма подразумевает дефаззификацию (преобразование нечеткого множества 

в четкое число) элементов гранул нечетких множеств и вычисление функции следа гранулярной 

суммы [19–21].  

Например, для гранулы );;(
)(

33
)(

22
)(

11
)(g aaaa μaμaμaA 


, содержащей три элемента – три 

значения нечетко заданного параметра ТН РСОД, входящего в группу параметров ТН (множество) 
)(g aA


, выражение для дефаззификации будет иметь вид 
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Затем осуществляется минимизация функции следа гранулярной суммы как итог реализации 

преобразования нечетких и «зашумленных» переменных к точному количественному виду.  

Например, для нашего примера, для гранулы 
)(g aA


 как группы параметров ТН, содержащей 

три элемента – три значения нечетко заданного параметра ТН РСОД, функцию следа гранулярной 

суммы находят с помощью выражения 
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Выполняется операция над векторами (гранулами) 
)(g μA


и 

)(g μB


. Это операция минимиза-

ции – min (
)(g μA


, 

)(g μB


), т.е.  

)(g μС
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 = min (
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
,
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).                                                    (9) 

Итоговый результат НГВ находят из выражения [19–21]  
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Физический смысл результата использования НГМ для задачи анализа ТН РСОД заключается 

в получении верифицированного (точного, «незашумленного») значения конкретного элемента 

исходного нечеткого множества, содержащего информацию о количественном значении соответ-

ствующего конкретного оцениваемого параметра ТН систем такого класса. 

При этом в рамках решения задачи анализа ТН РСОД применение НГМ может быть успешно 

реализовано на нескольких этапах анализа: на этапе синтеза безызбыточной системы показателей 

ТН РСОД, на этапе получения экспертных количественных оценок значений конкретного пара-

метра ТН РСОД, а также в рамках синтеза элементов матрицы переходных вероятностей – ключе-

вого компонента марковской математической модели процесса смены состояний показателей ТН 

в динамике функционирования РСОД [22]. 

Заключение. Таким образом, рассмотренные основы применения нечетко-гранулярных ме-

тодов позволяют повысить достоверность анализа технической надежности распределенных си-

стем обработки информации за счет уточнения (верификации) неточных, «зашумленных» нечет-

ких исходных данных большой размерности. Эти методы, основанные на информационном грану-

лировании и нечетко-гранулярных вычислениях, позволяют нивелировать нечеткость, «зашумле-

ние», неупорядоченность и неформализованность при формировании исходных данных для моде-

лирования и текущей оценки параметров технической надежности систем такого класса. Это, 

в свою очередь, позволяет повысить объективность задания этих исходных данных как на этапе 

синтеза системы показателей ТН, на этапе формирования математической модели, а также на эта-

пе оценивания этих показателей, что в итоге служит повышению адекватности и точности анализа 

надежности реальных сложных информационных систем. 
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