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В статье рассматривается принципиальная возможность формирования канала утечки акустической информа-

ции посредствам изменения параметров светового потока, испускаемого светодиодными осветительными приборами, 
под воздействием звуковых колебаний. Рассматривается структура и модель канала утечки посредствам модуляции 
светового потока. Научное подтверждение рассматриваемого канала заключается в существовании коммуникационной 
технологии связи посредствам модуляции видимого света, которая получила название Light Fidelity или Li-Fi. В работе 
приводится оценка отношения сигнал – шум в приемной части канала утечки и дальности передачи информации. Рас-
считанные оценочные значения дальности канала утечки свидетельствуют о его высокой потенциальной опасности.  
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The article discusses the fundamental possibility of forming a leakage channel of acoustic information by changing the 
parameters of the luminous flux emitted by LED lighting devices, under the influence of sound vibrations. The structure and 
model of the leak channel is considered by modulating the luminous flux. The scientific confirmation of the channel in question 
is the existence of a communication communication technology by means of modulating the visible light, which is called Light 
Fidelity or Li-Fi. The paper presents an estimate of the signal-to-noise ratio in the receiving part of the leakage channel and in-
formation transmission distance. The calculated estimated values of the leakage channel range indicate its high potential danger. 

Key words: bandwidth, leakage channel model of acoustic information, modulation of visible light, Li-Fi,  
signal-to-noise ratio 

 
Введение. Защита информации – это сложная, многогранная проблема, решение которой требует 

использования комплекса организационных, технических, правовых и иных мер.  
Общеизвестно, что информация (как обрабатываемая средствами вычислительной техники, так и 

обсуждаемая) содержится в информативных сигналах. Канал утечки акустической информации может 
формироваться посредствам преобразования информации в виброакустичские колебания, электромаг-
нитные колебания радиочастот, инфракрасного диапазона, лазерного излучения. Появление современных 
осветительных приборов на основе светодиодов создает предпосылки формирования канала утечки ин-
формации посредствам модуляции величины светового потока. Рассмотрим модель канала утечки ин-
формации посредствам модуляции видимого света, создаваемого светодиодами. 

Формирование канала утечки информации. Последние годы характеризуются интенсивным 
освоением оптического диапазона для передачи данных. Такая ситуация обусловлена высокой информа-
ционной емкостью светового поля как носителя информации, высокой скоростью передачи данных по 
информационным каналам и принципиальной легкостью осуществления математических операций со 
световыми полями. Одним из способов создания таких полей является модуляция видимого света, созда-
ваемого светодиодами осветительных приборов. Модуляция реализуется путем управления параметрами 
тока, протекающего через светодиод. Управление током осуществляет микроконтроллер.  

Наличие в схеме управления светодиодами микроконтроллеров потенциально формирует угрозу 
возникновения канала утечки информации. 

Механизмы модуляции видимого света могут быть как естественного происхождения (посред-
ством возникновения микрофонного эффекта из-за использования как минимум конденсаторов в схеме 
управления светодиодами), так и искусственного (посредством сознательного размещения в контроллере 
микрофонов высокой чувствительности, цифровых микрофонов с технологией MEMS).  

Структура канала утечки информации. Особенность формирования канала утечки определяет 
его следующую структуру: источник акустической информации, микрофон, контроллер светодиода, све-
тодиод, свободное пространство, оптическая система, фотодетектор, преобразователь, несанкциониро-
ванный получатель информации. 

Преобразование акустического сигнала в изменяющийся световой поток происходит посредством 
амплитудной модуляции или манипуляции применительно к цифровым сигналам. Применение цифровых 
сигналов и цифровых видов модуляции в канале утечки акустической информации обеспечивает лучшие 
энергетические характеристики по сравнению с амплитудной модуляцией аналогового сигнала. Светодиод, 
обладая высоким быстродействием, позволяет изменять свою интенсивность с незаметной для человека 
частотой. В [1, 2] показано, что использование частоты приключения светодиодов 200 Гц и выше становит-
ся незаметным для человека, но приводит к суммарному изменению интенсивности освещения.  

Для формирования канала утечки используется как прямой луч от светодиода, так и рассеянный 
сигнал. Преобразование информационного оптического сигнала неизбежно приводит к его затуханию. 
Оптическая система, обладая значительно большей апертурой по сравнению с площадью фотоприемни-
ка, позволяет повысить энергетическую эффективность канала утечки информации. Фотоприемник ли-
нейно преобразует интенсивность светового потока в электрический ток, поступающий на усилитель и 
последующие блоки обработки, позволяющие получить передаваемый акустический сигнал. 

Физическая реализуемость канала утечки. Существование такого канала утечки стало воз-
можным с появлением осветительных приборов, основным световым элементом которых являются яркие 
светодиоды. Научное подтверждение этого факта заключается в существовании коммуникационной тех-
нологии связи посредствам модуляции видимого света. Она получила название Light Fidelity или Li-Fi 
[3]. Профессор Харальд Хаас [3] придумал термин «Li-Fi» на конференции TED Global Talk 2011 г., 
где он представил идею «беспроводных данных из каждого источника» [4].  

Параметры канала утечки информации. Одним из параметров канала утечки информации яв-
ляется отношение сигнал – шум на приемной стороне. Будем полагать помехи рассматриваемому каналу 
в виде сторонних источников и переотражений в виде белого шума с гауссовским распределением. 
В оптических каналах качество передачи обычно определяется дробовым шумом [5]. Основной вклад 
в отношение сигнал – шум в рассматриваемом канале утечки применительно к низкой интенсивности 
переотраженных сигналов и излучению сторонних источников за счет угловой селекции вносит шум 
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предварительного усилителя, что позволяет не учитывать для предварительной оценки дробовой шум. 
Тогда канал утечки имеет модель 

  )()()()( tNdthXtY  , 

где )(tY  – ток поступающий на предварительный усилитель;  – чувствительность фотодетектора; )(tN  – 
белый гауссовский шум; )(th  – импульсная характеристика; )(tX – передаваемый оптический импульс.  

Рассмотрим бинарную амплитудную манипуляцию БАМн. В данном виде манипуляции логическая 
единица передается максимальной интенсивностью света, выключением света передается логический ноль. 

Коэффициент ошибок по битам (Bit Error Rate (BER)) передаваемой информации при передачи 
прямоугольных импульсов с длительностью, равной периоду бита, имеет вид: 

)( qQBER  , 
где q – отношение сигнал – шум,  

dyexQ x
y

  )2/( 2
)2/1()(  . 

Для отношения сигнал – шум принятой оптической мощности  коэффициент BER = 10-4. 
Битовые ошибки приводят к ухудшению разборчивости канала утечки акустической информации, недо-
стоверности информации, снижению пропускной способности.  

В [6] приводится график зависимости отношения сигнал – шум от угла обзора светодиода (рис. 
1). Из рисунка видно, что из-за отклонения от оси свечения светодиода уменьшается отношение сигнал 
шум и соответственно увеличивается коэффициент ошибок.  

 

Рисунок 1 – Зависимость отношения сигнал – шум и угла обзора светодиода 
 
В [7] авторы отмечают реализуемость в лабораторном эксперименте скорости передачи данных 

11 МБит/с на расстоянии 3 м. В [8] при использовании ярких светодиодов, синего фильтра и бинарной 
амплитудной модуляции была получена скорость передачи данных 280Мбит/с на расстоянии 23 см. Экс-
перименты не использовали оптические линзовые системы, исследования проводились с целью получе-
ния наибольшей скорости передачи данных. Далее будем основываться на этих значениях и выражении 
для скорости передачи данных в виде 

  210/ /)10(1log)( rfrÑ q , 
где  C – пропускная способность;  f  – полоса пропускания; q – отношение сигнал – шум в дБ.  
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Полоса пропускания оптического канала передачи данных в разных исследованиях принимает 
значения от 0,4 до 120 МГц [8]. Мы в расчетах будем использовать 10 МГц. На рисунке 2 представлена 
зависимость пропускной способности канала утечки информации от расстояния. 

 
Рисунок 2 – Изменение пропускной способности канала утечки речевой информации за счет модуляции видимого 
света с расстоянием: 1 – при q = 50дБ; 2 – при q = 40 дБ; 3 – при q = 30 дБ; 4 – при q = 20 дБ  

 
На рисунке 2 горизонтальная линия соответствует пропускной способности стандартного канала 

9600 бит/с, обеспечивающего передачу разборчивой речи. Графики в качественной форме демонстриру-
ют характеристики канала утечки информации, показывающие возможности его физикой реализации. 
Таким образом, из рисунка 2 следует, что дальность рассматриваемого канала утечки информации может 
составлять порядка 1000 метров. 

Выводы. Рассмотренный канал утечки информации потенциально представляет вероятную 
угрозу утечки информации. Формирование канала утечки связано с использованием светодиодных осве-
тительных приборов. Рассчитанные оценочные значения дальности канала утечки свидетельствуют о его 
высокой потенциальной опасности. Для противодействия рассматриваемому каналу утечки информации 
необходима разработка технических и административных мер противодействия. В отечественной док-
трине информационной безопасности и стратегиях развития кибербезопасности иностранных государств 
отмечается важность своевременного реагирования на новые виды угрозы и развития комплекса мер, 
направленных на их нейтрализацию и уменьшение возможных потерь.  
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