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В настоящее время жизнь обычного человека связана с активным использованием всевозможных онлайн-

сервисов. Они помогают не только повысить скорость получения услуг, но и улучшить качество жизни. За комфорт 
принято платить, поэтому актуальность вопросов обеспечения безопасности оказания онлайн-услуг не вызывает 
сомнений. Невозможность использования сервисов может приводить к моральному ущербу и в некоторых случаях к 
существенным материальным потерям. Одним из возможных нарушений нормальной работы web-сервера могут 
быть атаки типа DOS/DDOS. В данной статье предлагается механизм обнаружения DDOS-атак. Для уменьшения 
трудоемкости обнаружения вторжений предлагается производить автоматизированный контроль состояния защи-
щенности информационно-телекоммуникационных ресурсов, выполняя на постоянной основе комплекс следующих 
мероприятий: а) анализ log-файлов web-сервера (в работе рассмотрен пример сервера Аpache); б) выявление различ-
ных параметров из необработанных запросов (используется для распознавания входящего запроса на web-сервер как 
«разрешенного» и «вредоносного»); в) проверка каждого входящего запроса (его параметров) к web-серверу по кор-
релированности с идентифицированными параметрами из log-файлов. Этот этап и приводит к выявлению вредонос-
ного запроса к web-серверу, который делает возможной потенциальную DDOS-атаку. 

Ключевые слова: протокол, отказ в обслуживании (DOS), распределенный отказ в обслуживании (DDOS), 
IP-спуфинг, log-файлы, flood, web-серверы, информационная безопасность 
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Currently, the life of an ordinary person is associated with all kinds of online services that help not only to increase 

the speed of obtaining services, but also to the quality of life. It is accepted to pay for comfort and the relevance of the securi-
ty issues of online services is not in doubt. Inability to use the service leads to moral damage and in some cases to significant 
material losses. One of the possible violations of the usual work of the web-server can be DOS/DDOS attacks. This scientific 
article proposes a mechanism for detecting DDOS attacks. To reduce the complexity of intrusion detection, it is proposed to 
carry out automated monitoring of the state of security of information and telecommunication resources, carrying out on a 
permanent basis a set of the following activities: a) the analysis of the log files of the web server (an example of the Apache 
server); b) detection of various parameters from unprocessed requests (used to recognize an incoming request to the web 
server as “allowed” and “malicious”); с) check each incoming request (its parameters) to the web-server by correlation with 
the identified parameters from the log files. This stage leads to the detection of a malicious request to the web server, which 
makes possible a potential DDOS attack. 
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Введение. Увеличивающийся темп развития информационно-телекоммуникационных техноло-
гий привел к росту числа предоставляемых гражданам онлайн-сервисов, что в свою очередь увеличило 
количество пользователей данных сервисов. Очевидно, что с помощью онлайн-сервисов человек стано-
вится значительно коммуникабельнее, выполняя в онлайн-режимах следующее: оплату счетов, покупки, 
общение с друзьями и семьей, поиск в интернете информации по различным темам, событиям, конфе-
ренциям (серфинг) и т.д. Жизнь людей стала проще и качественнее, но зависима от работоспособности и 
функциональности программных, аппаратных средств и линий связи. Серьезную угрозу для националь-
ной безопасности представляют атаки на информационные ресурсы, находящиеся в интернете, сервисы, 
обеспечивающие доступ к таким ресурсам. При нарушении работы хотя бы одного из составляющих ис-
пользование привычных сервисов становится затруднительно и нередко ведет не только к моральному 
ущербу, но и к материальным потерям. 

Одним из видов кибератак, которые направлены на сервера, являются атаки типа DDOS – англ. 
distributed denied of service, распределённая атака типа «отказ в обслуживании». Взаимосвязанные систе-
мы, такие как сервер базы данных, web-сервер, сервер облачных вычислений и т.д., постоянно находятся 
под угрозой вредоносных воздействий со стороны злоумышленников. Влияние на состояние безопасно-
сти таких систем не лежит в компетенции обычного пользователя онлайн-сервиса. Предоставление услуг 
в случае успешной атаки прекращается, онлайн-сервис становится недоступным для огромной аудитории 
пользователей. Одной из самых последних форм DDOS-атак является атака по протоколу http. 

Обнаружение http-атаки после выполнения DDOS довольно сложная задача, она легко проходит 
первую линию защиты, такую как брандмауэр (межсетевой экран), IDS и т.д. Для обнаружения атак и 
предотвращения вторжений предложено много методов, однако все они трудоемки, так как необходимо 
исследовать и закрывать каждую уязвимость сети. 

Несмотря на актуальность данной темы, некоторые ее аспекты остаются исследованными в лите-
ратуре недостаточно полно. Поэтому целью настоящей статьи было устранение соответствующих недоче-
тов, создание алгоритма идентификации DDOS-атак на web-серверы провайдеров онлайн-сервисов. 

Виды DDOS-атак. Атаки типа DOS представляют собой кибератаки, где преступник стремится 
сделать машину или сетевой ресурс недоступным для предполагаемых пользователей временно или на 
неопределенный срок. При этом нарушается режим предоставления услуги из-за переполнения канала 
связи. Это достигается путем поступления от зараженного хоста огромного количества запросов к web-
ресурсу с целью «перегрузить» канал связи или систему. В результате атаки сервер рано или поздно пе-
рестает успевать обрабатывать поступающие запросы и утрачивает работоспособность. 

Атаки типа DDOS представляют собой кибератаки, которые достигают той же цели, но путем 
использования нескольких скомпрометированных машин пользователей.  

DDOS-атака является достаточно распространенной формой воздействия на компьютерные сети. 
Она приводит к ряду проблем для пользователей сайтов, их владельцев, поставщиков услуг доступа к 
интернету (интернет-провайдеров). 

На рисунке 1 представлена типовая схема реализации DDOS-атак. 
 

 
 

Рисунок 1 – Типовая схема реализации DDOS-атаки 
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Для начала необходимо рассмотреть виды DDOS-атак. 
1. Прямые атаки. На один web-ресурс направляются запросы, отправленные с большого количе-

ства зараженных машин пользователей, – при этом промежуточная машина/машины не используется/не 
используются. Этот тип атаки может распространяться: 

 на сетевом уровне (воздействие на сетевом уровне, такой как поток TCP, поток SYN, поток 
UDP и «ICMP-flood»); 

 на уровне приложений (атака, переходящая в прикладной уровень, такой как «HTTP-flood», 
«FTP-flood» и т.д.) 

2. Отраженные атаки. Зараженные машины пользователей сначала отправляют пакеты на некий 
«отражатель», чтобы подделать IP-адреса источников поступающих запросов. 
Типы DDOS-атак в отношении технологий их реализации.  
DDOS-атаки можно классифицировать по следующим типам. 

1. Объемные атаки, использующие потоки UDP, ICMP и другие поддельные пакеты. Целью такого 
типа атаки является перегрузка полосы пропускания к web-ресурсу. Характеристикой интенсивности атаки 
объемного типа будет количество бит в секунду (суммарно, по всем поступающим сообщениям). 

2. Протокольные атаки. Они используют потоки SYN, атаки фрагментированных пакетов, 
«Ping», «Smurf DDoS» и др. Этот тип атаки потребляет реальные ресурсы сервера или ресурсы промежу-
точного уровня – коммуникационного оборудования, включая межсетевые экраны и шлюзы. Характери-
стикой интенсивности атаки протокольного типа будет количество приходящих пакетов в секунду. 

3. Атаки прикладного уровня. Они используют «длинные и медленные» атаки по GET/POST-
запросам, целью которых являются уязвимости Apache, Windows или Open BSD и другого программного 
обеспечения. Собственно атака состоит из большого количества легитимных запросов, целью выполне-
ния которых является создание сбоя web-сервера. Характеристикой интенсивности атаки прикладного 
уровня будет количество приходящих запросов в секунду. 

4. Атака «UDP-flood». Как видно из названия, зараженные машины направляют огромное коли-
чество UDP-пакетов в адрес web-сервера. При этом злоумышленник отправляет большое количество па-
кетов UDP на случайные порты удаленной машины. Чрезмерный возврат ICMP-пакетов служит призна-
ком выхода из строя web-сервера. 

5. Атака «ICMP-flood». Зараженные машины направляют эхо-запросы ICMP-пакетов. Сервер 
предоставляет ответный ICMP-пакет, таким образом постепенно занижая пропускную способность канала. 

6. Атака «SYN-flood» использует уязвимость в трехстороннем рукопожатии (handshaking) с прото-
колом TCP. В трехстороннем рукопожатии пакеты SYN сначала отправляются для соединения с хостом. 
Затем хост-получатель отвечает с ACK-пакетом, если он принимает решение о соединении с хостом-
инициатором. Теперь в ответ на ACK-пакет первой машины необходимо отправить пакет ACK + SYN для 
установления соединения. В рамках использования этой атаки злоумышленник отправляет множественный 
запрос SYN через зараженный хост, используя его IP-адрес, с тем, чтобы ответ не доходил до источника.  

7. Атака «Ping of death». Она представляет собой тип сетевой атаки, при которой web-сервер по-
лучает особым образом подделанный эхо-запрос (ping), после которого он перестает отвечать на запросы 
вообще. Максимально допустимый размер пакета составляет 65 535 байт. Для реализации данного типа 
атак злоумышленник отправляет пакеты «ping» с размером больше максимально допустимого предела. 
Это может привести к переполнению буфера памяти, выделенного для пакетов, и, в свою очередь, вызы-
вать отказ в обслуживании для легитимных пакетов.  

8. Атака «HTTP-flood». Она представляет собой легитимные GET или POST-запросы, использу-
емые для атаки на web-сервер или web-приложение. В атаках «HTTP-flood» не используются искажен-
ные пакеты, спуфинг или отражение метода. Поэтому требуется значительно меньшая пропускная спо-
собность, чем для реализации других типов атак. Данный тип атак считается одним из самых «эффектив-
ных», так как требует «выделения» максимального ресурса от web-сервера или web-приложение ресурса, 
на который выполняется атака. 

9. Особое внимание следует уделить IP-спуфингу. Этот метод используется для создания IP-
пакета с ложным IP-адресом, чтобы скрыть «личность пользователя». Подмена IP-адреса является одним 
из наиболее часто используемых фальсификаций для таких методов атаки. При реализации атак зло-
умышленник отправляет IP-пакеты с адресом источника скомпрометированной машины в сети, от имени 
которой и будут выполняться различные вредоносные сценарии. IP-спуфинг также активно используется 
злоумышленниками для обхода механизмов аутентификации пользователей. 

Характеристика предлагаемого метода обнаружения DDOS-атак. В данной научной статье 
предлагается механизм обнаружения DDOS-атак. Опишем его отдельные этапы. 

1. Для начала необходимо провести анализ log-файлов web-сервера, чтобы определить различные 
параметры, которые могут использоваться для определения потенциальной DDOS-атаки на web-сервер. 

2. Затем необходимо использовать фильтр с идентификацией основных параметров. Ими явля-
ются: подозрительные IP-адреса; значение счетчика запросов с IP-адресов; скорость перехода по различ-



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (45), 2019 г. 
 

 

185

ным URL-адресам; среднее время пребывания на каждой web-странице; отметка времени запроса каждо-
го источника; показатели полосы пропускания. 

3. Проверка входящих запросов http для каждого входящего запроса на web-сервер. Вывод кор-
реляции между полученным запросом и пороговым значением параметров, определенных в результате 
анализа log-файлов. Если для какого-либо запроса значения параметров превышают пороговое значение, 
то необходимо классифицировать такие запросы как вредоносные и блокировать IP-адрес источника. 

Понятно, что при выполнении анализа по п. 3 в автоматическом режиме могут допускаться 
ошибки как 1-го, так и 2-го родов. 

4. По выработанным правилам корреляции, подвергая анализу каждый запрос к web-ресурсу, 
определить IP-адреса потенциальных источников DDOS-атак, скомпрометированные и зараженные хосты. 

Приводимые ниже примеры носят иллюстративный характер. По соображениям информационной 
безопасности конкретный адрес веб-ресурса, в отношении которого дана информация, не указывается. 

На рисунке 2 приведен пример выполнения анализа log-файлов web-сервера с целью определения 
различных параметров, которые могут быть использованы для выявления потенциальной DDOS-атаки. 

 

 
 
Рисунок 2 – Анализ log-файлов web-сервера. Примечание: красным цветом показано обращение по необходимому порту 

 
Ниже представлены различные параметры, определенные в результате анализа log-файлов web-

сервера Apache, вместе с их значениями для различных запросов. На рисунке 3 показана статистика по-
сещений web-ресурса в зависимости от времени. 

 
 

Рисунок 3 – Статистика по количеству посещений web-ресурса 
 
На рисунке 4 представлена статистика в отношении ежедневного доступа к файлам по запросам 

пользователей. 
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Рисунок 4 – Статистика обработки запросов пользователей 
 

С использованием совокупности параметров, определенных в результате анализа log-файлов 
web-сервера Apache, необходимо проанализировать каждый входящий запрос к web-серверу. В результа-
те сравнения пороговых показателей и фактических были выработаны правила корреляции для опреде-
ления вредоносного потенциала DDOS-атак в каждом запросе. 

Заключение. DDOS-атаки являются одной из главных проблем современных систем безопасности. 
Они могут привести к сбою web-сервера и вызвать серьезный ущерб бизнесу и репутации организации.  

В данной статье предложен алгоритм выявления DDOS-атаки, который может быть реализован в 
автоматическом режиме.  

На практике важен не только сам факт обнаружения атак типа DDOS, но и комплекс принятых 
мер, направленных на устранение выявленных уязвимостей в системе информационной безопасности 
интернет-ресурса. 
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