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Merits and demerits of use of two-dimensional graphic codes in comparison with submission of the same infor-

mation in the form of linear (one-dimensional) barcodes are proved. The main versions of the bichromatic two-dimensional 
graphic codes are submitted, their features are compared. It is shown that due to "information redundancy" by the bichro-
matic two-dimensional graphic codes in combination with them various inscriptions, emblems and so forth can be applied. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (45), 2019 г. 
 

 

11

Possible technologies and software for generation of the bichromatic two-dimensional graphic codes, management of pa-
rameters of such generation, ensuring information security at generation of codes are considered. Technical means, pro-
gram and algorithmic decisions for drawing the bichromatic two-dimensional graphic codes on objects, methods of reading 
of the bichromatic two-dimensional graphic codes, processing of only a few information, ensuring information security 
when processing the bichromatic two-dimensional graphic codes are briefly described. In this article the main traditional, 
low-used and potentially possible directions of the bichromatic two-dimensional graphic codes application are specified. 
Possibilities of generation, drawing on objects, reading, use of polychromatic two-dimensional graphic codes, including for 
a testing/training of color memory of examinees of persons are briefly described. 

Key words: graphic coding of information, identification of objects, bichromatic two-dimensional graphic codes, 
information capacity, information redundancy, information security, generation, drawing, reading, polychromatic codes, 
testing of visual memory 

 
Graphical annotation (Графическая аннотация)  

 

 
 

Введение. В предыдущей работе [1] была рассмотрена проблематика, связанная с созданием и 
использованием линейных штрих-кодов (ЛШК) [11]. Такие коды очень широко применяются в различ-
ных сферах деятельности – особенно в области торговли. Однако наращивание информационной емко-
сти ЛШК за счет роста количества полосок приводит к увеличению размеров таких кодов и, как след-
ствие, к усложнению процессов их генерации, размещения на объектах, считывания (особенно считы-
вания с объектов, имеющих сложную форму). 

Поэтому все более широкое применение в различных областях находят двумерные графиче-
ские коды (ДГК), которые могут содержать значительно больше информации на «единицу» занимаемой 
площади по сравнению с ЛШК. В данной статье предпринята попытка комплексного рассмотрения 
проблематики ДГК, в том числе некоторых нетрадиционных вопросов, которые в литературе исследо-
ваны слабо или не исследованы вообще. 

В последующем тексте основное внимание мы будем уделять бихроматическим ДГК (БДГК), 
которые в большинстве случаев являются «черно-белыми». Такие БДГК в некоторых случаях исполь-
зуются и в комбинациях с ЛШК – например, на кассовых чеках в сети магазинов «Магнит» и в ряде 
иных организаций. 
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Цветные бихроматические ДГК используются значительно реже – главным образом, когда 
размещение на объектах таких кодов позволяет решать какие-то задачи эстетического характера. 

Некоторые вопросы, связанные с использованием полихроматических ДГК (ПДГК), а также 
ДГК специальных типов, будут рассмотрены в конце статьи.  

Характеристика основных видов ДГК, не содержащих дополнительных графических объ-
ектов. Наиболее широко используются стандартные QR коды [27], состоящие из квадратных элементов 
белого или черного цветов (рис. 1). В таком варианте QR-код был разработан и впервые представлен 
японской компанией Denso-Wave в 1994 году [25].  

 

 
 
Рисунок 1 – Пример ДГК в виде стандартного (обычного) QR-кода с квадратными элементами (источник: http://qr-
code-generator.online)  

 
В таких QR-кодах маленькие квадраты, т.е. элементарные квадратные элементы (ЭКЭ), белого 

или черного цветов объединены в модули по 8 квадратов (модулей). При этом в QR-кодах содержатся 
блоки типа «D» (данные) и типа «Е» (коррекции ошибок). Также в QR-кодах указывается, куда должна 
быть перенаправлена считанная информация в виде «гипертекста». Типичный вариант – перенаправле-
ние адреса интернет-страницы браузеру, который установлен на смартфоне по умолчанию. Браузер в 
свою очередь открывает страницу сайта, указанную в QR-коде. Объем информации, размещенной на 
такой странице, (включая текст, графику, звуковые объекты) может быть достаточно большой. При 
этом использование звуковых объектов на сайте для обеспечения передачи звуковой информации поль-
зователям может быть полезным для слабовидящих людей. 

Однако если на смартфоне (или компьютерном планшете) не установлены «антивирусные 
средства», то при открытии сайтов, на которые ведут ссылки по гиперкодам, потенциально возможно 
заражение операционной системы вредоносными программами. Ими могут быть программы рекламно-
го характера, «оформления платных подписок» и пр. В связи с этим использование QR-кодов, получен-
ных из неизвестных источников, нарушает базовые требования информационной безопасности при ра-
боте на устройствах вычислительной техники.  

Более редкий вариант – непосредственно в QR-коде указывается перенаправление в смартфон 
номера телефона, по которому должен быть произведен вызов. 

Минимальный размер ДГК типа того, который показан на рисунке 1, составляет 5   5 эле-
ментов – это обеспечивает  информационную емкость (ИнЕ) в 15 байт [8]. Максимальный размер 
QR-кода – 40   40 элементов – это соответствует ИнЕ 2953 байт [9, 23, 30]. Таким образом, при 
стандартном использовании QR-кодов их ИнЕ относительно невысока. Однако для большинства ти-
пичных QR-кодов количество информации, приходящееся на единицу занятой ими площади, больше, 
чем для штрих-кодов [1]. 

В принципе возможен и иной подход к использованию QR-кодов. При нем каждый из ЭКЭ изоб-
ражения QR-кода высокого качества кодирует «0» или «1». Тогда для QR-кода размером 40   40 количе-
ство возможных сочетаний расположений ЭКЭ может быть очень большим. Если не учитывать «потери 
площади» на элементы типа «Finder Pattern» (см. далее), «крайние» случаи типа «все ЭКЭ черные или 
белые», а также близкие к таким случаям варианты, то ИнЕ можно оценить величиной порядка 21600.  

Возможна и иная оценка ИнЕ. Пусть мы используем «алфавит» из 256 возможных символов. 
Тогда на каждый символ потребуется по 8 бит. Следовательно, 1600 «бинарных» позиций позволят за-
кодировать только 200 символов, да и то без учета «потерь площади» на позиционирующие элементы. 
Однако это также больше, чем в типичных штрих-кодах [11], примерно на порядок. 

Для решения задач «скрытия» (внедрения) информации может применяться лишь небольшое 
количество ЭКЭ, расположенных по определенному алгоритму в пределах объекта-контейнера, внешне 
выглядящего как QR-код (остальные ЭКЭ могут применяться только для «маскировки»). При этом 
«ключом» к используемому шифру является совокупность мест расположения ЭКЭ, несущих скрытую 
информацию, а также порядок их считывания. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (45), 2019 г. 
 

 

13

Может ли такой объект-контейнер для скрытой информации считываться как обычный QR-
код? Очевидно, при большом количестве ЭКЭ ответ будет положительным (правда, с некоторыми ого-
ворками), так как QR-коды обладают значительной информационной избыточностью. При этом откры-
ваемый сайт, соответствующий QR-коду, может содержать информацию нейтрального характера. 

Если же объект-контейнер не предназначен для считывания в качестве QR-кода, то попытка 
использования в отношении него обычных программных средств, предназначенных для работы с таки-
ми кодами, просто не будет приводить к открытию какого-либо сайта. 

Геометрические размеры QR-кодов, размещаемых на продаваемых объектах, на их упаковке, 
на кассовых чеках и пр., обычно составляют порядка двух сантиметров для каждой из двух сторон. 
Уменьшение размеров QR-кодов ограничивается главным образом возможностями печатающих и счи-
тывающих устройств. Поэтому при использовании устройств печати с высоким разрешением могут 
воспроизводиться миниатюрные QR-коды, для считывания которых необходимо специальное оборудо-
вание. Такое решение может быть использовано как средство защиты от нежелательного считывания 
QR-кодов лицами, не располагающими таким оборудованием. 

С другой стороны, QR-коды размещаются и на зданиях (а также вблизи архитектурных соору-
жений) – в качестве средства получения доступа к дополнительной информации о таких объектах. При 
этом считается, что размещение QR-кода не нарушает восприятие архитектурного произведения – в 
отличие от достаточно длинного текстового описания. Геометрические размеры QR-кодов, размещен-
ных вблизи зданий, памятников и пр., могут быть достаточно большими. Отметим, что на основе ис-
пользования таких QR-кодов существуют возможности не только получения текстово-числовой ин-
формации об объектах, но и воспроизведения «дополненной реальности» [13].  

Опыт использования QR-кодов показывает, что в результате некоторых действий, осуществлен-
ных злоумышленниками, может происходить «перенаправление» ссылок, размещенных в виде QR-кодов 
возле зданий (или на них), на информацию, которая к зданиям не имеет отношения. При этом может по-
требоваться полная замена табличек со «скомпометированными» QR-кодами [14]. Более подробная ин-
формация по этому вопросу содержится, например, в [5], где утверждается, что принято «решение снять 
с исторических зданий таблички с QR-кодами, которые полгода вели на порносайты или предлагали зна-
комства в Tinder. При клике владелец устройства автоматически оформлял себе подписку стоимостью 
35 рублей в сутки». Указывается, что «в ноябре 2018 г. информация попала в СМИ. Позже сообщалось, 
что QR-коды были заблокированы». При этом не указывается, кем и как была осуществлена такая блоки-
ровка. Рассмотрим возможные причины возникновения ситуации, описанной выше.  

1. ДГК на зданиях были изменены уже после установки – путем целенаправленной корректи-
ровки их ЭКЭ. При этом предварительно были выявлены (или специально созданы) ресурсы, на кото-
рые необходимо было перенаправить «ссылки», и сгенерированы соответствующие ДГК. В простей-
шем случае корректировка может быть реализована путем «наклеивания» нового ДГК на уже суще-
ствующий, но такую «наклейку» можно достаточно легко удалить. В то же время «точечные» коррек-
тировки элементов существующего QR-кода могут быть малоэффективны из-за значительной «инфор-
мационной избыточности» таких кодов. Есть, конечно, и более простой вариант – новый (поддельный) 
ДГК размещается рядом с существующим и содержит изображение архитектурного объекта. При этом, 
по крайней мере, часть пользователей будет использовать «новый» ДГК вместо правильного. 

2. При отсутствии своевременной уплаты стоимости использования «доменов» (адресов интер-
нет-страниц, на которые указывают QR-коды) на очередной год они были хостинг-провайдером снача-
ла заблокированы для использования, а затем выставлены для «свободного приобретения» всеми же-
лающими. При этом такие адреса могли купить и злоумышленники, а затем разместить по ним на ин-
тернет-страницах произвольную информацию (процессы такого размещения хостинг-провайдерами 
обычно не модерируются). В случае правомерного приобретения злоумышленником доменного имени 
на очередной срок «вернуть» его первоначальному владельцу на основании судебного решения крайне 
сложно (даже в доменных зонах «рф», «ru», «su», не говоря уже о других зонах).  

Есть также вариант «переуступки» доменного имени от злоумышленника первоначальному 
владельцу за определенную сумму, которая может быть очень значительной. Отметим, что для домен-
ных имен, которые могут быть использованы в QR-кодах, явление киберсквоттинга (захвата доменных 
имен, которые в будущем могут быть потенциально востребованы, с целью их последующей перепро-
дажи) в общем-то не характерно.  

3. Был взломан сайт, на страницу которого вела ссылка с QR-кодом. В этом случае доступ 
можно восстановить через владельца хоста, который также заинтересован в устранении последствий 
нарушения работоспособности сайта.  

Поскольку в рассматриваемом выше случае таблички с QR-кодами пришлось менять, то наибо-
лее вероятным вариантом приходится считать № 2. Использование в сообщениях СМИ термина «хакер-
ская атака» в данном случае неправильно – этот термин может относиться только к варианту № 3.  
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Для обеспечения обнаружения QR-кода на изображении в его структуре предусмотрены три 
метки – FP (Finder Pattern). Эти метки (рис. 1) представляют собой объекты, состоящие из 3-х вложен-
ных друг в друга квадратов разного (контрастного) цвета, один из которых обычно белый. Соотноше-
ние размеров вложенных в FP квадратов всегда одинаковое и равно 3:5:7 (рис. 2). 

 

 
 

Рисунок 2 – Соотношение размеров квадратов в FP (источник: https://docplayer.ru/27290470-Algoritm-
detektirovaniya-qr-koda-na-video-potoke-s-aprobaciey-na-robote-trik.html) 

 
При этом для FP и ЭКЭ ДГК, несущих полезную информацию, предполагается достаточно вы-

сокий контраст между черными (или цветными) и белыми элементами. Приведем еще два ДГК (рис. 3).  
 

  
 
Рисунок 3 – Сравнение ДГК с разными количествами модулей (источник: https://www.the-qrcode-generator.com/) 

 
На ДГК, расположенном справа, имеются т.н. Alignment Patterns – шаблоны выравнивания. 

Они есть в версии QR Code 2 и выше (версия 2 соответствует размеру 25   25 модулей и более). Кроме 
того, на правом рисунке есть дополнительный маленький квадрат (в правом нижнем углу), обеспечи-
вающий «шаблон поиска» при наличии искажений изображения.  

В типичных случаях геометрические размеры «ДГК в целом» при увеличении количества мо-
дулей сохраняются, но растет плотность расположения модулей. Однако поскольку «шаблоны поиска» 
не должны накладываться на остальные элементы, то в некоторых случаях может выделяться 
«дополнительное» пространство за счет увеличения физических размеров ДГК. 

Другие версии (варианты) черно-белых ДГК представлены в таблице 1. 
Таким образом, наибольший объем хранимых данных (ИнЕ) имеют QR-код и DataMatrix. При 

этом QR-код имеет минимальный допустимый геометрический размер и наиболее широко применяется 
на практике. Преимущество использования кода в стандарте DataMatrix – он может быть считан и де-
кодирован при наличии до 60 % повреждений на изображении [22]. В то же время для QR-кода допу-
стимый процент повреждений составляет лишь до 30 % от общей площади. Возможности правильного 
декодирования таких кодов обеспечиваются их «информационной избыточностью». 
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Таблица 1 – Черно-белые ДГК, не содержащие дополнительных графических объектов  

Название 
ДГК Пример внешнего вида ДГК Размер 

ДГК* 

Информа- 
ционная 
емкость 
(байт) 

QR-код с элементами, имеющи-
ми скругленные углы [15] 
 

 

Min  
55  
 
 
Max 4040 

15 min  
 
 
 
2953 max 
 
 

QR-код с нестандартной ориен-
тацией [15] 

 

Min 
55 
Max 

40   40 

2953 

PDF417 
Разработан компанией Symbol 
Technologies в 1991 г. 
[2, 12] 
 

 

Кол-во строк 3…90 
Кол-во столбцов  
1…30 
Ширина в модулях  
90…583 

2710 

MaxiCode 
Разработан фирмой UPS в 1992 г.  
[3, 21] 
 
 

 

Min 33884 
 

256 

Data Matrix 
Разработан компанией 
RVSI/Acuity CiMatrix (ныне 
часть концерна Siemens AG), 
версия 1.0 датирована 2008 г. 
[4, 17, 19] 

 

Min  10 10  
Max 144144 

3116 

Aztec Code 
Разработан в 1995 г. доктором 
Andrew Longacre, Jr., исследова-
телем из фирмы Welch Allyn 
Inc. (позже Hand Held Products 
Inc., сейчас Honeywell Imaging 
and Mobility) [10, 24] 

 

Min 15 15  
Max 151151 

3832 

Примечание:* – измеренный в количествах ЭКЭ по каждой из двух ортогональных осей.  
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Кодовые слова, которые и составляют QR-код, имеют длину 8 битов и используют алгоритм 
исправления ошибок Рида – Соломона с четырьмя уровнями исправления ошибок [31]. Чем выше уро-
вень исправления ошибок, тем меньше информационная емкость ДГК. В таблице 2 перечислены при-
близительные возможности исправления ошибок на каждом из четырех уровней такого исправления  
[18], а в таблице 3 – приведены примеры кодирования с использованием различных «уровней». 

 
Таблица 2 – Проценты кодовых слов, которые могут быть восстановлены для разных уровней 

Обозначение Процент кодовых слов,  
которые могут быть восстановлены 

L (Low) 7 
M (Medium) 15 
Q (Quartile) 25 

H (High) 30 
 

Таблица 3 – Примеры использования различных «уровней»  

  

  
Источник изображений: http://datagenetics.com/blog/november12013/index.html 

 
При кодировании могут применяться также различные маски, причем их спецификации сохра-

няются в информации о формате (рис. 4). 
 

 
 

Рисунок 4 – Пример использования указателя формата данных (источник изображения: 
https://docplayer.ru/27290470-Algoritm-detektirovaniya-qr-koda-na-video-potoke-s-aprobaciey-na-robote-trik.html) 
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Обычно выбирается маска, которая минимизирует количество больших блоков одного цвета 
(считается, что такие блоки могут вызвать определенные сложности при чтении ДГК). Иными словами, 
за счет использования масок добиваются, чтобы в QR-кодах было минимальное количество ЭКЭ-
соседей одного цвета. Маска применяется с помощью функции XOR и может быть удалена при по-
вторном применении той же логической операции. В стандарте QR-кода предусматривается возмож-
ность применения нескольких типов масок, представленных на рисунке 5 [26]. 

 

 

 
 

Рисунок 5 – Номенклатура масок, которые могут использоваться при формировании QR-кода (по [26])  
 
Повторим, что в QR-кодах «дополнительный блок выравнивания появляется в правом нижнем 

углу (в больших по размеру кодах несколько блоков выравнивания появляются в сетке). Эти блоки вы-
равнивания помогают справиться с перекосом. Также используются «две зубчатые рейки в перпендику-
лярных направлениях, состоящие из чередующихся элементов». Эти элементы предназначены для 
«борьбы» с искажениями изображений QR-кодов, которые потенциально возможны при различных 
операциях с ними (табл. 4) [28], а также размещении QR-кодов на «неровных поверхностях». 

 
Таблица 4 – Примеры «искажений» QR-кодов 
1. Поворот 

 

2. Уменьшение  
контраста 
 

 

3. Потеря части изображе-
ния кода 

 

4. Появление дополнитель-
ных цветовых точек 
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Продолжение таблицы 4 
5. Перекос 
 

 

6. Размытие изображения 
(по Гауссу) 

 

7. Наложение шума 

 

8. Цветной шум 
 

 
9. Небольшое вихревое 
искажение в центре 
 

 

10. Искажение в результате 
передачи через факс-
аппарат 

 

11. Отсутствие «тихой 
зоны»*  
 

 

 

Примечание: * «Тихая зона» представляет из себя белое поле вокруг ДГК и используется для «изоляции» 
кода от другой размещенной информации (обычно ширина такой зоны составляет 4 модуля). 

 
В некоторых случаях считанное изображение ДГК не может быть декодировано (по крайней 

мере – без использования специальной предварительной программной обработки). Примеры таких слу-
чаев представлены в таблице 5. 

 
Таблица 5 – Примеры искажений QR-кодов, которые не позволяют распознать информацию стандарт-
ными программными средствами (источник изображений – [28]) 

1. Сильное вихревое 
искажение 
 

 

2. Изображение по типу астигма-
тизма (например, при получении с 
малого расстояния) 

 

3. Размытие изображения 
 

 

4. Съемка QR-кода была проведена 
«под углом» 

 

5. Отсутствует один или более FP 

 

6. Низкий уровень контрастности 

 
 
Отметим, что умышленное искажение QR-кода может применяться как некоторое средство за-

щиты от его несанкционированного считывания. В этих случаях внесенное искажение на изображении 
QR-кода должно быть предварительно устранено с использованием специальной программы.  

При этом существенно, что алгоритмы внесения искажений и их устранения могут быть раз-
ными. Кроме того, буквенно-цифровой шифр алгоритма внесения искажений может быть в той или 
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иной форме представлен около QR-кода. При отсутствии у пользователя готовой базы алгоритмов, со-
ответствующих шифрам устраняемых искажений, оперативно восстановить QR-код путем подбора 
«метода восстановления», может быть достаточно сложно. 

Однако, например, необходимое изменение контраста ЭКЭ (соответствует пункту 2 в таблице 4 
и пункту 6 в таблице 5) может быть реализовано с использованием большинства программ работы с 
растровой графикой. 

Отметим еще возможность использования различных оптических плотностей черных ЭКЭ для 
стеганографического скрытия информации в случае больших размеров QR-кодов. При этом скрытая ин-
формация будет содержаться лишь в небольшом количестве ЭКЭ (с измененной оптической плотностью), 
места расположения которых и порядок считывания представляют собой «ключ шифра». В то же время 
вариации оптической плотности других черных ЭКЭ используются только для маскировки скрываемой 
информации. Обычные программы работы с QR-кодами будут воспринимать такие различия оптической 
плотности черных ЭКЭ просто как помехи и будут их «игнорировать» (при не слишком больших отличи-
ях в оптических плотностях). При этом гиперссылки с QR-кодов могут вести на реальные страницы сай-
тов, содержащие информацию «нейтрального характера». В то же время специальная обработка считанных 
QR-кодов (с учетом различий в оптической плотности «черных» ЭКЭ) позволит выявить в них скрытую 
информацию. Представляется, что на практике такой метод скрытия информации может быть полезен глав-
ным образом в случае QR-кодов, размещенных на изображениях, представленных в электронной форме. 

Черно-белые QR-коды, содержащие дополнительные графические элементы. Информаци-
онная избыточность QR-кодов позволяет разместить непосредственно на поле изображения рисунки, ло-
готипы, надписи, эмблемы и пр. Они могут нести информационную нагрузку (например, представлять 
собой «зарегистрированную торговую марку»); вводиться специально для «привлечения внимания»; ис-
пользоваться в «эстетических целях» (например, для улучшения зрительного восприятия QR-кода, раз-
мещенного на изделии или вблизи архитектурного объекта). При этом описываемые изображения могут 
занимать до 30 % площади QR-кода, но при выполнении некоторых дополнительных ограничений. 

 
Таблица 6 – Примеры черно-белых QR-кодов с ЭКЭ, несущих на себе дополнительные графические 
объекты 

  
 

  

 

Примеры изображений взяты из http://datagenetics.com/blog/november12013/index.html 
 
Цветные бихроматические ДГК. Они используются главным образом для обеспечения цвето-

вой совместимости QR-кода с теми объектами, на которых они размещены. При этом вместо черных 
ЭКЭ используются цветные, а белые ЭКЭ сохраняются. Информационная емкость цветных бихромати-
ческих ДГК остается той же, что и для черно-белых ДГК с равным количеством ЭКЭ. Примеры цвет-
ных бихроматических ДГК (в сравнении с черно-белым) приведены на рисунке 6. 
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Рисунок 6 – Примеры цветных бихроматических ДГК (взяты с сайта  https://qrcode.website)  

 
Специфическим вариантом искажений таких ДГК может являться изменение цветности исполь-

зуемых ЭКЭ. Если оно небольшое, то при считывании ДГК такие «помехи» автоматически устраняются.  
Формирование бихроматических ДГК. В общем случае формирование бихроматических 

ДГК может осуществляться с использованием следующих типов программных средств. 
А. On-line ресурсы в интернете, находящиеся в бесплатном (типичный случай) или платном 

(значительно более редкий вариант) доступе. При этом пользователь может задать ряд параметров ДГК 
в процессе его генерации. С позиций информационной безопасности [27] этот вариант имеет следую-
щие недостатки. В базе данных того сервера, на котором осуществляется генерация, могут сохраняться 
сведения о сгенерированных QR-кодах и включенной в них информации; об IP-адресах, с которых вы-
полнялись запросы на генерацию; возможно – сведения об адресах электронной почты, на которые 
должны быть направлены сгенерированные коды. При этом только часть сайтов с программами-
генераторами QR-кодов расположена в доменной зоне «ru». 

Сама по себе информация о номенклатуре объектов, для которых осуществляется получение 
QR-кодов, может представлять определенный интерес для анализа деятельности организаций, их ак-
тивности в отношении использования интернет-пространства для размещения информации об объектах 
(а также о тех объектах деятельности организации, в отношении которых размещение информации по-
ка не предполагается). 

На основании сведений об интернет-страничках, которые заложены в QR-коды, может быть 
осуществлена проверка наличия соответствующих интернет-страниц. Если они являются недоступны-
ми, то в принципе может быть осуществлен их киберсквоттинг для последующей перепродажи. Кроме 
того, в дальнейшем потенциально может осуществляться автоматизированный мониторинг «выставле-
ния таких адресов на продажу» в случае нарушений сроков оплаты хост-провайдеру.  

Б. Использование программных средств, которые инсталлированы на ПЭВМ пользователя и не 
предают информацию в интернет. С точки зрения информационной безопасности этот вариант лучше, 
чем «А»  – если в указанные программы не включена опция, предусматривающая возможности передачи 
некоторых сведений в интернет. Указанные программные средства могут представлять собой либо про-
граммы комплексного характера (в которых генерация ДГК является лишь одной из функциональных 
возможностей), либо специализированные разработки, предназначенные только для формирования ДГК. 

В. Использование самостоятельно созданных программ, которые генерируют ДГК с заданными 
параметрами. Этот вариант также вполне реализуем, и с точки зрения информационной безопасности 
[27] его следует считать предпочтительным.  

В таблице 7 приводятся сведения о функциональных возможностях некоторых генераторов 
ДГК, доступных в интернете для бесплатного использования в режиме on-line. 

 
Таблица 7 – Генераторы ДГК, доступные в интернете 
Сайт Обычный 

QR code 
QR code со 
скругленны-
ми краями 

PDF-417 Maxi 
Code 

Data 
Matrix 

Aztec 

https://www.terryburton.co.uk/barcodew
riter/generator/ + – + + + + 

http://qrcoder.ru/ + – – – – – 
https://qrcode.website/ + + – – – – 
https://businesscards.tec-it.com/en + - – – – – 

 
Все приведенные в таблице 7 сервисы являются бесплатными и не требуют какой-либо реги-

страции на сайтах разработчиков. При этом непосредственно по сгенерированным кодам в дальнейшем 
нельзя определить, с использованием какого именно ресурса он был создан. 

В таблице 8 приведены сведения об инсталлируемых программных средствах, предназначен-
ных для генерации ДГК. 
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Таблица 8 – Типы генераторов ДГК, включенных в инсталлируемые программные средства (символ 
«+» означает наличие соответствующего генератора, а «–» – отсутствие). 

Программное 
средство 

Обычный 
QR code 

QR code со 
скруглен-
ными  
краями 

PDF-417 Maxi 
Code 

Data 
Matrix 

Aztec Операци-
онная 
система 
на ПЭВМ 

Бес-
платное 
сред-
ство 

PyQRCode 
(https://pypi.org/pr
oject/PyQRCode/) 

+ – – – – – Любая, но 
с установ-
ленным 
про-
граммным 
средством 
Python 

+ 

QR-Code Studio 
(https://www.tec-
it.com/ru/downloa
d/free-
software/qrcode-
stu-
dio/Download.asp
x) 

+ + + + + + Microsoft 
Windows, 
Mac OS X 

+ 

Labeljoy 
(https://www.label
joy.com/ru/) 

+ – – – – – Microsoft 
Windows 

+ 

CorelDraw 
(https://www.corel
draw.com/ru/) 

+ – – – – – Microsoft 
Windows 

– 

 
Отметим также еще ряд генераторов ДГК. 
1. Qrcoder.ru (http://qrcoder.ru) – это программное средство, позволяющее закодировать в черно-

белом варианте: текст, ссылку на сайт, визитную карточку, sms-сообщение, а также подобрать необхо-
димый размер QR-кода. 

2. Creambee.ru (http://creambee.ru/) позволяет кодировать следующее: простой текст, контакт 
vCard, звонок на номер SMS, на номер для перехода на сайт, для отправки информации по e-mail, для 
отправки сообщения в твиттер, «поделиться» в фейсбук. Дает возможность изменить размер ДГК, 
оформить его в «цветном варианте», добавить в ДГК собственный логотип и фон. Есть также возмож-
ность использования функции рандом «Мне повезет!». 

3. Qrmania.ru (https://qrmania.ru/) позволяет делать следующее: изменять цвет и скругление уг-
лов в ЭКЭ; кодировать текст, ссылки на сайты, телефоны, SMS-сообщения, е-mail адреса, е-mail сооб-
щения, визитные карточки, отправки сообщения в Twitter, координаты Google Maps. 

4. Qrcc.ru (http://qrcc.ru/) позволяет изменять цвет ДГК, его размер (в том числе генерировать 
«микро QR-код), добавлять иконки и текст внутрь кода. Позволяет кодировать следующие типы кон-
тента: визитка (VCARD), адрес сайта (в виде URL), произвольный текст, телефонный номер, SMS-
сообщение, координаты Google Maps, е-mail адрес, е-mail сообщение, запланированное событие 
(VCALENDAR), Wi-Fi. Возможные типы генерируемых ДГК: QR-code, DataMatrix, Micro QR. 

5. Zxing.appspot.com (http://zxing.appspot.com/) обеспечивает возможности кодирования в чер-
но-белом варианте следующих объектов: календарь событий, контактную информацию, адрес элек-
тронной почты, географическое положение, номер телефона, SMS, простой текст, адрес URL, инфор-
мацию о Wi-Fi сети. 

6. Qrcode.kaywa.com (https://qrcode.kaywa.com/) обеспечивает следующую функциональность: 
возможность создания черно-белых статических и динамических (только на платной основе) кодов. 
Позволяет шифровать следующее:  URL, Facebook, Coupon, контакт. Для динамичного QR-кода можно 
менять его тип и содержание (это полезно, если впоследствии нужно менять содержание кода). 

Отметим также дополнительные возможности, которые встречаются в некоторых генераторах 
ДГК: ссылка на YouTube; поиск на Android Market; уровень коррекции ошибок; расширение выходного 
файла; текст рядом с кодом. 

Приведенный перечень из шести дополнительных генераторов ДГК не является, конечно, ис-
черпывающим. 

С позиций информационной безопасности существенно, что генераторы QR-кодов не взаимо-
действуют автоматически с программными средствами, содержащими пополняемые базы данных адре-
сов тех сайтов, на которых находится вредоносный или небезопасный контент. Это позволяет зло-
умышленникам генерировать ДГК с такими адресами сайтов и использовать их в дальнейшем. 
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Массовое не санкционированное владельцами сайтов распространение объектов с ДГК, указы-
вающими на сайты, не предназначенные для обслуживания таких запросов, может провоцировать по-
явление «сверхнормативной» нагрузки на них. Как следствие, будет происходить замедление доступа к 
сайтам. С серьезными оговорками этот вариант можно считать разновидностью DDOS-атаки, растяну-
той по времени. При этом поскольку запросы будут приходить с разных IP-адресов, то для них нельзя 
будет осуществить автоматическую блокировку доступа по результатам анализа «журналов» (логов). 
Также одним из авторов настоящей статьи был разработан собственный генератор/декодер QR-кодов. 
Он был написан на языке Python и использует следующие библиотеки: tkinter, PIL, pyqrcode, os, pyzbar. 
Общий объем выполненной разработки – 174 строки кода (за счет использования перечисленных биб-
лиотек). Основные возможности: наглядное изменение размеров формируемого ДГК с просмотром то-
го, что было сгенерировано в реальном времени; отправки сгенерированных ДГК на печать; поддержи-
ваются все 40 версий QR кода (с увеличением габаритов QR кода увеличивается его версия, данный 
функционал реализован библиотекой pyqrcode) и коррекции для всех четырех уровней ошибок L, M, 
Q, H. Обеспечивается поддержка работы с форматом JSON. Описываемое программное средство сов-
местимо со следующими версиями операционных систем: Linux дистрибутивы с DE; Windows XP и 
выше, Mac Os. Отметим, что использование «внешних библиотек» в общем случае может снижать уро-
вень информационной безопасности, так как модули, содержащиеся в этих библиотеках, потенциально 
могут содержать и некоторые «недокументированные возможности». 

На рисунке 7 приведены интерфейсы выполненной разработки, которая предназначена для со-
здания и распознавания ДГК, наносимых на разногабаритные грузы или на их упаковки. 
 

 

 
 
Рисунок 7 – Интерфейсы разработанной программной системы генерации ДГК 

 
Технологии нанесения двумерных бихроматических ДГК на объекты. Такое нанесение 

может осуществляться с использованием тех же технологий, что и для штрих-кодов, рассмотренных в 
предыдущей статье [1]. При этом в типичных случаях предполагается считывание ДГК в условиях 
естественного или искусственного внешнего освещения. Варианты считывания с использованием крат-
ковременной подсветки со смартфона (аналогично тому, что используется в режиме фотокамеры) по-
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тенциально возможны, но пока практически не используются. Представляется перспективным (но так-
же пока не используется) вариант ДГК со светоотражающими красками, в которых применяются мик-
роскопические стеклянные шарики. Такие краски широко используются, в частности, для знаков 
управления движением на автомобильных дорогах. 

Вариант со считыванием ДГК, которые светятся под действием ультрафиолетового излучения, 
в принципе также возможен. Он может применяться для «скрытия мест расположения ДГК» – иногда 
это может быть полезным для решения задач информационной безопасности. Однако такой вариант 
требует специальной подсветки, которая в смартфонах не обеспечивается.  

Еще одной интересной возможностью (с точки зрения решения задач скрытия мест расположе-
ния кодов) является использование «подогреваемых» ДГК – при этом белым ЭКЭ должны соответство-
вать теплоизолированные участки. Такое техническое решение связано с тем, что в большинстве смарт-
фонов и планшетов применяются кремниевые ПЗС-матрицы. Они чувствительны не только к видимому 
излучению, но и тепловому, которое зрительно не воспринимается. Однако представляется, что постоян-
ный подогрев ДГК будет энергетически не эффективен. Поэтому его целесообразно осуществлять только 
по некоторым «запросам» по объектам с ДГК, в том числе, возможно, направляемых со смартфонов.  

Обработка считанных бихроматических ДГК и связанные с этим вопросы информацион-
ной безопасности. Основные варианты угроз информационной безопасности, связанные со считывани-
ем ДГК с помощью смартфонов, уже частично были рассмотрены ранее: 

1. ДГК указывает на интернет-страницу, на которой размещена не та информация, для воспро-
изведения которой код был первоначально создан. 

2. ДГК указывает на уже не существующую или временно недоступную страницу – например, 
из-за неработоспособности сервера, на котором размещен соответствующий интернет-ресурс; 

3. ДГК указывает на такую интернет-страницу, при переходе на которую «срабатывает» вредо-
носная программа, способная нанести вред смартфону пользователя. 

В силу информационной избыточности двумерных кодов в них могут быть «вставлены» неко-
торые контрольные суммы. Использование таких сумм в принципе позволяет проверить, что код не 
был преднамеренно изменен (скорректирован) злоумышленниками. 

4. Из-за наличия повреждений на самом ДГК или размещения его на неровном объекте считы-
вание осуществляется с дефектами, которые не дают возможность распознать код. Такие повреждения 
могут быть связаны, в частности, с выцветанием под действием видимого излучения красок, которыми 
нанесены ДГК; высокой температуры воздуха и пр.  

5. В связи с этим отметим, что воздействие интенсивным ультрафиолетовым излучением или 
химическим реагентом (например, в виде водного раствора),на ДГК, нанесенный с помощью красителя, 
может использоваться как средство преднамеренного «уничтожения» кода. Еще один возможный спо-
соб уничтожения – термическое воздействие на краситель. Уничтожение может быть иногда важно с 
позиций информационной безопасности (для скрытия сведений, не предназначенных для последующе-
го долговременного использования).  

6. Преднамеренные повреждения ДГК, расположенных на памятниках архитектуры или вблизи 
них. Как ясно из приведенной выше информации, для «выведения из строя ДГК» достаточно уничто-
жить (или повредить) хотя бы одну из трех меток FP. При этом без предварительной «ручной» обра-
ботки изображения ДГК (которую на смартфоне произвести технически весьма сложно) использовать 
такие ДГК уже не удастся. 

7. Наклейка на существующие ДГК непрозрачных пленок с «поддельными» ДГК, ведущими на 
другие сайты. Альтернатива – несанкционированное размещение посторонних ДГК на архитектурных 
объектах или вблизи них. 

8. Размещение на различных объектах вне помещений или на рекламных листовках ДГК, ука-
зывающих на сайты с вредоносными программами, резко снижает возможности использования таких 
кодов в рекламных целях (в сочетании с надписями типа «Хочешь узнать о нас больше, наведи смарт-
фон и нажми…». 

9. Отметим, что юридические или физические лица, правомерно разместившие ДГК на различ-
ных объектах (или вблизи них), как правило не получают сведений об интенсивностях обращений к 
страницам сайтов, на которых размещена информация, соответствующая ДГК. Это не дает им возмож-
ность оценить различия в степени востребованности отдельных ДГК. Однако в принципе получить та-
кие сведения с помощью счетчиков сайтов вполне возможно. 

С другой стороны, индивидуальный учет обращений к страницам сайтов «через ДГК» при от-
сутствии «скрытия» информации об устройствах, с которых осуществляется доступ, потенциально мо-
жет приводить к «несанкционированным утечкам» информации о физических лицах: их простран-
ственных перемещениях в черте населенных пунктов и вне их (например, исходя из «точек» располо-
жения ДГК, соответствующих зданиям); о «профилях интересов» физических лиц к объектам различ-
ных типов (включая раздаточные рекламные материалы на бумаге и иных носителях) и пр. 
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Традиционные и некоторые перспективные направления применения двумерных бихро-
матических графических кодов. Возможны различные варианты использования QR-кодов [20]. При 
этом, как уже говорилось ранее, наиболее типичное направление применения ДГК – это перенаправле-
ние пользователя на интернет-страницу, на которой размещена дополнительная информация об объек-
те. При этом необходимо различать следующие варианты. 

А. Воспроизведение визуальной информации для лиц, обладающих характеристиками зрения, 
достаточными для использования смартфонов. При этом лицами со слабым зрением могут использо-
ваться смартфоны с большими экранами или компьютерные планшеты – для получения изображений 
большого размера. 

Б. Воспроизведение звуковой информации для слабовидящих лиц – им предпочтительно ее 
прослушивать. Альтернатива – воспроизведение информации на экране смартфона очень крупным 
шрифтом в виде бегущей строки. 

Ниже мы ориентируемся в основном на вариант «А». Итак, переходим к рассмотрению некото-
рых направлений использования ДГК, часть из которых уже была упомянута выше. 

1. Применение ДГК на кассовых чеках, в том числе в сочетании со штрих-кодами. 
2. Нанесение ДГК непосредственно на продаваемые товары, в том числе и в виде наклеек, ко-

торые впоследствии могут быть при необходимости удалены. 
3. Использование ДГК на некоторых «раздаточных» информационных или рекламных матери-

алах. Это позволяет минимизировать размеры таких материалов и снизить стоимость их изготовления – 
в том числе за счет того, что цветные графические объекты «переносятся» на интернет-сайты. 

4. Использование ДГК на визитных карточках – для получения на интернет-сайтах дополни-
тельной информации о владельцах таких карточек. При этом могут использоваться, например, личные 
интернет-странички владельцев указанных карточек; странички, на которых размещена информация о 
группе физических лиц, к которой принадлежит владелец карточки и пр.  

5. Размещение ДГК на специальных карточках (и иных объектах), предназначенных для обес-
печения прямого доступа на страницы сайтов (не обязательно стартовые) или в информационные си-
стемы. Преимущество такого решения – если надо обеспечить вход не на стартовую страницу сайта, то 
ввод длинной адресной строки может сопровождаться ошибками. В принципе в ДГК может быть вклю-
чена дополнительная информация, обеспечивающая возможности управления режимами работы брау-
зера. При этом для лиц, имеющих разные ДГК, относящиеся к одному и тому же сайту, можно обеспе-
чить разные «точки входа». В качестве меры информационной безопасности может быть реализована и 
проверка того, что вход осуществляется именно с того смартфона, которому соответствует считанный 
ДГК. Отметим, что для идентификации смартфона в принципе может быть использована не только 
SIM-карта (которую можно переставлять с одного устройства на другое), но и IMAY-код устройства.  

6. Для обеспечения доступа физических лиц в помещения с контролируемым доступом может 
быть использован подход, основанный на считывании ДГК с карточки и отправке кода подтверждения 
на смартфон. При этом предполагается, что код подтверждения будет вводиться с некоторой «цифро-
вой клавиатуры», размещенной при входе в помешение. Для каждого случая входа генерируемые коды 
подтверждения будут разные. 

7. Использование ДГК в сочетании со смартфоном позволяет также «задействовать» возмож-
ности передачи через камеру устройства изображения пользователя для целей его идентификации пу-
тем сравнения в базе данных изображений. Преимущество по сравнению с «обычным» использованием 
такой базы состоит в том, что сравнение осуществляется не по всему набору изображений в базе, а 
только с вполне определенным изображением, шифр которого включен в QR-код. 

Еще одним направлением является идентификация пользователя на основе предъявленного им 
ДГК + результата сканирования отпечатка пальца (такие возможности есть у многих смартфонов [6]). 
При этом также сканированное изображение подушечки пальца сравнивается с вполне конкретным 
отпечатком в базе таких отпечатков. Отметим, что в современных смартфонах есть возможности не 
только Touch ID, но и Face ID. 

8. Помимо размещения ДГК на уже эксплуатируемых зданиях, сооружениях (а также вблизи 
них) эти коды могут размещаться и на ограждениях строящихся сооружений. Указанное направление 
связано с тем, что застройщик обязан представлять для публичного доступа информацию о строящемся 
объекте, а делать это с помощью щитов может быть не всегда удобно. Например, надписи и изображе-
ния на таких щитах могут повреждаться солнечным освещением, в результате ветровых воздействий, 
вандальных воздействий и пр.  

9. В системах материального учета ДГК могут быть использованы как некоторая альтернатива 
линейным штрих-кодам [1], так как двумерные коды могут нести больше информации. Это касается 
как складского учета временно размещенных товаров и иных объектов, так и контроля оборудования, 
эксплуатируемого в организациях (например, дорогостоящего компьютерного оборудования).  
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10. ДГК могут также использоваться в рамках учебного процесса и использования различных 
технологий контроля знаний. В частности, это касается «шифрования» авторов письменных контроль-
ных работ, ЕГЭ и пр. (при условии, что проверяющие не могут пользоваться смартфонами при работе с 
такими письменными материалами). 

11. В сфере образования (в том числе в школах) ДГК могут использоваться в различных целях: 
а) в QR-коды можно помещать ссылки на ресурсы (включая мультимедийные), которые помогают ре-
шить конкретную учебную задачу. С этой целью такие коды можно распечатать, вклеить в рабочие 
тетради и/или блокноты обучаемых; б) при организации проектной деятельности с помощью QR-кодов 
можно представлять коллекции ссылок на информационные блоки, комментарии, дополнительные ма-
териалы по учебным курсам; в) QR-коды, содержащие ссылки на интернет-ресурсы, можно размещать 
на информационных стендах учебных кабинетов и лабораторий в качестве средства доступа к видео 
или мультимедиа комментариев к учебному материалу; г) в форме QR-кодов может быть представлен 
контрольно-тестовый материал для учебных занятий, выполненный в виде карточек с различными ва-
риантами заданий. Для этой цели может быть использован, например, сервис Online Test Pad 
(https://onlinetestpad.com/). Он содержит онлайн-тесты, опросы, кроссворды; д) во время учебных заня-
тий можно проводить онлайн-опросы учащихся с использованием мобильных устройств, не прибегая к 
помощи систем голосования. Для этого можно воспользоваться сетевым сервисом Mentimeler 
(https://www.mentimeter.com). Для этого нужно показать QR-код опроса (рис. 8) на экране. Затем уча-
щиеся должны быстро ответить на предложенный вопрос (высказать своё мнение). Начало работы с 
этим сервисом не предполагает обязательной регистрации. Данный сервис имеет функцию автоматиче-
ского построения диаграммы предпочтений (см. рис. 9). Он также поддерживает экспорт результатов 
опроса в формат Excel (прямая ссылка на результаты опроса: https://www.mentimeter.com/s 
/60a545e6087c7094e375fbd0c7d02911/18cda518 463f); е) контрольно-тестовый материал для учебных 
занятий, выполненный в виде карточек с различными вариантами заданий, также может быть представ-
лен в форме QR-кодов. Для этих целей существует специальный сетевой сервис ClassTools.net 
(http://www.classtools.net/QR). Пример использования нескольких заданий для опроса представлен на 
рисунке (см. рис. 10); ё) одним из способов индивидуализации обучения может быть выдача школьни-
кам домашних заданий, зашифрованных с помощью QR-кодов – это уменьшит вероятность списывания 
и повысит интерес обучающихся; ж) заинтересовать [7] и привлечь внимание обучающихся можно при 
проведении различных игр и иных мероприятий (в том числе внеклассных), когда на одном из этапов 
задание будет предложено в виде QR-кода, считав который можно будет выполнить задание. 

 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 8 – QR-код, предназначенный для организации быстрого опроса 
 

 
Рисунок 9 – Пример построенной диаграммы предпочтений  
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Рисунок 10 – Задания для опроса, созданные в сервисе ClassTools.net 
 
12. Также ДГК могут быть применены для нанесения машинно-считываемых кодов на доку-

менты, используемые в крупных организациях (как некоторая альтернатива нанесению на эти докумен-
ты «регистрационных кодов»). 

13. В сфере здравоохранения ДГК могут быть использованы для «кодирования» информации о 
пробах биопрепаратов, рентгеновских снимках и пр. Например, для биопрепарата на странице интер-
нет-сайта, соответствующего ДГК (с достаточно длинным адресом), может воспроизводиться следую-
щее: шифр пациента (для повышения уровня информационной безопасности для одного пациента мо-
жет использоваться несколько шифров); место (орган), из которого взята проба; дата взятия пробы; 
цветное увеличенное изображение препарата, полученное при его наблюдении через микроскоп – воз-
можно в сочетании с некоторыми дополнительными комментариями специалиста. В принципе на ин-
тернет-страничке может быть размещено и несколько таких изображений – с различных участков пре-
парата (или видов органа с разных ракурсов). Вопросы «связывания» таких изображений с конкретны-
ми пациентами с учетом требований информационной безопасности персональных данных (например, 
в рамках использования технологий типа «блокчейн») нуждаются в отдельном рассмотрении. 

Кроме того, ДГК могут быть использованы и для кодирования результатов биометрического 
анализа пациентов [11]. 

14. Бихроматические ДГК, включая (или их «аналоги» не содержащие FP), могут применяться 
также для тестирования оперативной памяти испытуемых лиц (см. далее).  

Некоторые другие специальные типы ДГК.  
1. Черно-белые ДГК с дополнительной голограммой (пример показан на рисунке 11). Они 

сложнее и дороже в изготовлении, зато их трудно подделывать [16]. 
 

 
 

Рисунок 11 – QR-код с голографическим объектом (https://www.denso-wave.com/en/system/qr/product/frame.html) 
 
2. Полихроматические ДГК – сейчас они широко не используются. Основные причины: ин-

формационная емкость бихроматических ДГК для большинства традиционных направлений их приме-
нения достаточна; значительные объемы капиталовложений, произведенных потребителями, в средства 
генерации и считывания традиционных ДГК и линейных штрих-кодов; необходимость обеспечения 
унификации используемых цветов и условий освещения полихроматических ДГК при считывании. Од-
нако потенциально использование полихроматических ДГК даже в случае 3–5 цветов позволило бы 
значительно увеличить ИнЕ таких кодов по сравнению с бихроматическими ДГК. Кроме того, исполь-
зование таких кодов (или их аналогов, не содержащих FP) представляется перспективным для тестиро-
вания цветовой памяти испытуемых (см. далее).  
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Примеры трехцветных ДГК, использующих градиенты цветов, представлены в таблице 9. Их 
использование может быть полезным для решения задач маркетинга. 

 
Таблица 9 – Многоцветные ДГК, использующие градиенты цветов  

 
 

http://www.tagmyprint.com/ 
data/details/200  

 

https://by.all.biz/en/the-hologram-a-
sticker-with-a-qr-code-g628761  

 

http://tagmyprint.com/data/details/302 

 
 

https://qrcode.kaywa.com 
/static/examples 

 
https://qrcode.kaywa.com 
/static/examples 

 
 

https://ohmybrew.com/qr-code-
gradients/ 

 
3. Анимированные ДГК. Использование анимированных ДГК встречается достаточно редко. 

Пример различных «фаз» анимированного ДГК представлен на рисунке 12. Воспроизведение анимиро-
ванных ДГК возможно на интерактивных панелях. При этом отдельные фазы ДГК сохраняют свойство 
читабельности. 

 

   

 

Рисунок 12 – Различные фазы анимированного ДГК (источник – https://habr.com/ru/post/310052/)  
 
Преимущества анимированного ДГК носят в основном маркетинговый характер, служат для 

привлечения внимания потенциальных потребителей. Отметим также, что нередко QR-коды становятся 
самостоятельными дизайнерскими решениями или являются их важной составной частью. Примеры 
таких вариантов приведены в таблице 10.  
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Таблица 10 – Некоторые дополнительные примеры использования QR-кодов 

 

(http://qrcode.meetheed.com/news 
_003_haase_sculp.html) 

 

(http://www.scottishabstract.com/) 
 

(http://www.scottishabstract.com 
/trevor-jones.php) 

 
Использование объектов в виде аналогов ДГК для тестирования зрительной памяти ис-

пытуемых лиц. Термин «объект-аналог ДГК» (ОАДГК) в данном разделе понимается как совокуп-
ность ЭКЭ в форме квадратной (или прямоугольной) таблицы соответствующих QR-коду, но без меток 
FP. Использование ОАДГК для тестирования предпочтительно по таким причинам: отсутствие FP, ко-
торые могут отвлекать внимание тестируемых лиц; более простая генерация тестовых заданий (ТЗ); 
испытуемым проще вводить свои ответы; легче оценивать результаты ответов испытуемых – и с алго-
ритмической, и с методической точек зрения. Рассматриваемые далее виды ТЗ в значительной степени 
являются двумерными аналогами тех вариантов для штрих-кодов, которые уже были рассмотрены в 
предыдущей статье  [1]. При этом саккады зрачков при восприятии ДГК также никем не изучались. 

Приведем сначала ТЗ для черно-белых ОАДГК. Для определенности будем считать, что речь 
идет только о таблицах с равными количествами ЭКЭ по горизонтали и вертикали. 

Одновременное предъявление двух ОАДГК. 
1. На мониторе на ограниченное время показываются два ОАДГК (в левой и правой частях 

экрана) равного размера. При этом ставится вопрос – «Совпадают ли они?». Целью исследования мо-
жет быть оценка влияния количества ЭКЭ по каждой из осей на правильность ответов испытуемых 
и/или оценка времени демонстрации ОАДГК на результаты. Альтернативные варианты вопроса по ТЗ: 
«На каком из двух ОАДГК больше черных ЭКЭ?». 

2. Аналог «1», но вопрос ставится в отношении оценки испытуемым процентной доли отлича-
ющихся (в одних и тех же позициях) ЭКЭ в двух одновременно предъявленных ОАДГК. 

3. Аналог «5», но испытуемый должен на правом ОАДГК найти и исправить (путем щелчков 
мышью) все ЭКЭ, которые не совпадают с левым ОАДГК. При этом целесообразно реализовать такое 
условие: щелчок левой кнопкой мыши приводит к закрашиванию ЭКЭ в черный цвет, а правой кнопкой – 
в белый цвет. 

Последовательное во времени предъявление черно-белых ОАДГК. 
4. В совокупности ТЗ генерируются ОАДГК с изменяемым количеством ЭКЭ по каждой из 

двух осей (начиная от 33). В каждом ТЗ расположение черных ЭКЭ выбирается случайным образом, 
но с соблюдением условия «количества черных и белых ЭКЭ примерно одинаковое». Для ТЗ с четным 
количеством строк и столбцов это условие можно при необходимости выполнить точно: а) сгенериро-
ванные ОАДГК в каждом из ТЗ предъявляются испытуемому на определенное время на мониторе 
ЭВМ, на экране смартфона или компьютерного планшета; б) затем делается пауза, в течение которой 
экран может оставаться пустым или на нем могут воспроизводиться какие-то объекты – это дополни-
тельное направление исследований в отношении оценки «устойчивости» оперативной памяти испыту-
емых к таким воздействиям; в) после окончания паузы испытуемому на экране предъявляется «табли-
ца-пустографка» с малозаметными границами клеток. В ней он должен «закрасить» щелчками мыши на 
соответствующих клетках те из них, которые были черными в предъявленном ему ОАДГК по пункту 
«а»; г) после завершения выбора положений «черных ЭКЭ» испытуемый нажимает кнопку «Готово» 
для завершения работы с ТЗ; д) в зависимости от выбранного сценария тестирования может быть реа-
лизовано следующее; д1) доля правильных ответов просто учитывается в «протоколе» накопленных 
результатов по тесту в целом и затем  следует переход к следующему ТЗ – возможно с изменением ко-
личества ЭКЭ; д2) испытуемому предъявляется только сводный результат по ТЗ в виде доли правильно 
выбранных ЭКЭ. Далее ему предлагается на выбор: увеличить количество ОАДГК в следующем ТЗ; 
уменьшить это количество; оставить текущее количество; д3) испытуемому показывается слева то, что 
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было ему предъявлено по пункту «а», а справа – то, что он заполнил по пункту «в». Далее ему предла-
гается тот же выбор действий, что и в «д2».  

Целесообразно при тестировании использовать подвариант «д1», а при тренинге – один из под-
вариантов «д2–д3». 

5. Последовательное во времени (с некоторой паузой) предъявление двух ОАДГК с вопросом, 
совпадают ли они. Цели исследования – оценка влияния на правильность ответов испытуемого дли-
тельности предъявления первого ОАДГК; паузы перед показом второго ОАДГК; количества ЭКЭ в 
ОАДГК. Это ТЗ проще того, которое было описано в пункте «1». 

6. Аналог «5», но вопрос ставится в отношении того, на каком из ОАДГК  было больше чер-
ных ЭКЭ. 

7. Аналог «5», но вопрос ставится в отношении процентной доли отличающихся ЭКЭ для двух 
последовательно предъявленных ОАДГК. 

Для полихроматических ОАДГК могут быть использованы ТЗ-аналоги для пунктов 1–7.  
Одновременное предъявление двух полихроматических ОАДГК. 
8. На мониторе на ограниченное время показываются два ОАДГК (в левой и правой частях 

экрана) равного размера. При этом ставится вопрос – «Совпадают ли они?». Целью исследования мо-
жет быть оценка влияния количества ЭКЭ по каждой из осей на правильность ответов испытуемых 
и/или оценка времени демонстрации ОАДГК на результаты; оценка влияния количества используемых 
цветов (а также их сочетаний) на результаты. Альтернативные варианты вопроса по ТЗ: «На каком из 
двух предъявленных ОАДГК больше цветных ЭКЭ?» (или «… ЭКЭ определенного цвета»). В качестве 
ответа может указываться и равенство количества ЭКЭ в двух ОАДГК. 

9. Аналог «8», но вопрос ставится в отношении оценки испытуемым процентной доли отлича-
ющихся (в одних и тех же позициях) ЭКЭ в двух одновременно предъявленных ОАДГК.  

10. Аналог «8», но испытуемый должен на правом ОАДГК найти и исправить (путем щелчков 
мышью) все ЭКЭ, которые не совпадают с левым ОАДГК. При этом целесообразно реализовать такое 
условие: щелчок левой кнопкой мыши приводит к появлению выпадающего меню цветов (включая бе-
лый цвет); далее из меню щелчком мышью выбирается нужный цвет.  

Последовательное предъявление двух полихроматических ОАДГК. 
11. В совокупности ТЗ генерируются полихроматические ОАДГК с изменяемым количеством 

ЭКЭ по каждой из двух осей (начиная от 33). В каждом ТЗ расположение цветных ЭКЭ выбирается 
случайным образом, но с соблюдением условия «количества цветных и белых ЭКЭ примерно одинако-
вое». Как и ранее (см. пункт 1), для ТЗ с четным количеством строк и столбцов это условие при необ-
ходимости можно выполнить точно. Конкретные цвета для «небелых» ЭКЭ» выбираются случайным 
образом из заданного набора цветов: а) сгенерированные полихроматические ОАДГК в каждом из ТЗ 
предъявляются испытуемому одновременно (в левой и правой частях экрана) на определенное время; 
б) после этого делается пауза. Во время нее экран может оставаться пустым или на нем воспроизводят-
ся какие-то цветные объекты (статические или динамические) Это позволяет дать дополнительные 
оценки «устойчивости» оперативной памяти испытуемых к таким воздействиям, причем раздельно для 
черно-белых или полихроматических; в) после окончания паузы испытуемому на экране предъявляется 
«таблица-пустографка» с малозаметными границами клеток. В этой таблице он должен «закрасить» 
щелчками мыши на соответствующих клетках те из них, которые были цветными в ОАДГК, предъяв-
ленном по пункту «а». В техническом плане это можно реализовать так: выбор клетки щелчком на ней 
левой кнопки мыши; выбор из выпадающего меню цвета для этой клетки (включая белый – для исправ-
ления ранее установленного цвета). При этом возможны два подварианта: в выпадающем меню цветов 
приводятся только те из них, которые были фактически использованы в предъявленном ОАДГК; в ме-
ню приводится полный «спектр цветов»; г) после завершения выбора положений «цветных ЭКЭ» ис-
пытуемый нажимает кнопку «Готово» для завершения работы с ТЗ; д) аналогично описанному ранее 
варианту для черно-белого ОАДГК в зависимости от выбранного сценария тестирования может быть 
реализовано следующее: д1) доля правильных ответов в отношении установки цветов ЭКЭ просто учи-
тывается в «протоколе» накопленных результатов по тесту в целом и затем следует переход к следую-
щему ТЗ – возможно с изменением количества ЭКЭ. Альтернатива – отдельно учитываются проценты 
ошибок по ЭКЭ для каждого из цветов, включая белый; д2) испытуемому предъявляется только свод-
ный результат по ТЗ в виде доли правильно выбранных ЭКЭ в целом, а также по отдельным цветам. 
Далее ему предлагается на выбор: увеличить количество ОАДГК в следующем ТЗ; уменьшить это ко-
личество; оставить текущее количество; (д3) испытуемому показывается слева то, что было ему предъ-
явлено по пункту «а», а справа – то, что он заполнил по пункту «в». Далее ему предлагается тот же вы-
бор действий, что и в «д2». Целесообразно при тестировании использовать подвариант «д1», а при тре-
нинге – один из подвариантов «д2–д3». 

12. Последовательное во времени (с некоторой паузой) предъявление двух полихроматических 
ОАДГК с вопросом «Совпадают ли они?». Цель исследования – оценка влияния на правильность отве-
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тов испытуемого следующих параметров: длительности предъявления первого ОАДГК; длительности 
паузы перед показом второго ОАДГК; количества ЭКЭ в ОАДГК; количества и номенклатуры цветов. 
Это ТЗ проще для исполнения, чем описанное в предыдущем пункте. 

13. Аналог «12», но вопрос ставится в отношении того, на каком из ОАДГК  было больше ЭКЭ 
определенного цвета (этот вопрос может задаваться и в отношении ЭКЭ белого цвета). 

14. Аналог «13», но вопрос ставится в отношении процентной доли отличающихся ЭКЭ для 
двух предъявленных ОАДГК. При этом «отличием» считается не только расположение цветных ЭКЭ, 
но и цветов в этих ЭКЭ. 

Отметим, что описанные варианты ТЗ являются не единственно возможными. В частности, от-
метим следующее. Помимо черно-белых могут быть использованы цветные бихроматические ОАДГК; 
применено последовательное во времени или одновременное предъявление трех объектов (черно-белых 
или полихроматических). В этих случаях могут быть сформулированы иные задания. 

Кроме того, представленные выше варианты ТЗ относились к одновременному использованию 
испытуемым двух глаз без каких-либо ограничений. Однако если применить светонепроницаемую пе-
регородку, устанавливаемую перед экраном монитора (или «картонные очки» с разделительной пере-
городкой для глаз), то можно обеспечить поступление на левый и правый глаза разных изображений. 
Такой подход является альтернативным для описанных выше вариантов ТЗ с одновременной демон-
страцией ОАДГК; предоставляет некоторые дополнительные методические возможности. 

Выводы. 
1. В настоящее время использование ДГК играет важную роль в различных сферах деятельно-

сти – прежде всего в торговле. Имеются различные стандарты генерации ДГК, в том числе и с доста-
точно большими объемами кодируемой информации. 

2. Информационная избыточность ДГК в общем случае может быть использована не только 
для представления непосредственно на них надписей и эмблем, но и с целью решения некоторых задач 
информационной безопасности. 

3. Наряду с традиционными направлениями применения ДГК, рассмотрены и некоторые не-
традиционные, включая тестирование/тренинг зрительной памяти испытуемых. 

4. Рассмотрена целесообразность и технические возможности использования полихроматиче-
ских ДГК, в том числе для тестирования и тренинга цветовой памяти физических лиц. Указаны некото-
рые возможности реализации адаптивного тестирования с использованием полихроматических ДГК. 
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Поддержка функционирования оборудования на этапе эксплуатации с минимальными затратами является 

актуальной задачей для различных производств. Классические подходы к техническому обслуживанию (корректи-
рующее и профилактическое обслуживание) в значительной мере теряют свою эффективность в современных 
условиях. Это обусловлено возрастающей сложностью многообъектных целевых технических систем и запаздыва-
нием развития систем диагностики и методик технического обслуживания и ремонта.  В статье описывается метод 
проактивного обслуживания оборудования на основе прогнозирования его остаточного ресурса (Remaining Useful 
Life (RUL)). Основной целью данного исследования является разработка метода прогнозирования RUL, направ-
ленного на минимизацию эксплуатационных расходов при обслуживании оборудования. Основные научные ре-
зультаты статьи следующие. 1. Новая архитектура системы прогностического обслуживания, функционирующая 
в режиме реального времени. 2. Результаты исследования эффективности применения различных подходов (как 
глубоких нейронных сетей, так и типовых алгоритмов машинного обучения) при прогнозировании RUL. 3. Новая 
гибридная модель CNN-LSTM, построенная на основе объединения сверточных нейронных сетей (CNN) и сетей 
долгой краткосрочной памяти (LSTM), превосходящая аналоги при решении задачи прогнозирования RUL на дан-
ных Turbofan Engine Degradation Simulation Data Set от NASA. 
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