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Введение законодательного регулирования содержания информационных ресурсов обострило проблему ав-

томатического обнаружения и блокирования, содержащегося в них запрещенного контента. Он может находиться в 
файлах на внутренних жестких дисках ЭВМ и серверов; на внешних носителях информации (внешние жесткие дис-
ки, флэш-накопители, лазерные диски), а также в облачных хранилищах. Авторами было проведено сравнение суще-
ствующего программного обеспечения для анализа содержимого файлов. При этом были выявлены следующие не-
достатки: имеющееся программное обеспечение позволяет выявлять наличие заданного контента только в текстовых 
файлах, но не в файлах с графикой; обладает недостаточными возможностями задания областей сканирования. По-
этому был предложен алгоритм и реализующее его программное обеспечение для выявления запрещенного контента 
в текстовых и графических файлах с возможностью задания области поиска (директорий и всех содержащихся в ней 
поддиректорий). Для предлагаемого авторами программного обеспечения и уже существующих аналогов было про-
ведено сравнение результатов поиска на тестовом материале (совокупности файлов общим объемом порядка 20 Гб). 
Поиск проводился по совокупности заданных словосочетаний, соответствующих типичному запрещенному контен-
ту. Результаты сравнения показывают преимущество предложенного алгоритма и программного обеспечения перед 
существующими в следующих отношениях: по скорости обработки информации; по возможностям выявления за-
прещенного контента в графических файлах. При этом доля выявляемых файлов с запрещенным контентом в пред-
лагаемом авторами программном обеспечении существенно выше, чем в большинстве других разработок. 
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The implementation of legislative control of the information resources content exacerbated the problem of automat-
ic detection and blocking of the prohibited content contained in them. It can be in files on internal hard disks of computers 
and servers; on external storage media (external hard drives, flash drives, laser disks), as well as in cloud storage. The authors 
compared existing software to analyze the content of files. The following shortcomings were revealed: common software 
identifies the presence of certain content only in text files, but not in files with graphics; the given software provides not suf-
ficient limitations to the range of scan. Therefore, an algorithm and software that implements it to identify prohibited content 
in text and image files was proposed. For the software offered by the authors and its already existing analogues, a comparison 
of the search results on the test material (the total number of files sized approximately 20 GB) was made. The search was 
performed on a set of given word combinations peculiar to a typical forbidden content. The results of comparison show the 
advantage of the proposed algorithm and software over existing ones in the following relations: in the speed of information 
processing; in the possibilities of detecting prohibited content in graphic files. In addition, the ratio of detected files with 
prohibited content is much higher in using the software proposed by the authors. 

Keywords: electronic information resources, text files, information security, graphic files, prohibited content, 
search for content, search techniques, software, computational efficiency, databases, computational experiments 

 
Введение. Развитие компьютерных технологий открыло для человечества беспрецедентные воз-

можности автоматизации умственной работы и привело к резкому увеличению объемов информации, с 
которыми может оперировать пользователь; к созданию большого числа различных информационно-
поисковых систем; к появлению и развитию принципиально новых технологий. К сожалению, целью 
некоторых из них является распространение вредоносных программ, фальсифицированной или искажен-
ной информации, вывод из строя компьютерных систем и пр. 

При таких условиях необходимость обеспечения высокого уровня информационной безопасно-
сти (ИБ) в рамках использования информационно-телекоммуникационных технологий является одной из 
приоритетных задач, стоящих как перед коммерческими и бюджетными организациями, так и перед от-
дельными физическими лицами [9].  

Одной из существенных проблем, возникших вследствие развития таких технологий, является 
неконтролируемое распространение деструктивного контента в информационном пространстве Россий-
ской Федерации.  

Деструктивная информация может размещаться на сайтах, отправляться через программы обмена 
сообщениями, распространяться посредством рассылок электронных писем, передаваться на внешних но-
сителях. Однако у нее, как правило, есть некоторый источник в виде файлов, размещенных на энергонеза-
висимом носителе.  

Согласно законодательству Российской Федерации некоторые виды информации, направленные 
на разжигание межнациональной, религиозной, межрасовой розни, содержащие призывы к подрыву ав-
торитета государственной, законно-выбранной власти, также имеющие суицидальную направленность и 
т.п., запрещены к распространению в РФ [6]. 

Введение в России законодательного регулирования содержания информационных ресурсов де-
лает проблему автоматического обнаружения и блокирования запрещенного контента актуальной. Такой 
контент может находиться в файлах на внутренних жестких дисках ЭВМ и на внешних носителях ин-
формации (внешние жесткие диски, флэш-накопители, лазерные диски). 

В существующих программных средствах для поиска заданной текстовой информации отсут-
ствует возможность анализа текста, представленного в виде изображений (сканированные документы, 
фотографии, рисунки). Поисковые запросы в существующем ПО необходимо вводить вручную при каж-
дом запуске. Это значительно увеличивает время, необходимое для проведения поиска; усложняет про-
цесс работы при наличии сложной структуры поддиректорий, в которых хранятся файлы. 

В имеющихся в настоящее время публикациях проблематика поиска запрещенного контента, со-
держащегося в файлах, отражена слабо. Поэтому целью данной работы стало создание алгоритма и ПО 
для поиска запрещенного контента в текстовых и графических файлах с возможностью получения крите-
риев такого поиска из внешней базы данных; сравнительная оценка результативности и вычислительной 
эффективности предложенного ПО и существующего на тестовых наборах данных. 

Алгоритмы поиска информации на машинных носителях. Необходимость обследования ма-
шинных носителей с целью установления наличия на них деструктивной и/или запрещенной информа-
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ции возникает при расследовании фактов распространения запрещенной информации и подозрений на 
хранение запрещенной литературы в электронном виде; в рамках проведения оперативно розыскных 
и/или следственных мероприятий. Структуру хранения данных на машинном носителе можно предста-
вить в виде разветвленного графа. Поэтому для сканирования данной структуры целесообразно исполь-
зовать алгоритмы поиска на графах. Для правильной работы алгоритма поиска необходимо, чтобы ПО 
проверяло все файлы. Поэтому алгоритм поиска должен являться неинформированным (неинформиро-
ванный поиск – это поиск, в котором дополнительная информация о состояниях, отличных от того, кото-
рое будет частью задачи, не используется [23]).  

К алгоритмам неинформированного поиска относятся [22] поиск в глубину; поиск в ширину; 
двунаправленный поиск. 

Поиск в глубину – стратегия поиска решений в пространстве состояний, в которой всегда разво-
рачивается самый глубокий узел на текущей периферии дерева поиска. При поиске в глубину анализиру-
ется первый преемник текущего узла, затем первый преемник для него и так далее (рис. 1). Развернутые 
узлы удаляются с периферии. Поэтому в будущем поиск возобновляется со следующего самого поверх-
ностного узла, который все еще имеет не выявленных наследников [14]. 

Поиск в ширину – это алгоритм для перемещения и/или поиска структур данных дерева или графа. 
Он начинается с корня дерева (или некоторого произвольного узла графа, иногда называемого поисковым 
ключом) и исследует соседние узлы, прежде чем переходит на соседние уровни следующего иерархическо-
го уровня [13]. 

 

 
 

Рисунок 1 – Схема поиска в глубину (слева) и в ширину (справа) 
 

Двунаправленный поиск – это алгоритм поиска на графе, который находит в ориентированном 
графе кратчайший путь от начальной вершины до конечной цели (рис. 2). Он выполняет два одновре-
менных поиска: один вперед от начального состояния и один назад от цели, останавливаясь, когда они 
встречаются посередине [12].  

 

 
 

Рисунок 2 – Схема двунаправленного поиска 
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Современные программные средства (dtSearch Desktop [15], Ищейка Проф Deluxe [5], Copernic 
Desktop Search [8], ISYS Desktop [19], SearchInform [4], Терьер [24]), предназначенные для поиска ин-
формации на машинных носителях, предлагают широкий выбор алгоритмов поиска. Однако большин-
ство таких ПО являются громоздкими и имеют избыточный функционал. Он увеличивает время прове-
дения оперативно розыскных и/или следственных мероприятий, включающих в себя решение задач про-
верки файлов на наличие запрещенной и деструктивной информации. Кроме того, данные ПО не позво-
ляют анализировать текстовую информацию, содержащуюся в графических файлах. 

Поэтому актуальной является задача разработки ПО, осуществляющего поиск заданной инфор-
мации и обладающего следующими функциональными возможностями: подключение к внешней обнов-
ляемой базе данных (БД), содержащей список критериев поиска запрещенного текстового контента; 
имеющие возможности его выявления в составе графических файлов. 

Предлагаемые алгоритм поиска. Разрабатываемое ПО должно обеспечивать следующие функ-
циональные возможности: 

 поиск по коллекции значений критериев отбора; 
 осуществление поиска с учетом возможных ошибок в словах; 
 морфологический поиск с учетом различий в морфологии слов; 
 анализ текстового контента, содержащегося в изображениях. 
Исходя из этого, был предложен следующий алгоритм работы предлагаемого ПО (рис. 3): 
1) пользователь выбирает директорию для анализа; 
2) программа проверяет доступ к сети Интернет; 

a) в случае наличия доступа, с онлайн ресурса скачивается актуальная версия базы данных с 
ключевыми словами и выражениями; 

b) в случае отсутствия доступа используется выбранная пользователем локальная база дан-
ных или последняя синхронизированная копия; 

3) пользователь выбирает атрибуты поиска; 
4) программа начинает поиск по заданным критериям; 
5) выбранная пользователем директория добавляется в очередь проверки как первая; 
6) запускается анализ первой директории в очереди; 
7) проверяется доступ к выбранной директории; 

a) в случае отсутствия доступа, производится запись в журнал ошибок, данная директория 
удаляется из очереди, происходит возврат к п. 6; 

b) если доступ разрешен, все поддиректории добавляются в очередь, а файлы в каталоге под-
вергаются анализу содержимого. После чего директория удаляется из очереди, происходит возврат к п. 6; 

8) после опустошения очереди, программное обеспечение завершает работу. 
Так как некоторые каталоги могут иметь большую глубину вложенных подкаталогов, а место 

возможного расположения запрещенного контента неизвестно, для его обнаружения был использован 
структурный алгоритм поиска по ширине.  

Программное обеспечение было разработано на языке программирования C# в среде Visual Stu-
dio. На рисунке 4 представлена структура разработанного программного обеспечения, а на рисунке 5 – 
диаграмма потоков данных в нотации Йордана. 

Созданное ПО создает базу для  работы в несколько потоков, выполняющихся параллельно, то 
есть без предписанного порядка во времени. При выполнении некоторых задач такое разделение позво-
ляет достичь более эффективного использования ресурсов вычислительной машины [20]. Также разрабо-
танное ПО имеет возможность поиска групп значений, т.е. возможность параллельно вести поиск по не-
скольким ключевым словосочетаниям.  

Для корректной обработки различных типов файлов в разработанном ПО были использованы 
следующие сторонние библиотеки/ПО: 

 обработчик Microsoft Office Word (включен в среду Visual Studio Enterprise 2017);  
 обработчик Microsoft Office PowerPoint (включен в среду Visual Studio Enterprise 2017); 
 обработчик Microsoft Office Excel (включен в среду Visual Studio Enterprise 2017); 
 обработчик PDF-файлов; 
 просмотр и анализ CSV файлов (написан авторами); 
 просмотр и анализ архивов [21]; 
 подбор простых паролей для зашифрованных архивов [26]; 
 анализ изображений, содержащих текстовую информацию [18]. 
Кроме того, дополнительно были разработаны и подключены модули, обеспечивающие следующее: 
 просмотр и анализ шестнадцатеричного кода файлов; 
 преобразователь бинарных изображений в текстовые файлы; 
 модуль подключения и обновления внешней базы данных (БД). 
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Рисунок 3 – Алгоритм работы предлагаемого ПО 
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Рисунок 4 – Структура программного обеспечения 
 

 
 

Рисунок 5 – Диаграмма потоков данных 
 
Внешняя БД создается на основе списка ключевых слов и их сочетаний, заданных администра-

тором БД как запрещенные. 
Сформированный список может быть использован для поиска и выявления материалов, в кото-

рых потенциально может содержаться контент, запрещенный к распространению. Кроме того, база со-
держит в себе список слов с вариантами их склонений и опечаток. 

Методика использования разработанного ПО. Основной интерфейс разработанного ПО при-
веден на рисунке 6. 

Как было указано ранее, данное ПО работает в режиме многопоточности. Есть два возможных 
варианта реализации управления потоками: с помощью класса Thread или с помощью класса Task. Ос-
новное отличие состоит в том, что Task, выполнив поставленную задачу, самоуничтожится, освободив 
память, а Thread необходимо отключать вручную. Поэтому в целях упрощения процесса разработки дан-
ной программы использовался класса Task. 

При проверке системных директорий появляется большая вероятность возникновения ошибок 
доступа. Поэтому в данный программный продукт был включен модуль обработки ошибок. После записи 
возникшей ошибки в журнал, программа продолжает выполнение поставленной задачи. Фрагмент жур-
нала приведен на рисунке 7. 

Возникающие ошибки записываются в журнал в хронологическом порядке и могут быть про-
смотрены позже в log-файле. 
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Рисунок 6 – Интерфейс разработанного ПО 
 

 
 

Рисунок 7 – Фрагмент журнала ошибок, выдаваемых ПО 
 
Сравнение возможностей разработанного ПО с его функциональными аналогами. Для выяв-

ления сильных и слабых сторон разработанного ПО было проведено его сравнение с функциональными 
аналогами по основным характеристикам. Результаты представлены в таблице 1 и свидетельствуют о том, 
что разработанное ПО имеет ряд функциональных преимуществ перед существующими продуктами:  

 поиск ведется с учетом возможных ошибок (опечаток);  
 имеется возможность поиска по совокупности различных атрибутов (время создания, расшире-

ние, размер и т.д.); 
 кроме текстовых файлов анализируется изображения и PDF-файлы. 
Для сравнения быстродействия и результативности созданного ПО и его аналогов они были экс-

периментально протестированы на ПЭВМ со следующими характеристиками: 
 ЦПУ – Intel Core i7-4770k 4GHz; 
 ОЗУ – 16 Гб; 
 ОС – Windows 10. 
Для проведения экспериментов были взяты файлы с различными расширениями, общий размер 

которых составил 20 Гб. Распределение файлов по типам (расширениям) представлено на рисунке 8. 
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Таблица 1. Результаты сравнения разработанного ПО с аналогами по функциональности 

 dtSearch 
Desktop 

Ищейка 
Проф 
Deluxe 

Copernic 
Desktop 
Search 

ISYS 
Desktop SearchInform Терьер Созданное 

ПО 

Индексация + + + + + + + 
Русификация  – + – + + + + 
Морфологический 
поиск  + – – – + + + 

Поиск по звучанию + – – – – – – 
Поиск с коррекцией 
ошибок + – – – – – + 

Поиск синонимов +  – – – – – 
Поиск фраз + – + + + + + 
Поиск по атрибутам + + – – – – + 
Выбор расширений + – + + + + + 
Поддержка поиска 
содержимого  
на русском 

+ + – + + + + 

Поиск коллекции 
значений + – – + – + + 

Анализ изображе-
ний и PDF–файлов – – – – – – + 

 

 
Рисунок 8 – Распределение файлов по типам с различными расширениями 

 
Результаты тестирования свидетельствуют о том, что разработанное ПО имеет ряд преимуществ 

перед существующими продуктами, а именно:  
 более высокая скорость работы (рис. 9); 
 меньший размер файла индекса (рис. 10); 
 большая точность выявления запрещенного контента (рис. 11). 
Полученные результаты свидетельствуют о том, что, хотя «Терьер» является лучшим по количе-

ству успешно найденных текстовых файлов с запрещенным контентом, однако это ПО не позволяет ана-
лизировать графические файлы. 
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Рисунок 9 – Время индексации 20 Гб данных 

 

 
Рисунок 10 – Сравнение ПО в отношении размера файла индекса 

 

 
Рисунок 11 – Сравнение ПО в отношении процентов успешно найденных файлов с запрещенным контентом 
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Заключение. С использованием современных методик разработки было создано программное 
обеспечение, позволяющее за счет возможности анализировать графические файлы, охватывать больший 
объем данных. В отличие от существующих аналогов, созданное ПО использует внешнее хранилище пра-
вил поиска, что также является его преимуществом. Вышеперечисленные особенности делают разработан-
ную программу конкурентоспособным продуктом в сфере поиска запрещенной информации на ПЭВМ. 
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