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Целью исследования является разработка системы управления информационной безопасностью документо-

оборота. В основу данной системы положены разработанные авторами формализованная модель и процедура анали-
за процессов систем электронного документооборота. Представлены результаты исследования проблемы управления 
информационной безопасностью электронного документооборота. Проанализированы процессы систем электронно-
го документооборота. На основе них выделены информационные потоки и типовая архитектура систем. Задача 
управления информационной безопасностью систем электронного документооборота слабоформализуемая. По ре-
зультатам проведённого исследования данной проблемы, авторами статьи предложена формальная модель системы 
управления информационной безопасностью документооборота. В разработанной модели используется матрица 
бинарных отношений, определяющая связь между множеством средств защиты информации, множеством актуаль-
ных угроз и требованиями, предъявляемыми к системам защиты информации в системах электронного документо-
оборота. Предложенная модель позволяет решить задачу оптимизации средств защиты информации, введённых в 
эксплуатацию; обеспечить их минимальную стоимость. Разработана архитектура системы управления информаци-
онной безопасностью документооборота на предприятии. Представлен интерфейс, блок-схемы алгоритмов разрабо-
танной системы документооборота. Указанная система прошла тестовые испытания на предприятии ООО «ИТЦ 
СКОН». Результаты испытаний показали, что применение даннойсистемы позволило повысить эффективность 
управления информационной безопасностью систем электронного документооборота. 
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The aim of the study is to develop of information security system of workflow. The information security system of 

workflow based on the formalized model developed by the authors and the procedure for analyzing the processes of work-
flow. The processes of workflow systems analyzed based on which information flows and a typical architecture are distin-
guished. The task of information security management of WS poorly formalized. Based on the results of the study of this 
problem, the authors of the article proposed a formal model of ISSW. In the developed model, a matrix of binary relations is 
used, which determines the relationship between the set of information protection tools, the set of actual threats and the re-



CASPIAN JOURNAL: Control and High Technologies, 2018, 1 (41)  
 

 

162

quirements for information security systems in the WS. The proposed model allows to solve the problem of optimization of 
information protection tools, put into operation, and to ensure their minimum cost. The architecture of ISSW in the enterprise 
is developed. The interface, block diagram of algorithms of the developed ISSW. ISSW passed the test tests at the enterprise 
LLC “ITC SKON”. The obtained results showed, that the use of the ISSW made it possible to improve the efficiency man-
agement of information security of WS. 

Keywords: organization, workflow, control system, information security, means of protection, optimization meth-
ods, matrix of binary relations, flow diagram, information technologies. 

 

Graphical abstract (Графическая аннотация) 
 

*СЭД – система электронного документооборота; EDMS – electronic document management system. 
 

Введение. Управление информационной безопасностью (ИБ) документооборота является значи-
мым для коммерческой организации, корпорации или промышленного предприятия. Это обуславливает-
ся обработкой в системе электронного документооборота (СЭД) информации, которая является критиче-
ски важной для деятельности организаций. Такая информация является категорированной, может содер-
жать государственную и коммерческую тайну, персональные данные. Информационные ресурсы, задей-
ствованные в специальном делопроизводстве предприятия, нуждаются в особом обеспечении их без-
опасности; поддержании высокого уровня защищённости и стабильности показателей эффективности 
защитных механизмов. Однако изменяющаяся информационно-пространственная среда, в которой функ-
ционируют такие ресурсы, порождает факторы, способные снизить эффективность защиты данных и не-
прерывного функционирования СЭД. 

Большинство предприятий в настоящее время используют СЭД, которые позволяют автоматизи-
ровать обработку документов и управление информационными активами. Согласно распределению реа-
лизованных проектов внедрения СЭД в России (с 2005 г. по декабрь 2017 г.), представленному в [27], 
наибольшее количество «фактов использования» имеют Directum – 24 %, DocVision – 18 %, ELMA – 17 %  
и Дело – 15 %. Наименьшие количественные показатели у 1С: Документооборот, ТЕЗИС – 6 %, Mi-
crosoftSharePoint, NauDoc – 4 %, Е1 Ефрат, Documentum – 3 %. Выручка участников российского рынка 
СЭД значительно выросла в 2015–2016 гг.[27]. В общем случае конкретное предприятие может вести 
работу в нескольких СЭД для удовлетворения совокупности имеющихся функциональных требований. 
Однако это осложняет обеспечение и управление ИБ, в т.ч. на этапах анализа угроз и уязвимостей СЭД, а 
также разработки частных моделей угроз. 

Исследования по проблемам управления ИБ электронного документооборота начали проводиться 
сравнительно недавно. Поэтому для решения задачи эффективного управления ИБ СЭД необходимо разра-
ботать новые подходы к управлению; модели управления и алгоритмы, способные эффективно реализовать 
такие управленческие механизмы. Об этом свидетельствуют работы ряда авторов [2, 8–10, 16, 18]. Таким 
образом, управление ИБ СЭД является актуальной проблемой в настоящее время, которую необходимо 
решать комплексно. Поэтому целью данной статьи был комплексный анализ указанной проблематики и 
разработка адекватных программно-технических решений, направленных на обеспечение ИБ СЭД. 
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Общая характеристика проблемы управления информационной безопасностью докумен-
тооборота на предприятии. Вопросы обеспечения безопасности СЭД изучаются достаточно давно, од-
нако проблема управления ИБ СЭД стала исследоваться сравнительно недавно. Исследования [2, 3, 12–14] 
показывают, что в настоящее время существуют различные средства защиты информации (СЗИ) СЭД и 
корпоративной среды. Однако ухудшение условий функционирования таких СЗИ в результате дестаби-
лизирующих факторов, роста банка (номенклатуры) угроз осложняет процедуру управления ИБ и оценки 
состояния защищённости СЭД [1, 12]. Особенно это касается частных корпоративных информационных 
систем, в которых функционируют СЭД [16]. 

В настоящее время не существует средств управления ИБ СЭД, которые можно интегрировать в 
СЭД с целью усиления встроенных в них механизмов защиты. По результатам научных исследований 
[10, 16, 18, 19, 31] можно сделать вывод, что проблема управления ИБ СЭД предприятия сейчас не реше-
на. Сама система управления ИБ СЭД является частной, однако должна быть интегрирована в систему 
управления информационной безопасностью (СУИБ) предприятия. 

Выделим аспекты, которые охватывают процесс управления ИБ СЭД: планирование затрат на 
обеспечение ИБ (инвестиционная политика) [13]; планирование процедур ИБ, включая обновление и 
усовершенствование СЗИ, поддержание стабильного уровня защищённости информации, соблюдение 
выполнения требований политики ИБ предприятия; проведение внутренних проверок (аудита) на соот-
ветствие требованиям ИБ (внешние проверки проводятся по необходимости); противодействие утечкам 
информации; управление рисками и инцидентами [2, 6, 13, 14, 16, 28]; гибкая система управления собы-
тиями в СЭД и СУИБ [10, 15, 20]. 

Таким образом, проблема управления ИБ СЭД заключается в отсутствии комплексной методики 
управления ИБ, ориентированной на СЭД и информационные потоки, которыми они оперируют. 

Анализ процессов, присущих системам электронного документооборота. Современные СЭД 
являются многозадачными. Организация документооборота и обработка документов в них выполняются 
на разных уровнях. Таким образом, необходимо выделить информационные процессы, присущие СЭД. 

1. Бизнес-процессы – постановка целей, выделение тенденций развития, прогнозирование ре-
структуризации документооборота [7, 32]. 

2. Процессы обработки информации – сбор информации, обработка информации, формирова-
ние пакетов документов, анализ источников информации, модификация информационных активов [30]. 

3. Управленческие процессы – обновление баз данных и баз знаний в системе, формирование 
информационных активов предприятия, классификация информации, расстановка приоритетов значимо-
сти информации, принятие управленческих решений, стратегия обработки информации, политика управ-
ления документами [13]. 

Количество процессов в СЭД обычно большое, что порождает различные информационные по-
токи (ИП) – рисунок 1. 

 

 
 

Рисунок 1 – Схема информационных потоков системы электронного документооборота 
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Входящим ИП является «анализ информации и данных», исходящим – «представление инфор-
мации в конечном виде». Разработанная схема ИП позволяет определить отношение процесса к объекту 
или субъекту СЭД. 

Внедрение СЭД осуществляется на основе экспертизы делопроизводственных структур пред-
приятия [17, 26]. В результате экспертизы определяется объем годового документооборота, виды исполь-
зуемых документов, маршруты их движения и организация их хранения. Это позволяет выделить наибо-
лее узкие места в системе документооборота предприятия, которые нуждаются в автоматизации. Типовая 
архитектура СЭД предприятия представлена на рисунке 2. 

 

 
 

Рисунок 2 – Типовая архитектура СЭД предприятия 
 

Принципами построения документооборота на предприятии являются разделение документопо-
тока на внешний и внутренний, использование электронной цифровой подписи (ЭЦП) в юридически 
значимых электронных документах, согласование важных документов через секретариат, обязательное 
наличие архива в структуре документооборота, организация печати и сканирования документов в виде 
потока, централизованное управление документопотоком (рис. 2). 

На основании схемы информационных потоков и типовой архитектуры СЭД (см. рис. 1, рис. 2), 
результатов исследований [4,15], с учетом требований методики [21], приказов [23-26], методического 
документа [22] авторами статьи разработана модель угроз безопасности СЭД (рис. 3). При разработке 
этой модели учитывались факторы, влияющие на архитектуру СЭД и локализацию угроз нарушения ин-
формационной безопасности. К таким факторам относятся наличие у предприятия филиалов, ЦОД, уда-
лённых пользователей, сегментирование сети предприятия при помощи межсетевых экранов. 

Модель угроз безопасности СЭД (рис. 3) включает в себя 10 типов угроз, распределённых по 
элементам СЭД предприятия, включая сетевую инфраструктуру. Так, наряду с угрозами нарушения кон-
фиденциальности, целостности и доступности, для СЭД характерны угрозы получения несанкциониро-
ванного доступа (НСД) к информации, угроза подмены ЭЦП, угроза отказа сетевого оборудования. По 
данным исследований [1, 7, 14, 28], наибольший ущерб для СЭД наносят угрозы нарушения целостности 
и угрозы, присущие центрам обработки данных (ЦОД), серверам СЭД и баз данных (БД). Среднему 
ущербу СЭД могут подвергнуть угрозы получения НСД к информации СЭД, к автоматизированным ра-
бочим местам (АРМ) пользователей или файловому серверу [5, 11, 17, 29, 31]. 

Предложенная модель угроз позволяет проанализировать локализацию угроз – соотнести угрозы 
нарушения ИБ с определённым узлом СЭД. 
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Рисунок 3 – Модель угроз безопасности СЭД предприятия (организации) 
 
Формальная модель системы управления информационной безопасностью документообо-

рота на предприятии. Модель управления безопасностью документооборота на предприятии можно 
представить в виде кортежа  

X = (I, T, ECM, PC, ST, TH,SE, KO, LA), 
где I – виды автоматизировано обрабатываемой информации, представленных вектором I = (I1, I2, 

I3, I4, I5), каждое из которых описывается базовыми значениями {yes, no} для I1, I2, I3 и {1, 2, 3, 4} для I4,I5 
(1– персональные данные, 2 – уровень ПДн, 3 – служебная тайна, 4 – класс ИС, 5 – коммерческая тайна);  

T – тип предприятия, T = {государственное, коммерческое}; ECM – используемая СЭД, ECM = 
{“ДЕЛО”, “1С Документооборот”, “CompanyMedia”, “DocsVision”, “ТЕЗИС”, “Directrum”, “ELMA”}; 

PC – параметры сети предприятия PC = (PC1, PC2, PC3, PC4), в котором PC1 – число АРМ в сети 
предприятия, обрабатывающих конфиденциальную информацию, PC2 – число филиалов, PC3 – число 
удаленных пользователей; PC4 – наличие взаимодействия со сторонними организациями, принимающее 
значения {yes, no} соответственно; 

ST – этапы документооборота предприятия, на которых есть актуальные угрозы; 
TH –угрозы безопасности документооборота; 
SE – множество средств защиты SEi = (Ci, CEi), где Ci – стоимость средства защиты для заданно-

го количества параметров сети предприятия PCi в зависимости от того, где применяется данное средство 
защиты, CEi – стоимость технической поддержки в год; 

KO – множество критериев оценки модели защищенного документооборота; 
LA – требования к системе защиты, установленные нормативно-правовыми актами, а также от-

ражающиеся в техническом задании заказчика.  
Отношение между средствами защиты SE и множеством актуальных угроз TH, а также выполня-

емыми требованиями LA к защите описывается матрицей бинарных отношений Mn
t и Lk
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Эффективность перекрытия n* угроз и выполнения z* требований системой защиты информации 
вычисляется как 

    *

*
1 1

1 n
j

SE
i m

n
ET i

j ,      (3) 

    *

*
1 1

1 z
c

SE
i l

z
EL i

c        (4) 

Эффективность защиты через частные критерии каждого средства защиты SE
i

SE   формали-

зовано опишем вектором EM = (KO1, ..., KOn), где KOi – соответствующий критерий. Вектор EM будет 
считаться эталоном, если для любого KOi = 1. Для сравнения вектора эффективности каждого из иссле-
дуемых средств защиты EFSEi c эталоном будет использоваться метрика, на основе Евклидова расстояния E. 
Эффективность средства защиты вычисляется по формуле:  

   n
i EFEMEFEME SEiiSEi 1 )(),( 2 .    (5) 

Эффективными признаются те средства защиты, которые имеют минимальное значение Е (ЕМ, 
ЕFSEi). Обязательным критерием является выполнение требований к защите и перекрытию угроз. При 
выборе хотя бы одного из критериев, сначала определяются те средства защиты информации, которые 
имеют максимальные значения соответствующих критериев. Если остались невыполненные требования, 
неперекрытые угрозы, то отсутствуют необходимые функции соответственно. Поэтому дальнейший вы-
бор происходит только с учетом упущенных моментов и в последующих выборах. При этом в данной 
оценке не учитываются экономические показатели. 

Затем необходимо решить следующую задачу оптимизации для t* выбранных средств защиты: 
средства защиты информации должны перекрывать все актуальные угрозы, удовлетворять максимальному 
количеству требований по защите информации и при этом обеспечивать минимальную стоимость СЗИ: 

 
 

 
  (6) 

 
 

Предложенное решение и результаты его тестовых испытаний. Описанная выше формализо-
ванная модель позволила определить архитектуру системы управления безопасностью документооборота 
на предприятии (рис.4). Эта система реализована на языке C# в виде программного комплекса.  

 

 
Рисунок 4 –Архитектура системы управления безопасностью документооборота на предприятии 
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Модуль составления требований к защите определяет набор требований, предъявляемых к обес-
печению безопасности, на основе заданных свойств системы документооборота, а также дополнительных 
требований. Модуль определения актуальных угроз позволяет получить актуальные угрозы на основе 
свойств системы документооборота. Модуль выбора эффективных средств защиты формирует список 
средств защиты на основе критериев оценки. Конечный список средств защиты информации формирует-
ся на основе результатов оптимизации, проводимой модулем оптимизации. 

Оценку защищённости документооборота на основе перекрытых угроз и выполненных требова-
ний производит модуль оценки защищённости. Модуль составления отчета формирует окончательные 
данные по выбранным средствам защиты и результаты оценки защищенности модели документооборота. 
Итоговые сведения о средствах защиты информации, а также результаты работы программных модулей 
приложения хранятся в базе данных. 

Алгоритм функционирования предложенной системы представлен на рисунке 5.  
 

 
 

Рисунок 5 – Блок-схема алгоритма системы управления безопасностью документооборота на предприятии 
 

Пользовательский интерфейс (рис. 6 и 7) осуществляет взаимодействие системы с пользовате-
лем: принимает данные, необходимые для определения свойств системы документооборота, а также вы-
водит результаты работы в виде сформированного отчета, выдает справку о программе. Модуль опреде-
ления свойств системы документооборота, на основе введенных данных пользователем, формирует спи-
сок свойств системы документооборота: виды автоматизированно обрабатываемой информации, тип 
предприятия, используемая СЭД, параметры сети предприятия, необходимые критерии оценки. 

С помощью разработанной системы управления безопасностью документооборота на 30-ти 
предприятиях были проведены экспериментальные исследования, направленные на повышение эффек-
тивности управления ИБ документооборота. Результаты исследований представлены на рисунках 8 и 9. 

Результаты тестовых испытаний разработанной СУИБД показали возможность ее применения для 
управления ИБ СЭД. Использование СУИБД позволило повысить эффективность управления ИБ СЭД на 
предприятии до необходимого уровня – в среднем на 33 % «по угрозам» и на 30 % «по требованиям». 
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Рисунок 6 – Определение требований к системе документооборота на предприятии (копия «экранной формы» разра-
ботанного программного обеспечения) 

 
 

 
 

Рисунок 7 – Отчет о результатах работы программы (копия «экранной формы» разработанного программного обеспечения) 
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Рисунок 8 – Статистика перекрытия угроз: 1 – государственные предприятия, обрабатывающие персональные дан-
ные; 2 –государственные предприятия, обрабатывающие информацию, содержащую служебную тайну; 3 – коммер-
ческие предприятия, обрабатывающие персональные данные и/или информацию, содержащую коммерческую тайну 

 

 
 

Рисунок 9 – Статистика выполнения требований: 1 – государственные предприятия, обрабатывающие персональные 
данные; 2 – государственные предприятия, обрабатывающие информацию, содержащую служебную тайну; 3 – коммер-
ческие предприятия, обрабатывающие персональные данные и/или информацию, содержащую коммерческую тайну 

 
Заключение. Разработана система управления безопасностью документооборота на предприя-

тии, учитывающая тип, структуру, используемую СЭД, актуальные угрозы, требования к системе защи-
ты. Компьютеризованная система, реализующая предложенную модель, позволяет подобрать средства 
защиты информации, перекрывающие все актуальные угрозы. При этом удовлетворяется максимальное 
количество требований по защите информации и обеспечивается минимальная стоимость СЗИ. Разрабо-
танная компьютеризованная система может применяться как компонент системы управления информа-
ционной безопасностью предприятия (организации). 
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